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Wykaz uzywanych skrotow
) —

Akty prawa UE*

1.

Al Act - projekt Rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajace
zharmonizowane przepisy dotyczgce sztucznej inteligencji (akt w sprawie sztucznej inteligencji)
i zmieniajace niektore akty ustawodawcze Uniiz. Projekt aktu prawnego jest przedmiotem

dalszych prac legislacyjnych;

DA - projekt Rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie zharmonizowanych
przepisow dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt
w sprawie danych)3. Projekt aktu prawnego jest przedmiotem dalszych prac legislacyjnych;

DGA - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/868 z dnia 30 maja 2022 .
W sprawie europejskiego zarzadzania danymi i zmieniajgce rozporzadzenie (UE) 2018/1724
(akt w sprawie zarzadzania danymi)*. Projekt aktu prawnego jest przedmiotem dalszych prac
legislacyjnych;

EHDS - projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiej
przestrzeni danych dotyczacych zdrowia®. Projekt aktu prawnego jest przedmiotem dalszych
prac legislacyjnych;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdzn. zm.)%,

Akty prawa krajowego*

6.

BadKlinU - Ustawa z dnia 9 marca 2023 r. 0 badaniach klinicznych produktow leczniczych
stosowanych u ludzi (Dz. U. poz. 605);

DokMedR - Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow,
zakresu i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (t). Dz. U. z 2022 r.
pP0z. 1304 z pozNn. zm.);

JakZdrU - Ustawa z dnia 16 czerwca 2023 r. 0 jakosci w opiece zdrowotnej i bezpieczenstwie
pacjenta (Dz.U. z 2023 . poz. 1692);

KrSystCyberU - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t,. Dz.
U.z 2023 r. poz. 913);

1. Zaznaczamy, ze czesc ze wskazanych aktow prawnych w momencie powstania dokumentu byta na etapie procesu legislacyjnego

a i nie stanowita jeszcze obowigzujacego prawa. Na potrzeby raportu uwzgledniono je w analizie w najbardziej aktualnej wersji na
dzien opracowania raportu.

2. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0206

3. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52022PC0068

4. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32022R0868

5. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=zCELEX%3A52022PC0197

6. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=zCELEX%3A32016R0679



10. OtwDanU - Ustawa z dnia 11 sierpnia 2021 r. 0 otwartych danych i ponownym wykorzystywaniu
informacji sektora publicznego (Dz. U. poz. 1641 z pozn. zm.);

11. PrPacjU - Ustawa z dnia 6 listopada 2008 r. 0 prawach pacjenta i Rzecznik Praw Pacjenta (t,j. Dz
U.z 2022 r. poz. 1876 z pdzn. zm.);

12. SystinformOchrU - Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia
(tj. Dz. U.z 2022 r. poz. 1555 z pOzZNn. zm.);

13.  SOZSrPubU - Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze srodkow publicznych (tj. Dz. U. z 2022 r. poz. 2561 z pozn. zm.),

14. ZarzadDanU - Projekt ustawy o zarzadzaniu danymi (UC146);

Inne

1.  AOTMIT - Agencja Oceny Technologii Medycznych i Taryfikacji

2. EROD - Europejska Rada Ochrony Danych

3. ISO - Miedzynarodowa Organizacja Normalizacyjna

4. NFZ - Narodowy Fundusz Zdrowia

5.  NIK - Najwyzsza Izba Kontroli

6. NIL - Naczelna Izba Lekarska

7. NIL IN - Siec¢ Lekarzy Innowatorow

8. PUODO - Prezes Urzedu Ochrony Danych Osobowych

Zastrzezenia

1.

Raport nalezy traktowac przede wszystkim jako analize o charakterze prawnym. Nie jest
to analiza medyczna, techniczna, ani informatyczna. Przedstawione w raporcie zagadnienia

zostaty wskazane w celach informacyjnych, na potrzeby dalszej, ustrukturyzowanej dyskusiji.

Raport nie wyczerpuje tematu danych medycznych. Zawiera zwiezte przedstawienie
wybranych, kluczowych wyzwan w tym zakresie, ktore powinny byc¢ dalej rozwijane

w interdyscyplinarnym gronie ekspertow w celu wypracowania optymalnych rozwigzan.
Jako taki podejmuje probe wskazania gtownych nurtow i podstawowych tematow

do dalszej dyskusji.

W momencie powstawania raportu czesc przywotywanych w jego tresci aktow prawnych
wcigz znajdowata sie na etapie procesu legislacyjnego. Na potrzeby prac na raportem
uwzgledniono ich najbardziej aktualng wersje. Wnioski wynikajgce z analizy nalezy
skonfrontowac z finalng trescig przyjetych w przysztosci aktow prawnych.

W zakresie omawianych aktow normatywnych, raport zostat opracowany na podstawie stanu
prawnego obowigzujacego w Polsce w dniu 16 pazdziernika 2023 r., z zastrzezeniem faktu,

iz czesc przepisow znajdowata sie na etapie procedowania i ich ostateczny ksztatt mogt

ulec zmianie.



1. Podsumowanie
)

1.1 Kluczowe wnioski i rekomendacje

1.1.1 Dane medyczne w pracy lekarza

+ W polskim systemie e-zdrowia dziatajg podstawowe systemy umozliwiajgce gromadzenie

i wykorzystywanie danych medycznych, ktére usprawniajg proces opieki nad pacjentem

i wspomagaja lekarzy w ich pracy. Planowany jest ich dalszy rozwdj, a wiec coraz wiecej

danych medycznych bedzie dostepnych w formie cyfrowe;.

- Projektujac kolejne rozwigzania dotyczace obszaru danych medycznych nalezy pamietac,

ze jednym z ich gtéwnych odbiorcow jest lekarz?, ktory wykorzystuje je w codziennej pracy

z pacjentem. Dalsze dziatania w tym zakresie powinny uwzglednia¢ podstawowe wartosci:

dostepnosc, jakosc i funkcjonalnosc, bezpieczenstwo, rozwaoj i Swiadomosc.
Dostepnosc - lekarz powinien miec tatwy i szybki dostep do danych pacjentow
pochodzacych z roznych zrodet, w tym m.in. danych z innych podmiotow wykonujacych
dziatalnosc leczniczg, sytemu centralnego (tzw. systemu P1), wyrobow medycznych.
Jakosc i funkcjonalnosc - lekarz powinien moc w ergonomiczny sposob korzystac z danych,
a takze aplikacji i programow, ktore pomoga mu tatwo zebrac w jednym miejscu,
przeanalizowac oraz wykorzystac wysokiej jakosci dane w procesie opieki nad pacjentem.
Dokumenty i systemy IT stosowane w ochronie zdrowia powinny cechowac sie
interoperacyjnoscia.
Bezpieczenstwo - lekarz powinien miec¢ dostep do narzedzi, ktore zapewniaja
bezpieczenstwo korzystania z danych. Wazna jest kategoryzacja danych medycznych pod
katem ich jakosci i wiarygodnosci.
Rozwdj - lekarz powinien moc wykorzystac dane medyczne w celach naukowych
I badawczych.

Swiadomosé - lekarz powinien mieé¢ $wiadomosé, jakie mozliwosci stwarzajg dane

i jaki jest ich potencjat.

7. Raport prezentuje temat pod katem potrzeb i wyzwan dla wykonywania zawodu lekarza i lekarza dentysty, jednak zawarte
W nim oceny i propozycje pozostajg aktualne takze pod katem innych zawodow medycznych.




1.1.2 Potrzebne zmiany o systemowym charakterze

- Aby zrealizowac postulaty zwigzane z kierunkami rozwoju obszaru danych medycznych, ktore
uwzgledniac¢ beda role lekarza jako jednego z kluczowych odbiorcow danych, potrzebne
sa zmiany o systemowym charakterze.

+ Program rozwoju e-zdrowia w Polsce do 2027 r. oraz Krajowy Plan Odbudowy i Zwiekszania
Odpornosci (KPO) przewiduje konkretne cele zwigzane z danymi medycznymi. Plany zwigzane
z tym obszarem ma takze Unia Europejska. Kluczowa role odgrywa w nich projekt
rozporzadzenia w sprawie europejskiej przestrzeni danych dotyczacych zdrowia (European
Health Data Space), ktory zawiera¢ bedzie nowe wymogi zwigzane z pierwotnym i wtornym
przetwarzaniem danych medycznych. Najblizsze lata beda okresem wypracowywania
wspolnego podejscia do wykorzystywania danych na poziomie UE, w tym danych
medycznych, ktére obowiazywac bedzie takze Polske.

+ Z uwagi na poziom skomplikowania tego obszaru, a zarazem jego ogromny potencjat, zasadne
Jjest wyodrebnienie go jako dedykowanego obszaru polityki publicznej w ochronie zdrowia,
a takze zapewnienie spojnosci z innymi politykami publicznymi pod katem wykorzystywania
danych w celach naukowych.

+ Majac na uwadze duza dynamike zmian zwigzanych z obszarem technologii, ktore wptywaja
takze na kwestie zwigzane z przetwarzaniem danych, a takze perspektywe szeregu zmian na
poziomie Unii Europejskiej, zasadne jest wyodrebnienie dedykowanego zespotu ds. danych
medycznych jako organu doradczo-opiniodawczego dla Rady Ministrow. Zespot powinien
miec charakter miedzyresortowy, w jego sktad powinni wchodzi¢ co najmniej przedstawiciele
ministra wtasciwego do spraw zdrowia (przy czym to wtasnie Ministerstwo Zdrowia powinno
petni¢ kluczowa, liderska role w pracach zespotu i nadawac im tok), ministra wtasciwego do
spraw informatyzacji, ministra wtasciwego do spraw szkolnictwa wyzszego i nauki, a takze
reprezentanci samorzadow zawodow medycznych, towarzystw naukowych, organizacji
pacjenckich, organizacji zajmujacych sie cyberbezpieczenstwem i ochrong danych osobowych,
a takze innych organizacji branzowych, ktore dzieki swoim doswiadczeniom bedg w stanie
wspomaoc prace grupy w zakresie wykorzystywania nowych technologii.

- Potrzebne jest przygotowanie kompleksowego planu dalszego rozwoju systemu gromadzenia
i wykorzystywania danych medycznych uwzgledniajgcego caty szereg zagadnien i
uwarunkowan prawnych i technologicznych zwigzanych z tym obszarem. Zadaniem zespotu ds.
danych medycznych bytoby opracowanie planu oraz staty nadzor nad jego realizacja

oraz potrzeba adaptacji do nowych uwarunkowan prawnych i faktycznych.

+ Kluczowym zadaniem jest zapowiadane w Programie rozwoju e-zdrowia w Polsce do 2027 r.
przygotowanie ustawy o danych medycznych regulujgcej caty obszar danych medycznych
i dokumentacji medycznej w jednym akcie prawnym. Ustawa powinna uwzgledniac i adresowac

co najmniej kwestie, ktore zostaty wskazane w raporcie jako priorytetowe.




1.1.3 Gtowne kierunki przysztych zmian

+ Rozwadj systemu przetwarzania danych medycznych jest ztozonym zagadnieniem, ktore
wymaga szeregu szczegotowych zmian oraz uwzglednienia takich kwestii jak:
-+ jakosc danych,
*+ zapewnienie interoperacyjnosci,
- mozliwosc i warunki dostepu dla lekarzy i szeregu interesariuszy przy zachowaniu ich
poufnego charakteru,
+ gwarancja wysokiego poziomu ochrony i cyberbezpieczenstwa,

- stworzenie zachet i utatwien zwigzanych z badaniami naukowymi oraz pracami badawczo-

rozwojowymi opartymi o wykorzystanie danych.

1.1.3.1 Obszar dostepnosci

+ Potrzebne jest zapewnienie kompletnosci danych pacjenta w srodowisku cyfrowym
W procesie opieki medycznej, co przyjmujgc obecng architekture systemu e-zdrowia, oznacza
W pierwszej kolejnosci petnosc wymaganego zestawu danych przetwarzanych w systemie
centralnym (Platforma P1). Nalezy zwiekszyc¢ zakres dokumentacji medycznej prowadzonej
w postaci elektronicznej. W pierwszej kolejnosci konieczne jest zapewnienie przestrzegania juz
obowigzujacych wymogow w tym zakresie. Okazjg do dalszej poprawy sytuacji jest np. ustawa
o jakosci w opiece zdrowotnej i bezpieczenstwie pacjenta, ktora umozliwia wtgczenie
dodatkowych, howych wymogow do standardow akredytacyjnych. Majac na uwadze rosnaca
skale cyfryzacji nalezy pamietac o koniecznosci zapewnienia adekwatnych mozliwosci
technicznych, w tym przestrzeni do koniecznej do zapisywania danych, co stanowi¢ bedzie
wyzwania np. w kontekscie danych obrazowych.

- Lekarz powinien mie¢ zapewniony dostep do tak gromadzonych danych i dokumentow
medycznych pacjentow, ktorym udziela swiadczen zdrowotnych. Zasadne jest
przeprowadzenie szerszej spotecznej dyskusji na temat modelu dostepu lekarza do danych
pacjenta. Potencjalnie mozliwe jest przyjecie roznych rozwigzan, w szczegolnosci modelu
opartego o zgode pacjenta (tzw. model opt-in) lub modelu zaktadajacego domyslny dostep
z mozliwosciag zgtoszenia sprzeciwu przez pacjenta (tzw. model opt-out). Mozliwe jest takze
przyjecie rozwigzan, w ktorych taczy sie rozne modele, a czesc lekarzy ma z mocy prawa
zapewniony bezwzgledny dostep do danych. Niezaleznie od przyjetego modelu, pacjent
powinien mie¢ mozliwosc uzyskania informacji na temat tego, kto i kiedy miat dostep do jego

danyche. Z zwigzku z tym potrzebny jest jasny standard dostepu lekarza do réznych zbiorow

danych oraz wsparcie w dostepie do danych przetwarzanych w roéznych systemach IT.

8. Zwigzanym z tym zagadnieniem jest architektura systemu e-zdrowia. Dostep do danych i dokumentéw moze byc¢ realizowany
przez systemy centralne (np. e-recepta), jak i wymogi oraz standardy zapewniajgce integracje w modelu rozproszonym. Kierunki
rozwoju centralnych systemoéw e-zdrowia moga by¢ dyskusyjne, podobnie jak praktyczna przydatnosc¢ czesci z nich dla poprawy
systemu ochrony zdrowia. Podstawowym zagadnieniem jest budowanie systemow centralnych jako zamknietych rozwigzan zamiast
udostepniania ustug aplikacyjnych, z ktérych moga korzystac systemy lokalne.

W raporcie skupiamy sie jednak na pozadanym z punktu widzenia lekarza efekcie dziatania takiego systemu, niezaleznie od
przyjetej architektury, ktorej ksztatt powinien by¢ przedmiotem osobnej dyskusji. Z uwagi na praktyczne znaczenie w codziennej
pracy lekarza, w ramach raportu przedstawilismy uwagi i rekomendacje odnoszace sie jedynie do juz funkcjonujgcych systemow

i rozwigzan oraz ewentualnych zmian zwigzanych z ich rozwojem.

9. W swietle wyjasnien Ministerstwa Zdrowia, funkcjonalnos¢ taka dziata juz w IKP.

11



+ Uporzadkowanie i standaryzacja zasad dostepu do danych medycznych, mozliwie w ramach
jednegj ustawy. Nowy system powinien opierac sie na siatce pojeciowej i zasadach,
ktore wynikac beda z ostatecznie przyjetej wersji EHDS.

+ Nalezy przy tym ustanowic¢ na poziomie ustawowym jasne i wyrazne cele przetwarzania
danych medycznych w systemach administrowanych przez strone publiczng oraz zwigzane
z nimi funkcjonalnie zasady dostepu do poszczegodlnych zbioréw danych przez organy wtadzy
publicznej. Nie powinno dochodzi¢ do sytuacji, w ktorych dostep do danych jest naduzywany,
a dane medyczne wykorzystywane sa niezgodnie z ich ustawowym przeznaczeniem.
Aby miec¢ mozliwosc kontroli w tym zakresie, potrzebne jest powotanie funkgji niezaleznego
petnomocnika do spraw kontroli przetwarzania danych, ktory otrzymatby uprawnienia
kontrolne oraz obowigzek przedstawiania publicznie dostepnych sprawozdan.
Naruszenia w tym zakresie powinny byc¢ zagrozone dedykowanymi sankcjami.

- Nalezy rozpoczac dyskusje nad powotaniem krajowego podmiotu odpowiedzialnego
za przyznawanie dostepu do danych medycznych. Powinien byc¢ on niezalezny oraz miec
mozliwosci techniczne i organizacyjne umozliwiajgce petnienie jego zadan.

« Zwiekszenie interoperacyjnosci dokumentacji medycznej poprzez zapewnienie przestrzegania
juz obowigzujacych wymogow w tym zakresie', dalszy rozwaj i scalenie standardow takich jak
Polska Implementacja Krajowa HL7 CDA, jasne zasady publikacji obowigzujacych standardow
oraz dokonywania ich zmian, a takze oraz okreslenie ram prawnych zapewniajgcych utrzymanie
specyfikacji interoperacyjnosci oraz otwartosc interfejsow komunikacyjnych dla dostawcow
oprogramowania. Wymogi na rzecz wysokiej jakosci standardow, w tym ewentualnych
przysztych zmian wynikajgcych z EHDS, powinny zostac¢ wtgczone do systemu jakosci
wynikajgcego z ustawy o jakosci w opiece zdrowotnej i bezpieczenstwie pacjenta, np. jako
element fakultatywnego systemu akredytacji. Ponadto, warto rozwazyc¢ rozbudowe istniejgcego
modelu danych medycznych w systemie P1 opartego na standardzie HL7 FHIR. Systemy
takie jak np. LOINC* bedg mogty wspierac zbieranie informacji — w przypadku przywotanego
systemu o badaniach diagnostycznych - z wielu miejsc, gdzie byty one zlecone, co pozwoli

lekarzowi na uzyskanie szerszej wiedzy o sytuacji pacjenta.

+ Wypracowanie standardow dotyczacych anonimizacji i pseudonimizacji danych medycznych
poprzez przyjecie dedykowanych regulacji prawnych lub jasnego standardu w zakresie

przeprowadzenia anonimizacji i pseudonimizacji danych medycznych.

10. Przyktadowo, zgodnie z art. 8b SystinformOchrU podmioty wykonujgce dziatalnosc¢ leczniczg i podmioty prowadzace rejestry
medyczne sg obowigzane zapewniac¢ zgodnos¢ swoich systemoéw teleinformatycznych z minimalnymi wymaganiami technicznymi
i funkcjonalnymi zamieszczonymi w Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia, w terminie 9 miesiecy
od dnia ich zamieszczenia. Dalsze wymogi z tym zwigzane zostaty przedstawione w dalszej czesci raportu.

11. LOINC jest baza danych, ktéra udostepnia uniwersalny system kodowania dla raportowania obserwacji medycznych. Dla kazdej
obserwacji baza danych zawiera kod, dtuga nazwe formalna, krotkg 30-znakowa nazwe oraz synonimy. Klasyfikacja w swoim
kodowaniu taczy nie tylko typ, ale rowniez okresla inne wymiary np. miejsce powstania dokumentacji, autora itp.

Zrédto: https://ezdrowie.gov.pl/portal/home/interoperacyjnosc/klasyfikacje?modSingleld-80521)
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1.1.3.2 Obszar jakosci i funkcjonalnosci

-+ Zasadne jest odejscie od podejscia opartego na pojeciu dokumentacji medycznej na rzecz
podejscia opartego o dane medyczne - dostosowanie dotychczasowych oraz nowych zasad
do podejscia prezentowanego w EHDS, ktore skupia sie na danych. Kluczowe pod katem zasad
dostepu i wykorzystywania tych danych jest rozroznienie zbiorow danych osobowych

i nieosobowych.

- Wypracowanie zasad postepowania z danymi generowanymi poza kontrolg lekarza (lub
podmiotu wykonujacego dziatalnosc leczniczg), np. przez zdalne wyroby medyczne lub inne
rozwigzania IT niebedace wyrobami medycznymi, np. aplikacje lifestylowe. Mozliwe jest
przyjecie wytycznych i rekomendacji w tym zakresie, a docelowo - wprowadzenie wzorem
EHDS znakowania zbiorow danych pod katem ich jakosci, wiarygodnosci i uzytecznosci.

+ Przyjecie wymogow dotyczacych otwartych interfejsow umozlwiajgcych prace lekarza tylko
na jednym systemie informatycznym (zasada jednego konta), z ktorego bedzie w stanie
przesytac dane do innych systemow i realizowac obowigzki sprawozdawcze, tzw. zasada jednej
klawiatury.

- Zapewnienie mozliwosci lub utatwien wykorzystywania rozwigzan uprawniajgcych prace

z danymi medycznymi, w tym w szczegolnosci prace z danymi w czasie rzeczywistym.

W tym celu zasadne jest ujednolicenie regulacji dotyczacych zasad przetwarzania danych
medycznych i przechowywania dokumentacji medycznej w chmurze przez rozne kategorie
podmiotow leczniczych, zaadresowanie podstawowych pytan i watpliwosci zwigzanych ze
stosowaniem nowych technologii w ochronie zdrowia, takich jak np. Al, w formie wytycznych
i rekomendacji, wypracowanie kryteriow jakosci danych medycznych uwzgledniajgcych ich
kluczowe cechy takie jak wiarygodnosc, aktualnosc, kompletnosc i interoperacyjnosc

oraz wtaczenie ich do systemu jakosci wynikajacego z ustawy o jakosci w opiece zdrowotnej
i bezpieczenstwie pacjenta, np. jako element fakultatywnego systemu akredytacji.

-+ Stworzenie standardu dla opracowywania planow zarzadzania danymi (Data Management
Plans), ktore wspierac beda procesy gromadzenia wysokiej jakosci danych medycznych

oraz ich wykorzystywania w praktyce.

- Zapewnienie systemowego podejscia do rozwoju rejestrow medycznych poprzez powotanie
specjalngj rady ds. rejestrow, ktéra wyznaczy strategiczny plan rozwoju systemu rejestrow
medycznych, a takze wprowadzenie srodkow technicznych i organizacyjnych stuzacych
utatwieniu i automatyzagcji przekazania danych do rejestrow medycznych, mechanizmow

dodatkowego premiowania swiadczeniodawcow za wywigzywanie sie ze zwigzanych z tym

obowigzkow, a takze zliberalizowanie zasad ich tworzenia, prowadzenia i finansowania rejestrow.
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1.1.3.3 Obszar bezpieczenstwa

- Konieczne jest spetnienie przez podmioty udzielajgce swiadczen zdrowotnych wymogow
niezbednych dla zapewnienia wysokiego poziomu ochrony danych o stanie zdrowia.

Kluczowe pod tym katem jest kontynuowanie programoéw wsparcia finansowego, ktore
bytyby dedykowane zakupom towarow i ustug zwigzanych z ochrong danych medycznych
oraz zrealizowanie dziatan w obszarze bezpieczenstwa takich jak te przewidziane

w Programie rozwoju e-zdrowia w Polsce do 2027 r.

+ Aktywnosci edukacyjne skierowane do pacjenta i przewidziane w Programie rozwoju
e-zdrowia w Polsce do 2027 r. powinny zawiera¢ komponent dotyczacy podstawowych zasad
z zakresu cyberbezpieczenstwa. Warto uzupetnic je o kampanie informacyjna, ktéra promowac
bedzie korzystanie z bezpiecznych narzedzi przy korzystaniu z teleporad, logowaniu sie na IKP
lub inne serwisy, w tym konta pocztowe, w ktorych dostepne sg dane o stanie zdrowia przy
zachowaniu zasad ich poufhosci.

- Doprecyzowanie wymogow zwigzanych z zawieraniem umow powierzenia przetwarzania
danych osobowych z podmiotami wykonujacymi dziatalnosc leczniczg oraz wskazanie
uznanych sposobow realizacji zasad ogolnych dotyczacych przetwarzani danych osobowych,
co najmniej w formie rekomendacji lub wytycznych.

1.1.3.4 Obszar rozwoju

- Doprecyzowanie przestanek udostepniania dokumentacji medycznej i danych medycznych
w celach naukowych i badawczo-rozwojowych tak, by nie budzity one watpliwosci pod katem
RODO, oraz dostosowanie katalogu podmiotow, ktére moga jg uzyskac, do katalogu podmiotow
uprawnionych do dostepu do danych wynikajacego z DGA oraz finalnie z EHDS. Zasady
dostepu powinny przewidywac mozliwosc uzyskania danych w roznej postaci, tj. danych
anonimowych, danych spseudonimozowanych, a takze danych umozliwiajacych identyfikacje
osoby, ktorej dotycza (jezeli np. sg udostepniane w takiej postaci za jej Swiadoma zgoda).

Wraz ze wzrostem mozliwosci dostepu do danych potrzebne sg mechanizmy ich ochrony przed
naduzyciami w tym zakresie lub probami nieuprawnionego dostepu.

- Ograniczenie pozostatych watpliwosci interpretacyjnych wystepujacych w tym obszarze
na gruncie RODO poprzez opracowanie wytycznych, ktore udzielac bedg praktycznych
wskazowek jak doktadnie nalezy postepowac przy przetwarzaniu danych medycznych
w celach naukowych i badawczo-rozwojowych, tj. jakie podstawy stosowac i jakie wymogi
spetnic. Zasadne jest takze utworzenie ram prawnych dotyczacych przetwarzania danych

osobowych w celach badawczych, by poszerzy¢ mozliwosc wykorzystywania art. 9 ust. 2 lit.

RODO®, czyli niezbednosci przetwarzania do celow badan naukowych, jako podstawy prawnej.

12. Potencjalnie tez art. g ust. 2 Lit. i RODO, czyli interes publiczny w dziedzinie zdrowia publicznego.




- Standaryzacja zasad postepowania z danymi uczestnikow badan klinicznych poprzez
przyjecie wytycznych, ktore wskazywac bedg, przy spetnieniu jakich warunkow lekarz jako
badacz powinien petnic role administratora danych, wspoétadministratora lub podmiotu
przetwarzajagcego. Wytyczne powinny tez wskazywac, jakie moga byc¢ podstawy prawne
przetwarzania danych przez badacza bedacego administratorem lub wspotadministratorem
danych. Ponadto, wypracowanie wytycznych w zakresie postepowania z danymi osobowymi
w przypadku, gdy badacz bedzie dokonywat badania dla wtasnych celow.

1.1.3.5 Obszar swiadomosci

- Lekarz powinien byc dobrze przygotowany do postepowania z danymi medycznymi.
Zasadne jest dokonanie rewizji programow edukacyjnych uczelni wyzszych oraz promowanie
ksztatcenia w zakresie e-zdrowia. Dziatania edukacyjne podejmowane przez Centrum
e-Zdrowia powinny obejmowac zwrocenie uwagi na szczegolng role danych medycznych
oraz podstawowe zasady postepowania z nimi.




1.1.4 Wyzwania zwigzane z implementacjg nadchodzacych zmian prawnych

Ponizsza tabela przedstawia kluczowe dla dalszego rozwoju obszaru danych medycznych akty
prawne, w tym projekty aktow prawnych, a takze zwigzane z nimi gtowne wyzwania.

Prezentuje tez kierunkowe propozycje dziatan.

Akt prawny Status prac Wybrane wyzwania Pozadane dziatania Pkt. raportu

Akt w sprawie Stosowany od 24 Zapewnienie sprawnego + Przyjecie krajowej ustawy 3.4.21
zarzadzania wrzesnia 2023 1. systemu udostepniania danych 0 zarzgdzaniu danymi.
danymi® medycznych - Powotanie sektorowego podmiotu

w trybie DGA odpowiedzialnego za dostep

do danych medycznych.

- Wypracowanie standardow
przygotowania danych medycznych
do udostepnienia w trybie DGA,

w tym ich anonimizacji.

Wykorzystanie nowych + Promowanie ustug posrednictwa 3.4.2.2
ram regulacyjnych ustug danych medycznych

posrednictwa danych i altruistycznego podejscia

oraz altruizmu danych do danych w ochronie zdrowia.

- Budowanie swiadomosci pacjentow
na temat znaczenia dawstwa

danych.
Akt w sprawie Projekt Identyfikacja i wykorzystanie - Identyfikacja szans zwigzanych 3521
danych nowych mozliwosci w ochronie z szerszym dostepem do nowych
zdrowia kategorii danych, ktore dotad mogty

nie by¢ szerzej wykorzystywane.

- Stworzenie standardow dostepu
do surowych danych medycznych
lub innych danych generowanych
przez wyroby medyczne lub
aplikacje prozdrowotne.

Dostep wtadzy publicznej - Wypracowanie standardu dostepu 3522
do danych pacjentow wtadzy publicznej do danych
medycznych w uzasadnionych
sytuacjach.
Rozporzadzenie Projekt Nowe podejscie do definicji - Zapowiadana w Programie rozwoju 3.6.21
W sprawie danych medycznych e-zdrowia w Polsce do 2027 .
europejskiej ustawa o danych medycznych
przestrzeni danych powinna opierac nowy system na
dotyczacych pojeciu danych medycznych,
zdrowia'® a nie dokumentacji medycznej.

- Dostosowanie siatki pojeciowej
do definicji wprowadzanych przez

EHDS.
Zmiana modelu dostepu - Oparcie zasad dostepu lekarza 3.6.21.
lekarza do danych do danych medycznych pacjentow

na wypracowanym w toku
konsultacji publicznych modelu

14. Wniosek - rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zharmonizowanych przepiséw dotyczacych
sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie danych), COM/2022/68 final.

15. Whiosek - rozporzadzenie Parlamentu Europejskiego i Rady w sprawie europejskiej przestrzeni danych dotyczacych zdrowia,
COM/2022/197 final.




Akt prawny Status prac

Al Act® Projekt

Ustawa o jakosci
w opiece
zdrowotnej

i bezpieczenstwie
pacjenta

Weszta w zycie 8
wrzesnia 2023 r

Wybrane wyzwania

Dostosowanie EDM i IKP
do wymogow EHDS

Zapewnienie wtornego
wykorzystania danych

Stworzenie przyjaznych
warunkow do rozwoju Al

Kategoryzacja zbiorow danych
medycznych

Stworzenie systemu rejestrow
medycznych

Wspolny standard
interoperacyjnosci

Pozadane dziatania Pkt. raportu

- Wdrozenie zmian w zakresie EDM
oraz funkgji IKP w celu spetnienia
wymaganego przez EHDS
standardu

3.6.2.2

+ Wypracowanie standardu
wtornego wykorzystania danych
medycznych, w tym ich anonimizagji
i pseudonimizagji

3.6.23

- Wykorzystanie ,piaskownic
regulacyjnych” do wspierania
rozwoju Al w ochronie zdrowia

3712

- Zapewnienie systemu gromadzenia
danych medycznych pod katem
mozliwosci ich wykorzystania
do rozwoju systemow Al

3711

- Poszerzenie przyjetych
rozwigzan na rzecz systemowego
podejscia do tworzenia rejestrow
medycznych, w tym powotanie
rady ds. rejestrow medycznych,
liberalizacja zasad tworzenia
nowych rejestrow. Utworzenie
centrum kompetencyjnego
rejestrow jakosci w jednostce
dedykowanej monitorowaniu
jakosci. Alternatywnie zmiana
podejscia - stworzenie systemu
dostepu do uporzadkowanych
danych z podmiotow wykonujgcych
dziatalnosc lecznicza.

37.2
5342

- Zapewnienie mechanizmow
umozliwiajacych egzekwowanie
nowych wymogow.

372
5343

16. Wniosek rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace sztucznej
inteligencji (akt w sprawie sztucznej inteligencji) i zmieniajace niektore akty ustawodawcze Unii, COM/2021/206 final.
17. Z zastrzezeniem czesci jej przepisow, ktére wejda w zycie w pozniejszym terminie.
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1.1.5 Wyzwania systemowe

Ponizsza tabela przedstawia postulaty zwigzane z wykorzystywaniem danych w pracy lekarza
oraz wskazuje, jakie powinny byc kierunki zmian i co nalezatoby zrobic, aby osiggnac zaktadane

cele.

P e P L
Lekarz powinien miec¢ tatwy Zapewnienie kompletnosci - Poprzez zapewnienie przestrzegania Wysoki
dostep do danych medycznych danych przetwarzanych juz obowigzujacych wymogow
pacjentow, ktérym udziela w systemie centralnym W zakresie raportowania zdarzen
Swiadczen zdrowotnych (Platforma P1), medycznych oraz wymiany EDM.

- W pierwszej kolejnosci mozliwe jest

Poprawa jakosci funkcjonalnej wtaczenie obszaru sprawozdawania
systemow IT tak, aby wysokiej jakosci danych do standardow
dostarczaty wysokiej jakosci akredytacyjnych wynikajgcych

danych oraz byty tatwiejsze z ustawy o jakosci w opiece zdrowotnej
w obstudze dla lekarzy. i bezpieczenstwie pacjenta.

- Docelowo zasadne jest wyznaczenie
terminu, po ktorym nastapi zawezenie
sposobu rozliczen z NFZ tylko do
danych przesytanych do systemu P1.

Lekarz powinien miec - Poprzez ujednolicenie zasad dostepu Wysoki 5
zapewniony domyslny dostep do danych medycznych pacjenta, ktore
do gromadzonych w powyzszy obecnie sa niespojne, rozrozniajg m.in.
sposob danych medycznych dostep do dokumentacji od dostepu do
pacjentow, ktorym udziela jednostkowych danych medycznych.
Swiadczen zdrowotnych. - Doprecyzowanie zasad przekazywania
Konieczne jest doprecyzowanie dokumentacji ,niezbednej do
zakresu i zasad wyrazania zapewnienia ciggtosci swiadczen
zgody lub zgtaszania sprzeciwu zdrowotnych".
wzgledem takiego dostepu. - Zasadne jest przeprowadzenie szerszej
spotecznej dyskusji na temat modelu
dostepu lekarza do danych pacjenta.
Potencjalnie mozliwe jest przyjecie np.
modelu, w ktorym lekarz ma domyslnie
dostep do elektronicznych danych
dotyczacych zdrowia osob fizycznych,
ktore leczy. Pacjent moze zgtosic
sprzeciw wzgledem takiego dostepu
(tzw. model opt-out), mozliwosc
whniesienia sprzeciwu mogtaby byc¢
ograniczona, np. nie odejmowac
dostepu lekarza POZ. Pacjent miatby
tez dostep do informacji na temat tego,
kto i kiedy miat dostep do jego danych.
Nalezy zwiekszyc zakres - Poprzez zapewnienie przestrzeganiajuz | Wysoki

dokumentacji medycznej
prowadzonej w postaci
elektronicznej.

obowigzujgcych wymogow w zakresie
formy prowadzenia dokumentow.

18. Z zastrzezeniem uwag co do potencjalnych zmian architektury systemu e-zdrowia.
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Jak by¢ powinno?

Lekarz powinien postepowac
zgodnie z jasnymi zasadami
postepowania z danymi

z roznych zrodet

Lekarz powinien byc¢
przygotowany do postepowania
z danymi medycznymi

Co jest ku temu potrzebne? Jak mozna to osiggna¢? Priorytet n

Zasadne jest wypracowanie
wspolnego standardu
nadawania upowaznien do
przetwarzania danych na
poziomie placowki medycznej

Na koncu lekarz powinien
miec wieksza tatwosc pracy na
poziomie roznych systemow IT
funkcjonujacych w placowce
medycznej

Odejscie od podejscia opartego
na pojeciu dokumentacji
medycznej na rzecz podejscia
opartego o dane medyczne

Wypracowanie zasad
postepowania z danymi
generowanymi poza kontrolg
lekarza, p.. przez wyroby
medyczne lub aplikacje
lifestylowe

Uzupetnienie programow
studiow, ksztatcenia
podyplomowego

oraz doskonalenia
zawodowego o kwestie
zwigzane z danymi
medycznymi

- Poprzez doprecyzowanie ustawowego
upowaznienia do przetwarzania
danych, w szczegolnosci tych
zawartych w dokumentacji medycznej.
System upowaznien powinien byc¢
bardziej precyzyjny, dostosowany do
miejsca pracy, zakresu obowigzkow
lekarza i zwigzanej z tym grupy
pacjentow.

- Uzupetniajgco lub alternatywnie

wystarczajgce moze byc przygotowanie
i opublikowanie wytycznych
dotyczacych wspolnego standardu
nadawania upowaznien.

- Poprzez zwigkszenie interoperacyjnosci

i mozliwosc pracy lekarza na wielu
systemach z poziomu ,jednego konta"
oraz zasady ,jednej klawiatury”, tj. raz
wpisane dane stuzg réznym celom
sprawozdawczym.

- Kwestia interoperacyjnosci systemow

oraz przenaszalnosci przetwarzanych
w nich danych regulowana bedzie

na poziomie unijnym. Na poziomie
krajowym pozadane jest wypracowanie
standardu uniwersalnego
uwierzytelniania lekarza w roznych
systemach IT.

- Poprzez dostosowanie nowych zasad

do podejscia prezentowanego w EHDS,
ktore skupia sie na danych. Zgodnie

z EHDS, ,elektroniczna dokumentacja
medyczna" oznacza witasnie zbior
elektronicznych danych dotyczacych
zdrowia przetwarzanych przez
podmioty wykonujace dziatalnosc¢
lecznicza.

- Dalsze rozroznienie zbiorow danych

osobowych i nieosobowych - jest to
kluczowe pod katem zasad dostepu
i wykorzystywania tych danych.

+ Wprowadzenie wzorem EHDS

znakowania zbiorow danych pod
katem ich jakosci, wiarygodnosci
i uzytecznosci.

- Alternatywnie lub uzupetniajaco,

bez dokonywania interwencji prawnej
w tym zakresie (w szczegolnosci przed
przyjeciem rozwigzan wymaganych
przez EHDS), mozliwe jest takze
wypracowanie przez srodowisko,

we wspotpracy ze strong publiczna,
wytycznych i rekomendagji w tym
zakresie.

- Poprzez dokonanie rewizji programow

edukacyjnych wyzszych uczelni
oraz promowanie ksztatcenia
w zakresie e-zdrowia.

- Dziatania edukacyjne podejmowane

przez Centrum e-Zdrowia powinny
obejmowac zwrocenie uwagi na
szczegolna role danych medycznych
oraz podstawowe zasady postepowania
Z nimi.

Niski

Wysoki

Wysoki

Wysoki

Sredni

5

5

5



Jak by¢ powinno?

Dane przetwarzane przez lekarza
powinny byc bezpieczne

Lekarz powinien mie¢ mozliwosc
korzystania z rozwigzan
uprawniajgcych prace z danymi
medycznymi

Co jest ku temu potrzebne? Jak mozna to osiggna¢? Priorytet n

Spetnienie wymogow
koniecznych dla zapewnienia
wysokiego poziomu ochrony
danych o stanie zdrowia

Zmiana praktyki w zakresie
zawierania umow powierzenia
przetwarzania danych

w ochronie zdrowia

Petniejsza mozliwosc
wykorzystywania chmury
obliczeniowej

Wypracowanie standardu
wykorzystywania roznego
rodzaju aplikacji i programow
do pracy z danymi medycznymi
pacjentow

Wypracowanie wytycznych
zwigzanych z wykorzystywaniem
nowych technologii w zakresie
danych medycznych

- Zrealizowanie dziatan w obszarze
bezpieczenstwa takich jak te
przewidzianych w Programie rozwoju
e-zdrowia w Polsce do 2027 .

- Wypracowanie krajowej implementacji

dyrektywy NIS 2% w konsultacji

ze srodowiskiem medycznym, by
nowe wymogi mogty by¢ skutecznie
wdrozone przez podmioty wykonujace
dziatalnosc¢ lecznicza.

- Kontynuowanie programow wsparcia

finansowego dla podmiotéw
wykonujgcych dziatalnosc lecznicza,
ktore bytyby dedykowane zakupom
towarow i ustug zwigzanych z ochrona
danych medycznych.

- Stosowanie kodeksu postepowania

z art. 40 RODO.

- Poprzez wydanie oficjalnych

wytycznych, ktore zawieratyby bardziej
rozbudowany katalog najbardziej
typowych sytuacji, w ktorych tego
rodzaju umowy nalezy lub nie powinno
sie zawierac.

- Doprecyzowanie wymogow

zwigzanych z zawieraniem umow

0 powierzenie przetwarzania danych
osobowych oraz umow udostepnienia
danych w formie rekomendacji

lub wytycznych.

+ Poprzez ujednolicenie regulaciji

dotyczacych zasad przetwarzania
danych medycznych oraz
przechowywania dokumentacji
medycznej przez rozne podmioty
lecznicze.

+ Poprzez przyjecie wytycznych

dotyczacych dopuszczalnosci
stosowania roznych narzedzi
przetwarzania danych i warunkow,
jakie musza byc przez nie spetniane,
aby lekarz mogt je wykorzystac

w opiece nad pacjentem. Wytyczne
powinny umozliwia¢ mu tatwe
sprawdzenie, czy dane rozwigzanie
spetnia wymagany standard.

- Poprzez zaadresowanie podstawowych

pytan i watpliwosci zwigzanych

ze stosowaniem Al w ochronie zdrowia
w formie wytycznych i rekomendagiji.
Akcje podnoszenia swiadomosci wsrod
lekarzy i pacjentow o korzysciach
wynikajacych z wykorzystywania Al

w ochronie zdrowia oraz zwigzanych

z tym szansach, wyzwaniach

i zagrozeniach.

Wysoki

Niski

Wysoki

Wysoki

Wysoki

5

5

5

19. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.




Jak by¢ powinno?

Dane medyczne powinny

nadawac sie do wykorzystania promujacych wysoka jakosc

przez lekarza - spetniac kryteria prowadzenia dokumentagji

jakosci medycznej oraz sprawozdawania
danych

Zapewnienie systemowego
podejscia do rozwoju rejestrow

medycznych

Zwigkszenie interoperacyjnosci
dokumentacji medycznej

Co jest ku temu potrzebne? Jak mozna to osiggna¢? Priorytet n

Stworzenie mechanizmow

- Poprzez wypracowanie kryteriow Wysoki
jakosci danych medycznych

uwzgledniajacych ich kluczowe cechy

takie jak wiarygodnosc, aktualnosc,

kompletnosc i interoperacyjnosc

oraz wtgczenie ich do systemu jakosci
wynikajgcego z ustawy o jakosci

W opiece zdrowotnej i bezpieczenstwie

pacjenta, np. jako element

fakultatywnego systemu akredytaciji.

* Przy opracowywaniu ram jakosci

i uzytecznosci danych nalezy wzig¢ pod
uwage oczekiwania zawarte w akcie

W sprawie sztucznej inteligencji i jego
odpowiedniej dokumentacji okreslonej
w zatacznikach.

- W dalszej perspektywie czasowej

szczegotowe wymogi dotyczgce jakosci
danych i nowy system znakowania
jakosci i uzytecznosci danych wynikac
beda z regulacji unijnych. Juz obecnie
mozna jednak dookresli¢ takie wymogi
na poziomie krajowym oraz wprowadzic¢
podobny system znakowania

np. w ramach programu pilotazowego.

- Poprzez powotanie specjalnej rady ds. Sredni 5

rejestrow, ktora wyznaczy strategiczny
plan rozwoju systemu rejestrow
medycznych.

- Wprowadzenie mechanizmow

dodatkowego premiowania
Swiadczeniodawcow za przekazywanie
wysokiej jakosci danych medycznych
oraz wprowadzenie srodkow
technicznych i organizacyjnych
stuzacych utatwieniu i automatyzagji
przekazania danych do rejestrow
medycznych.

+ Zagwarantowanie dodatkowych

srodkow publicznych na stworzenie

i prowadzenie rejestrow medycznych,

a takze zliberalizowanie zasad ich
tworzenia, prowadzenia i finansowania,
w szczegolnosci popularyzacja formuty
partnerstwa publiczno-prywatnego.

- Ustalenie standardow technicznych

wymiany danych pomiedzy rejestrami
medycznymi oraz danymi znajdujgcymi
sie w systemie P1 oraz wprowadzenie
mechanizmu taczenia danych z roznych
rejestrow.

- Alternatywnie, rozwazenie budowy

systemu opartego o tatwy dostep do
uporzadkowanych danych z systemow
podmiotow wykonujacych dziatalnosc
lecznicza.

- Poprzez zapewnienie przestrzegania Wysoki 5

juz obowigzujacych wymogow
W zakresie interoperacyjnosci.

- Jasne zasady publikacji

obowigzujgcych standardow
oraz dokonywania ich zmian.

+ Przestrzeganie wysokich standardow

powinno zostac wtaczone do systemu
jakosci wynikajacego z ustawy o jakosci
W opiece zdrowotnej i bezpieczenstwie
pacjenta, np. jako element
fakultatywnego systemu akredytaciji.
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Jak by¢ powinno? Co jest ku temu potrzebne? Jak mozna to osiggna¢? Priorytet n

Standaryzacja w zakresie Uporzadkowanie i standaryzacja
anonimizacji i pseudonimizacji zasad dostepu do danych
oraz ujednolicenie przepisow medycznych

dotyczacych dostepu do danych

Wypracowanie standardow
dotyczacych anonimizacii
i pseudonimizacji danych

medycznych

Zwiekszenie wykorzystania Uporzadkowanie i standaryzacja

danych w celach naukowych zasad dostepu do danych

i badawczo-rozwojowych medycznych w celach
naukowych i badawczo-
rozwojowych.

Ograniczenie watpliwosci
interpretacyjnych
wystepujgcych w tym obszarze
na gruncie RODO

- Poprzez uporzadkowanie oraz wieksze Wysoki
ujednolicenie zasad dostepu do danych
medycznych, mozliwie w ramach jednej

ustawy.

+ Nowy system powinien opierac

sie na siatce pojeciowej i zasadach
wprowadzanych przez EHDS,

W szczegolnosci odrozniac
elektroniczne dane osobowe
dotyczace zdrowia oraz elektroniczne
dane nieosobowe dotyczgce zdrowia,
a takze ich pierwotne lub wtorne
wykorzystywanie.

- Poprzez przyjecie dedykowanych Wysoki 5

regulacji prawnych lub jasnego
standardu w zakresie przeprowadzenia
anonimizacji i pseudonimizacji danych
medycznych, ktory wskazywac bedzie
W jasny sposob wtasciwe podstawy dla
wykonywania tych operacji na danych
oraz rekomendowane metody.

- Poprzez doprecyzowanie przestanek Wysoki 5

udostepniania dokumentacji medycznej
i danych medycznych w celach
naukowych i badawczo-rozwojowych
tak, by nie budzity one watpliwosci pod
katem RODO, oraz aktualizacja katalogu
podmiotow, ktore moga ja uzyskac,

na wzor EHDS.

+ Poprzez opracowanie wytycznych, Wysoki 5

ktore udzielac¢ beda praktycznych
wskazowek - jak doktadnie nalezy
postepowac przy przetwarzaniu danych
medycznych w celach naukowych,

i badawczo-rozwojowych, tj. jakie
podstawy prawne stosowac i jakie
wymogi spetnic.

+ Stworzenie kodeksu branzowego

z art. 40 RODO lub wypracowanie
wytycznych okreslajacych zasady
dotyczace przetwarzania danych
o stanie zdrowia w celach badan
naukowych.

- Utworzenie spojnych ram prawnych dotyczacych

przetwarzania danych osobowych w celach badawczych
na poziomie krajowym, by poszerzy¢ mozliwosc
wykorzystywania jako podstawy prawnej art. 9 ust. 2 lit.

i oraz j RODO, czyli niezbednosc przetwarzania ze wzgledu
na interes publiczny w dziedzinie zdrowia publicznego lub
do celow badan naukowych.

- W celu popularyzacji mozliwosci przewidzianych przez art.

8 ustawy o badaniach klinicznych produktow leczniczych
stosowanych u ludzi warto wydac oficjalne wytyczne
jak w praktyce nalezy stosowac przywotane ograniczenia.

+ Poprzez wytyczne, ktore jasno wskazywac beda, przy

spetnieniu jakich konkretnie warunkow lekarz jako

badacz powinien petnic role niezaleznego od sponsora
administratora danych, wspotadministratora lub podmiotu
przetwarzajgcego. Wytyczne powinny tez wskazywac, jakie
moga byc podstawy prawne przetwarzania danych przez
badacza bedacego administratorem

lub wspotadministratorem danych.
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2. Wprowadzenie
)

2.1 Dlaczego przygotowalismy raport?

Rozwoj technologiczny, potaczony ze stopniowa cyfryzacja kolejnych aspektow zycia spotecznego,
prowadzi do generowania coraz wiekszych ilosci danych w postaci cyfrowej. Wykorzystanie

ich stwarza szanse na szybszy postep cywilizacyjny. Koniecznosc¢ zapewnienia efektywnego,
przejrzystego i bezpiecznego przetwarzania informacji uwazana jest za jedno z najwiekszych
wyzwan stojacych przed swiatem w XXI. wieku. Dane stanowia swoiste paliwo dla algorytmow,

w tym systemow wykorzystujgcych sztuczng inteligencje, umozliwiajac szybsze i skutecznigjsze
dziatania o roznym charakterze - rozwigzywanie problemow, tworzenie nowych produktow i ustug,

prowadzenie badan.

Postepujacy proces cyfryzacji byt w ostatnich latach szczegolnie widoczny w sektorze ochrony
zdrowia. Realizacja takich inicjatyw jak system e-recepty i e-skierowania lub wdrozenie
Internetowego Konta Pacjenta pokazujg, ze mozliwosci, jakie juz teraz stwarzajg nowe technologie
w medycynie, moga realnie wptywac na prace lekarzy oraz utatwiac proces leczenia pacjentow.
Jednoczesnie, jestesmy dopiero na pierwszym etapie tworzenia systemu e-zdrowia - przed nami
wielkie wyzwanie zwigzane z dalsza digitalizacjg ustug medycznych oraz intensyfikacja prac
nad rozwojem systemow opartych o nowe technologie, takiej jak np. sztuczna inteligencja,
uczenie maszynowe, przetwarzanie jezyka naturalnego, ktore - dzieki wykorzystywaniu danych

medycznych - beda wspierac lekarzy w procesie leczenia.

Przed nami nowe wyzwania, ktore zmuszaja do refleksji - jak rosnacy potencjat analityki danych
mozna wykorzystac¢ w ochronie zdrowia? Jakie regulacje prawne przyjac, aby przyspieszyc rozwoj
narzedzi wykorzystujacych dane medyczne w celu usprawnienia pracy lekarzy i podwyzszenia
Jjakosci opieki zdrowotnej? Jak zagwarantowac, by nowe technologie byty bezpieczne i wzbudzaty
zaufanie pacjentow? Unia Europejska dostrzega wage tych zagadnien, a swoistym zwienczeniem
dotychczasowych, wieloletnich prac w tym zakresie bedzie zakonczenie procesu legislacyjnego

i przyjecie EHDS, ktore skupia sie ha uregulowaniu kwestii pierwotnego i wtornego wykorzystywania
danych medycznych. Jest to przy tym tylko jedna z wielu projektowanych lub juz przyjetych

regulacji, ktora dotyka obszaru zarzadzania danymi.

Procedowanie na poziomie Unii Europejskiej nowych przepisow, ktore z catg pewnoscig odgrywac
beda kluczowa role w ksztattowaniu zasad postepowania z danymi medycznymi, daje swietng
okazje do przeanalizowania najwazniejszych obecnych problemow i wyzwan stojgcych przed
sektorem ochrony zdrowia na poziomie krajowym, a takze zaproponowania nowych rozwigzan
wykorzystujacych dane na rzecz podnoszenia jakosci opieki zdrowotnej oraz wspierania pracy

lekarzy.
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Majac na wzgledzie caty szereg nierozwigzanych dotad prawnych i pozaprawnych problemow
z zakresu wykorzystywania danych medycznych, w celu ich doktadniejszej identyfikacji

oraz rekomendowania pozadanych dziatan na rzecz stworzenia w Polsce nowoczesnego,
sprawnego systemu przetwarzania danych medycznych, gwarantujacego poszanowanie
praw pacjenta i dajgcego lekarzom nowe narzedzia przydatne w ich codziennej pracy,
opracowalismy niniejszy raport.

2.2 Co zawiera raport i czemu ma stuzyc?

Raport prezentuje kluczowe z perspektywy regulacyjnej zagadnienia dotyczace obszaru
przetwarzania danych medycznych w Polsce. Opisuje wybrane elementy obecnhego stanu
prawnego w tym zakresie, jak rowniez praktyke stosowania prawa oraz deklarowane przez strone
publiczng kierunki dalszych zmian krajowego systemu e-zdrowia. W opracowaniu zawarlismy,
poza normami wynikajagcymi z prawa polskiego, takze przepisy miedzynarodowe, w tym m.in.
regulacje procedowane na poziomie Unii Europejskiej. Ponadto, w celu petniejszego ukazania
omawianej problematyki, uwzglednilismy tez dokumenty o charakterze tzw. soft law (z ang. prawo
miekkie), ktére - choc nie posiadajg cech bezwzglednie obowigzujgcego prawa - w istotny sposob
przyczyniaja sie do sposobu funkcjonowania sektora danych medycznych. Przyblizenie obecnego
porzadku prawnego stanowi fundament pod dalsza tresc raportu - analize planowanych prawnych
I pozaprawnych zmian na poziomie Polski i Unii Europejskiej pod katem ich mozliwych skutkow
dla lekarzy.

Dane medyczne moga spetniac, w zaleznosci od sposobu ich wykorzystywania, zroznicowane
funkcje. W pierwszej kolejnosci, powinny one stuzyc pacjentowi, ktorego dotycza. Z tego wzgledu,
prawo dostepu do dokumentacji medycznej stanowi jedne z kluczowych praw wynikajacych

z PrPacjU. Projektowane, unijne regulacje o ustanowieniu EHDS w znacznym zakresie dotycza
witasnie ,pierwotnego” wykorzystania danych medycznych, tj. wykorzystania ich w interesie i dla
dobra konkretnego pacjenta. Ponadto, EHDS przewiduje ,wtorne” wykorzystanie danych na rzecz
rozwoju badan. Wszelkie regulacje dot. danych medycznych powinny uwzgledniac, poza samym
pacjentem, rowniez role lekarza®°. To wtasnie lekarze - obok pozostatego personelu medycznego
- 53 gtownymi uzytkownikami danych medycznych i zwykle to im pacjent powierza zadanie
wykorzystania jego danych medycznych w celu postawienia diagnozy lub prowadzenia leczenia.
Z tego wzgledu, w raporcie postanowilismy wskazac kluczowe elementy pozadanego stanu
prawnego dot. danych medycznych z perspektywy lekarzy.

20. A takze innych osob wykonujacych dziatalnos¢ lecznicza. Raport skupia sie jednak na przyblizeniu tematu danych medycznych
z perspektywy zawodu lekarza i lekarza dentysty.
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Srodowiska lekarskie, co podkresla m.in. stanowisko wyrazone w raporcie Okregowej Izby Lekarskie]
w Warszawie im. prof. Jana Nielubowicza ,Cyfryzacja zdrowia w interesie spotecznym”, dostrzegaja
koniecznosc zapewnienia wtasciwych warunkow dla rozwoju sektora wymiany danych dotyczacych
zdrowia. Jak podkreslono, ,odpowiednio zarzadzane i zabezpieczone, masowo udostepniane

dane mogtyby przyczynic¢ sie do monitorowania jakosci leczenia, a takze zapobiegania zjawiskom
wielolekowosci i wielochorobowosci, wynikajacym m.in. z rozproszenia danych w roznych formatach
i w roznych systemach informatycznych. Zablokowany w ten sposob potencjat powoduje, ze mimo
istnienia zaawansowanych, zautomatyzowanych technologii wspomagajacych lekarzy na réznych
etapach ich pracy, dane dotyczace zdrowia wiszg w prozni informatycznych systemow i nie sa
witasciwie wykorzystywane",

W dobie dynamicznych zmian technologicznych, postepujgcych rowniez w obszarze Data Sciences
(z ang. nauki o danych), a takze z uwagi na projektowane na poziomie unijnym reformy, wazne jest,
aby juz teraz zidentyfikowac kluczowe problemy regulacyjne dotyczace przetwarzania danych
medycznych. W raporcie przedstawiamy najistotniejsze zagadnienia dla omawianej problematyki,
by zaproponowac pozadane kierunki zmian na rzecz stworzenia systemu e-zdrowia, w ktérym
potencjat danych medycznych bedzie mégt by¢ w petni wykorzystywany z mysla o interesie
pacjentow oraz potrzebach oséb wykonujgcych zawody medyczne, w szczegolnosci lekarzy.

Gtownym zatozeniem, ktérym kierowalismy sie przy pisaniu raportu, byto zainicjowanie dialogu
srodowiska lekarskiego ze strong publiczng, organizacjami pacjentow, towarzystwami naukowymi
oraz innymi interesariuszami sektora ochrony zdrowia w celu wspolnego wypracowania najlepszych
zmian prawnych i pozaprawnych dotyczacych danych medycznych. Zywimy gteboka nadzieje,

Ze po zapoznaniu sie z jego trescig, osoby odpowiedzialne za przyszty ksztatt systemu e-zdrowia

w Polsce beda w stanie jeszcze lepigj zrozumiec potencjat i obecne uwarunkowania dotyczace
przetwarzania danych medycznych oraz podjac dziatania na rzecz dalszego rozwoju tego obszaru.

2.3 Kto przygotowat raport?

Raport powstat w ramach inicjatywy grupy NIL IN dziatajacej przy Naczelnej Izbie Lekarskiej.
Kluczowa misjg NIL IN jest stworzenie sieci lekarzy innowatorow, swoistego miejsca, gdzie wszystkie
zainteresowane osoby wykonujace zawod lekarza i lekarza dentysty bedg mogty uzyskac niezbedne
wsparcie oraz zbudowac sie¢ kontaktow wymagang do realizacji swoich projektow. Szczegdtowe

i aktualne informacje o samej inicjatywie oraz jej dotychczasowych aktywnosciach dostepne

sg na stronie internetowej www.nilin.org.pl.

21. Okregowa Izba Lekarska w Warszawie im. prof. Jana Nielubowicza - Cyfryzacja zdrowia w interesie spotecznym;
Warszawa 2023 r., str. 84
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W ramach inicjatywy NIL IN dziata grupa ds. danych medycznych. Jej celem jest taczenie instytucji,
firm i 0sob zainteresowanych obszarem danych medycznych. Grupa dziata na rzecz podnoszenia
Jjakosci i dostepnosci danych medycznych, tak by drzemigcy w nich potencjat mogt byc coraz
skuteczniej wykorzystywany i stuzyt szybkiemu rozwojowi innowacji w ochronie zdrowia. Procesy

z tym zwigzane powinny nastepowac odpowiedzialnie, z poszanowaniem praw pacjenta i przy
zapewnieniu wysokiego poziomu cyberbezpieczenstwa. Cztonkom grupy zalezy na podnoszeniu
Swiadomosci ha temat korzysci, ktore dzieki wykorzystaniu danych moze odniesc¢ pacjent, lekarz

I caty system opieki medycznej w Polsce.

Grupe ds. danych medycznych tworzg nastepujace podmioty:

—_— S,
cosreco  COMARCH =|QVIA <% sano
Healthcare
EENE DZP Raport powstat we wspotpracy z zespotem Healthcare

weeeinizprawo - praktyki Life Sciences kancelarii DZP.

Partnerzy raportu

Partnerem raportu Sano. Sano jest unikatowa w skali kraju instytucjg haukowa dedykowang
rozwojowi medycyny obliczeniowej. Fundacja Sano stanowi jedno z nowo utworzonych Europejskich
Centrow Doskonatosci i powstata dzieki finansowaniu z europejskiego programu Teaming for
Excellence (Horyzont 2020), Fundacji na rzecz Nauki Polskiej (FNP) oraz Ministerstwa Edukacji

i Nauki. Gtownym zatozeniem miedzynarodowej agendy badawczej Sano sg prace haukowe nad
zastosowaniami nowoczesnych metod informatycznych w medycynie, w tym sztucznej inteligencii,
analizy danych, symulacji komputerowych, nowoczesnych technik wizualizacji oraz przetwarzania
danych duzej skali. Celem jest tworzenie systemow wspomagajacych decyzje lekarza w zakresie
diagnostyki, wyboru terapii i monitorowania postepow w leczeniu. Wszystkie te metody wymagaja
dostepu do danych medycznych: zarowno na etapie prac badawczo rozwojowych, na przyktad

do uczenia maszynowego; wdrozeniowych, na przyktad do weryfikacji i walidacji tworzonych
narzedzi; jak i w koncowym uzyciu - do analizy danych konkretnego pacjenta zgodnie z podejsciem
spersonalizowanej medycyny. Z tych powodow zainteresowanie naukowcow i inzynierow
informatykow z Sano aktualnym stanem prawnym w zakresie danych medycznych oraz kierunkami
ich zmian w przysztosci jest niezwykle istotne. Bez odpowiedniej ilosci oraz jakosci danych
medycznych rozwoj metod sztucznej inteligencji, symulacji komputerowych i analizy duzych
zbiorow danych nie jest mozliwy, podobnie jak przysztos¢ medycyny nie jest mozliwa bez
nowoczesnych metod i narzedzi informatycznych, bedacych istotg medycyny obliczeniowe).
Jestesmy przekonani, ze dzieki niniejszemu raportowi i wspotpracy z siecig lekarzy innowatorow,
bedzie mozna stworzy¢ w Polsce i w Europie warunki do rozwoju howoczesnej medycyny

z korzyscia dla pacjentow, lekarzy, oraz wspierajgcych ich naukowcow.

Projekt otrzymat dofinansowanie w ramach programu Horyzont 2020 - ramowego programu Komisji Europejskiej w zakresie badan
naukowych i innowacji = umowa grantowa nr 857533 oraz z Programu Miedzynarodowe Agendy Badawcze Fundacji na rzecz Nauki Polskiej.

Fundusze P - j . Unia Europejska
ﬂ Europejskie - EZECZDOSleIta ‘ F " P Fundacja na rzecz Europejski Fundusz

Inteligentny Rozwéj olska Nauki Polskiej Rozwoju Regionalnego




3. Dane medyczne - stan obecny i perspektywa zmiany
) —

3.1 Wprowadzenie

W Polsce obserwuje sie dynamiczny rozwoj sektora e-zdrowia. Kolejne projekty z zakresu cyfryzacji
ustug zdrowotnych poskutkowaty wprowadzeniem takich rozwigzan jak m.in. system e-recepty,
e-skierowania czy funkcjonowanie Internetowego Konta Pacjenta. Pacjenci, co jasno wynika

z danych statystycznych, chca i potrafig korzystac z systemow, ktore zostaty wdrozone do systemu
ochrony zdrowia®. W szczegolnosci telemedycyna cieszy sie ogromng popularnoscia, zarowno
wsrod swiadczeniodawcow, jak i pacjentow?. Rozwigzania cyfrowe, ktorych rozwoj zdecydowanie
przyspieszyt na skutek wybuchu pandemii COVID-19, zostaty na state wdrozone do systemu

ochrony zdrowia i stanowig fundamenty systemu e-zdrowia w Polsce.

Jednym z najwazniejszych nadchodzacych wyzwan jest wtasciwe wykorzystywanie nowych
technologii, w tym Al, w procesie udzielania swiadczen zdrowotnych. Nowe technologie moga

w istotny sposob przyczynic sie m.in. do wzrostu jakosci leczenia oraz oszczednosci czasu personelu
medycznego. W celu odpowiedniego wykorzystania tych systemow, niezbedne jest jednak
gromadzenie i przetwarzanie duzych zbiorow danych, ktére beda analizowane m.in. przez systemy

machine learning, w tym algorytmy Al .

Na potrzeby raportu bedziemy postugiwac sie pojeciem danych medycznych, przez ktore nalezy
rozumiec - podobnie jak na gruncie projektowanych definicji w EHDS - elektroniczne dane osobowe
i nieosobowe dotyczace zdrowia, a takze dane odnoszace sie bezposrednio do czynnikow
warunkujgcych zdrowie lub dane przetwarzane pierwotnie w zwigzku z udzielaniem swiadczen
zdrowotnych, przetwarzane w formie elektronicznej przez podmioty wykonujace dziatalnosc
lecznicza?4. Kluczowe jest przy tym odroznienie pojecia danych (juz obecnie SystinfOchzZdrU
postuguje sie pojeciem jednostkowych danych medycznych) od pojecia dokumentu,

ktory w postaci elektronicznej nalezy rozumiec jako pewien zbior danych autoryzowany

podpisem przez lekarza lub inng osobe wykonujaca zawod medyczny. Zagadnienie

to zostato szerzej przedstawione w dalszej czesci raportu (por. punkt 4.2.2).

Wzrost potencjatu ptynacego z wykorzystywania danych medycznych zostat dostrzezony takze
przez wtadze Unii Europejskiej. Na przestrzeni ostatnich lat, w systemie prawa pojawito sie wiele
nowelizacji majacych na celu umozliwienie bardziej efektywnego i bezpiecznego przetwarzania
danych. 25 maja 2018 r. zaczeto obowigzywac RODO, ktdre zrewolucjonizowato poziom ochrony

danych dotyczacych osob fizycznych, w tym danych o stanie zdrowia.

22. Fundacja My Pacjenci, Centrum e-Zdrowia; 2022; E-ustugi w ochronie zdrowia.

23. OECD; 2022; Health at a Glance 2022.

24. Raport skupia sig na obszarze dziatalnosci leczniczej oraz mozliwosciach wtornego wykorzystywania danych z sektora ochrony
zdrowia. Takie podejscie nie wyklucza przyjecia w ramach dalszych prac zwigzanych z tym tematem szerszej perspektywy,

w ktorej dane o takim charakterze moga byc¢ przetwarzane przez inne podmioty w innych celach.



W 2020 r. Komisja Europejska ogtosita europejska strategie w zakresie danych, ktéra wyznaczyta
podstawowe cele zwigzane z rozwojem uniwersalnych, jednolitych przestrzeni danych. Na kanwie
strategii powstat szereg projektow aktow normatywnych, m.in. EHDS. W lutym 2022 r. Komisja
opublikowata projekt rozporzadzenia w sprawie zharmonizowanych przepisow dotyczacych
sprawiedliwego dostepu do danych i ich wykorzystywania (Data Act). Proponowane przepisy - jezeli
zostana przyjete - zmusza wielu przedsiebiorcow do stworzenia nowych strategii ochrony informacji.
24 wrzesnia 2023 r. zaczat obowigzywac akt w sprawie zarzadzania danymi (Data Governance Act),
ktory umozliwia szersze wykorzystywanie informacji bedacych w posiadaniu sektora publicznego
oraz ureguluje rynek posrednikow w udostepnianiu danych. Przed nami wiec szereg zmian na
poziomie unijnym, od ktorych zalezec bedzie ksztatt systemu przetwarzania danych medycznych.

W przypadku danych medycznych, obok regulacji unijnych, kluczowe sg przepisy prawa krajowego.
Majac na uwadze dynamike i ztozonosc¢ tematu, rekomendacje w zakresie podejmowania dalszych
dziatan legislacyjnych dotykajgcych tego obszaru wymagajg analizy obecnego stanu prawnego oraz
dokumentow strategicznych wyznaczajacych przysztosc e-zdrowia. Nowe przepisy muszg tworzyc¢
spojny system, ktory zapewni ztoty srodek pomiedzy dostepnoscig danych medycznych na potrzeby
interesu publicznego w ochronie zdrowia a prywatnoscig pacjenta. W zwigzku z powyzszym, na
poczatku prezentujemy kluczowe elementy stanu prawnego oraz polityki publicznej w obszarze
danych o stanie zdrowia.

3.2 Wybrane elementy stanu obecnego - punkt wyjscia
w obszarze danych medycznych

3.2.1 Zarys podstaw prawnych systemu e-zdrowia w Polsce

Od ponad dekady trwa w Polsce proces informatyzacji sektora opieki zdrowotnej. W 2011 r. Sejm RP
przyjat SystinformOchrU, ktora nadata mu wyrazne ramy prawne. Do szczegolnej intensyfikacji prac
doszto w 2015 r. Przyjeta w tym roku nowelizacja uregulowata udzielanie swiadczen zdrowotnych

za posrednictwem systemow teleinformatycznych i systemow tagcznosci dajac podstawe do

rozwoju telemedycyny. Zmieniony w ramach tej reformy art. 24 PrPacjU dopuscit tez jednoznacznie
mozliwosc tzw. outsourcingu danych medycznych, konczac tym samym dotychczasowe watpliwosci
interpretacyjne i otwierajac system ochrony zdrowia m.in. nha technologie chmury obliczeniowe).

Kolejne istotne zmiany nadeszty w roku 2018 r,, wraz z uruchomieniem Internetowego Konta
Pacjenta. Poczatkowo IKP stanowito przede wszystkim fundament pod przyszte rozwigzania,

a jego funkcjonalnosc byta bardzo ograniczona. W nastepnym roku wprowadzono obowigzek
prowadzenia elektronicznej dokumentacji medycznej (EDM), ktora obejmowata poczatkowo tylko
okreslone typy dokumentow (np. karte informacyjng z leczenia szpitalnego). 8 stycznia 2020 r.
wszedt w zycie generalny obowigzek wystawiania recept w formie elektronicznej. DokMedR
wprowadzito obowigzek prowadzenia — co do zasady - wszelkiej dokumentacji medycznej w postaci
elektronicznej (w przeciwienstwie do EDM, dokumentacja medyczna w postaci elektronicznej

to pojecie szersze, co zostato szerzej wyttumaczone w punkcie 5.3.1.1 raportu).
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Z uwagi jednak na wyjatki od reguty stosowania postaci elektronicznej (m.in. sytuacja, w ktorej
warunki organizacyjno-techniczne uniemozliwiajg prowadzenie dokumentacji w postaci cyfrowe)),
W czesci placowek ochrony zdrowia nadal stosuje sie papierowg dokumentacje. 8 stycznia 2021 r.
nastapit kolejny istotny etap cyfryzacji zdrowia - wprowadzono obowigzek wystawiania skierowan
na czesc swiadczen zdrowotnych w formie elektronicznej. Podobnie jak w przypadku e-recept,
rowniez e-skierowania zostaty potgczone z Internetowym Kontem Pacjenta. Ponadto, od 1 lipca 2021
r. raportowanie zdarzen medycznych jest obowigzkowe dla wszystkich podmiotow udzielajgcych

Swiadczen zdrowotnych.

Na obszar e-zdrowia w Polsce wptywajg takze regulacje unijne, ktére jak dotad skupiaty sie gtownie
na kwestiach zwigzanych z bezpieczenstwem danych. Ogolne rozporzadzenie o ochronie danych,
czyli RODOwprowadzito specjalne zasady przetwarzania tzw. danych wrazliwych (sensytywnych),
do ktérych zaliczajg sie m.in. dane o stanie zdrowia. Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 w sprawie srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa

sieci i systemow informatycznych na terytorium Uniiz® zobowigzata panstwa cztonkowskie do
zagwarantowania minimalnego poziomu cyberbezpieczenstwa. W lipcu 2018 r. Sejm RP uchwalit
KrSystCyberU, ktora okreslita ministra wtasciwego ds. zdrowia jako organ wtasciwy do spraw
cyberbezpieczenstwa dla sektora ochrony zdrowia. Wprowadzenie aktu miato na celu podjecie
dziatan na rzecz wykrywania, zapobiegania i minimalizowania skutkow atakow na systemy

teleinformatyczne, rowniez na te, ktore obstuguja podmioty lecznicze.

Jak wynika z powyzszego - jedynie podstawowego - zarysu zrodet prawa systemu e-zdrowia
w Polsce, w ochronie zdrowia przyjeto szereg regulacji zwigzanych z ustugami cyfrowymi, ktore
wyznaczajg ramy przetwarzania danych medycznych. W kolejnych punktach przedstawimy ich

kluczowe elementy.

3.2.2 Pojecie danych medycznych

Jak zostato to juz zasygnalizowane, sformutowanie ,dane medyczne" stanowi pojecie zbiorcze.
W jego sktad wchodzi caty szereg danych, w tym danych prowadzonych w sformalizowanej formie
dokumentacji medycznej. Przepisy prawa zawierajg rozne definicje, ktore ksztattujg ramy tego

pojecia.

Do 2011 r. w polskim prawie obowigzywata definicja legalna ,dokumentacji medycznej’, jednak
zostata ona derogowana z systemu wraz z uchyleniem ustawy o zaktadach opieki zdrowotnej.
W obecnym stanie normatywnym, PrPacjU okresla w sposob ogolny minimalng tresc

oraz charakterystyke dokumentacji medycznej®. Istotnym jest przy tym, aby rozréznic
dokumentacje medyczna w postaci elektronicznej od elektronicznej

dokumentacji medycznej (EDM).

25. Obecnie zastgpiona dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

26. Zgodnie z art. 25 PrPacjU, dokumentacja medyczna zawiera co najmniej: 1) oznaczenie pacjenta; 2) oznaczenie podmiotu
udzielajgcego swiadczen zdrowotnych ze wskazaniem komorki organizacyjnej, w ktorej udzielono swiadczen zdrowotnych; 3) opis
stanu zdrowia pacjenta lub udzielonych mu swiadczen zdrowotnych; 4) date sporzadzenia.



Ta druga definiowana jest przez art. 2 pkt 6 SystInfOchZdrU i oznacza dokumenty wytworzone

w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym,
podpisem osobistym albo z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralnosci
danych dostepnego w systemie teleinformatycznym udostepnionym bezptatnie przez Zaktad
Ubezpieczen Spotecznych, ktore obejmuja:

+ Recepty;

+ Okreslone kategorie skierowan;

+ Zlecenia na zaopatrzenie i zlecenia naprawy wyrobow medycznych;

+ Karty Szczepien;

+ Wyniki badania histopatologicznego;

+ Informacje o rozpoznaniu choroby, problemu zdrowotnego lub urazu, wynikach
przeprowadzonych badan, przyczynie odmowy przyjecia do szpitala, udzielonych
swiadczeniach zdrowotnych oraz ewentualnych zaleceniach - w przypadku odmowy
przyjecia pacjenta do szpitala;

+ Informacje dla lekarza kierujgcego swiadczeniobiorce do poradni specjalistycznej lub
leczenia szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu, ordynowanych lekach,
srodkach spozywczych specjalnego przeznaczenia zywieniowego i wyrobach medycznych,
w tym okresie ich stosowania i sposobie dawkowania oraz wyznaczonych wizytach
kontrolnych;

- Karte informacyjng z leczenia szpitalnego;

+ Wyniki badan laboratoryjnych wraz z opisem oraz opisy innych badan diagnostycznych;

+ Karte profilaktycznego badania ucznia;

+ Indywidualny Plan Opieki Medycznej.

Wszelkie dane, w tym dane medyczne, mozemy podzielic na dane osobowe?® lub dane nieosobowe.
Pojecie danych osobowych zdefiniowane zostato w art. 4 pkt. 1 RODO i oznacza ,wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej'. Szczegdlng kategoria

danych osobowych sg ,dane dotyczace zdrowia" zdefiniowane w art. 4 pkt. 15 RODO jako dane

o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki

zdrowotnej - ujawniajgce informacje o stanie jej zdrowia?’.

27. RODO, motyw 35 Preambuty - ,Do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia
osoby, ktorej dane dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego
zdrowia osoby, ktérej dane dotycza. Do danych takich nalezg informacje o danej osobie fizycznej zbierane podczas jej rejestraciji

do ustug opieki zdrowotnej lub podczas $wiadczenia jej ustug opieki zdrowotnej, jak to okresla dyrektywa Parlamentu Europejskiego
i Rady 2011/24/UE; numer, symbol lub oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania

tej osoby fizycznej do celéw zdrowotnych; informacje pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub

ptynow ustrojowych, w tym danych genetycznych i probek biologicznych; oraz wszelkie informacje, na przyktad o chorobie,
niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby,
ktorej dane dotycza, niezaleznie od ich zrodta, ktérym moze by¢ na przyktad lekarz lub inny pracownik stuzby zdrowia, szpital,
urzadzenie medyczne lub badanie diagnostyczne in vitro”.



Dane nieosobowe to wszelkie inne dane niz tak zdefiniowane dane osobowe?®., Podobne rozroznienie
zostaje zachowane w projektowanych przepisach EHDS, w ktorych odroznia sie ,elektroniczne dane
osobowe dotyczgce zdrowia", ktore oznaczajg dane dotyczace zdrowia i dane genetyczne

w rozumieniu RODO, a takze dane odnoszace sie do czynnikdw warunkujacych zdrowie

lub dane przetwarzane w zwigzku z udzielaniem swiadczen zdrowotnych, przetwarzane

w formie elektronicznej, a takze ,elektroniczne dane nieosobowe dotyczace zdrowia”, ktore
oznaczajg dane dotyczace zdrowia i dane genetyczne w formacie elektronicznym, ktore

nie wchodzg w zakres definicji danych osobowych wynikajgcej z RODO (art. 2 ust. 2 lit. ai b EHDS).

W SystinformOchrU, ustawodawca zdecydowat sie natomiast wprowadzic¢ definicje terminu ,dane’,
oznaczajace litery, wyrazy, cyfry, teksty, liczby, znaki, symbole, obrazy, kombinacje liter, cyfr, liczb,
symboli i znakow, zebrane w zbiory o okreslonegj strukturze, dostepne wedtug okreslonych kryteriow,
w tym dane osobowe, oraz pojecie ,jednostkowych danych medycznych” stanowigce dane osoby
fizycznej o udzielonych, udzielanych i planowanych swiadczeniach opieki zdrowotnej oraz dotyczace
jej stanu zdrowia, w tym profilaktyki zdrowotnej i realizacji programow zdrowotnych.

Konsekwencje takiej siatki pojeciowej oraz zwigzane z nig wyzwania zostaty szerzej przedstawione
W punkcie 5.3.1.1 raportu.

3.2.3 Podstawowe zrodta danych medycznych

Kazde przetwarzanie danych zaczyna sie od procesu ich pozyskania lub wytworzenia®. W zaleznosci
od rodzaju danego podmiotu oraz specyfiki obszaru jego dziatalnosci, bedzie on gromadzic
rozne kategorie danych i bazowac na roznych zrodtach. Obecnie, wsrod gtownych podmiotow

gromadzacych dane medyczne, wymieni¢ mozna:

Podmioty udzielajgce swiadczen zdrowotnych (m.in. szpitale, przychodnie, indywidualne
praktyki lekarskie) - podmioty te gromadzg dane bezposrednio od pacjentow

oraz przeprowadzonych badan i na bazie tak uzyskanych informacji tworza dokumentacje
medyczna. Poza tym, podmioty udzielajgce swiadczen zdrowotnych operujg takze danymi
rozliczeniowymi, informacjami pochodzacymi ze skarg pacjentow, przeprowadzanych ankiet itd.

28. Por. art. 3 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 .

w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.

29. Zgodnie z art. 3 pkt 2 RODO, przetwarzanie oznacza kazdg operacje lub zestaw operacji wykonywanych na danych lub zbiorach
danych w formie elektronicznej w sposob zautomatyzowany lub niezautomatyzowany, takie jak gromadzenie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.
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+ Rejestry medycznes® — centralne bazy danych tworzone na podstawie przepisow ustaw,
w szczegolnosci SystinformOchrU3t lub w drodze rozporzadzenia Ministra Zdrowia
wydawanego na podstawie art. 20 ust. 1 tej ustawys32 Do tej drugiej kategorii nalezy obecnie 15
nastepujacych rejestrowss;

1. Krajowy Rejestr Pacjentow z COVID-19;

2. Rejestr Hipercholesterolemii Rodzinnej;

3. Rejestr Operacji Naczyniowych;

4. Rejestr Endoprotezoplastyk;

5. Rejestr Przeznaczyniowych Ekstrakcji Elektrod,;

6. Rejestr Infekcyjnego Zapalenia Wsierdzia;

7. Rejestr Mechanicznego Wspomagania Krazenia;

8. Krajowy Rejestr Ablacji Podtoza Arytmii;

9. Polski Rejestr Wrodzonych Wad Rozwojowych;

10. Rejestr Nowotwordw Nieztosliwych Duzych Gruczotéw Slinowych;

11. Krajowy Rejestr Operacji Kardiochirurgicznych;

12. Ogolnopolski Rejestr Ostrych Zespotow Wiencowych;

13. Rejestr Medycznie Wspomaganej Prokreacii;

14. Krajowy Rejestr Nowotworow;

15. Ogodlnopolski kardiologiczno-kardiochirurgiczny rejestr przezcewnikowego leczenia
zastawek serca ,,POL-TaVALVE".

Warto tez dodatkowo zauwazyc, ze na poziomie krajowym i unijnym funkcjonuja rejestry mogace
zawierac inne przydatne dla lekarzy informacje, np. baza danych EUDAMED, dotyczaca wyrobow
medycznych, stanowic¢ bedzie wazne zrodto danych o wyrobach medycznych, m.in. badaniach
klinicznych tych wyrobow, zdarzeniach niepozadanych z nimi zwigzanych. Informacje z niej -
poprzez m.in. oprogramowanie wspomagajace - moga zostac wykorzystane przez lekarza,

m.in. w celu uzyskania danych niezbednych do leczenia, jak tez implementowani

odpowiedniego leczenia.

+ Instytucje publiczne - gromadzace dane raportowane przez placowki medyczne:

- Narodowy Fundusz Zdrowia - dane rozliczeniowe zwigzane ze swiadczeniami opieki
zdrowotnej. Dane o kwalifikacji Swiadczeniobiorcow do programow lekowych i ocen
skutecznosci ich wykonywania, dane o uprawnieniach pacjentow do swiadczen opieki
zdrowotnej finansowanych ze srodkow publicznych

- Zaktad Ubezpieczen Spotecznych - informacje z zakresu udzielania zwolnien lekarskich,

chorobach zawodowych i wypadkach przy pracy;

30. Rejestry medyczne sg przy tym zrédtem wtérnym wzgledem samych podmiotow wykonujacych dziatalnos¢ medyczna,

ktore przesytaja dane do rejestrow. W efekcie takiej kumulacji rejestry tworza nowe zbiory danych.

31. m.in. Centralny Wykaz Produktéw Leczniczych; Centralny Wykaz Pracownikow Medycznych; Centralny Wykaz Ustugodawcow;
Centralny Wykaz Ustugobiorcow

32. Rejestry tworzone w celu monitorowania zapotrzebowania na swiadczenia opieki zdrowotnej, monitorowania stanu zdrowia
ustugobiorcéw, prowadzenia profilaktyki zdrowotnej lub realizacji programow zdrowotnych albo programow polityki zdrowotnej,
monitorowania i oceny bezpieczenstwa, skutecznosci, jakosci i efektywnosci kosztowej badan diagnostycznych

lub procedur medycznych.

33. https://www.gov.pl/web/zdrowie/wykaz-rejestrow-medycznych

32



- Gtowny Urzad Statystyczny - informacje administracyjne na temat populacji korzystajgcej
ze sSwiadczen zdrowotnych, sprzedazy lekdow, dziatalnosci leczniczej i ratownictwie
medycznym;

- Agencja Badan Medycznych - informacje dotyczace przeprowadzania niekomercyjnych
badan klinicznych;

- Agencja Oceny Technologii Medycznych i Taryfikacji - informacje z zakresu
refundowanych swiadczen opieki zdrowotnej, programow polityki zdrowotnej,
refundowanych lekow i wyrobow medycznych;

- Centrum Monitorowania Jakosci w Ochronie Zdrowia - informacje dotyczace spetniania
standardow akredytacyjnych;

+ Uczelnie, w tym w szczegoélnosci uczelnie medyczne i instytuty badawcze - informacje
gromadzone na potrzeby badan naukowych, przygotowywania publikacji itp.;

+ Firmy farmaceutyczne - informacje gromadzone w zwigzku z prowadzonymi badaniami
klinicznymi;

+ Firmy badawcze i konsultingowe - informacje gromadzone z réznych innych zrodet
w celach badawczo-rozwojowych i analitycznych;

+ Producenci wyrobow medycznych - informacje gromadzone przez wyroby medyczne,
dane o stanie zdrowia oséb korzystajacych z wyrobéw medycznych;

+ Producenci urzadzen i aplikacji niebedacymi wyrobami medycznymi, lecz gromadzacymi
dane o stanie zdrowia lub inne informacje psychofizyczne - informacje zbierane m.in.

przez urzadzenia typu smartwatch podczas treningow fizycznych, aplikacje monitorujgce

jakos¢ snu.

3.2.4 Zasady dostepu do danych medycznych

Zasady dostepu do dokumentacji medycznej, czyli podstawowego zrodta danych medycznych,
regulowane sg przede wszystkim przez PrPacjU. Zgodnie z przepisami wspomnianego aktu,
podmiot udzielajgcy swiadczen zdrowotnych ma obowigzek udostepni¢ dokumentacje medyczna
pacjentowi, osobie przez niego upowaznionej oraz jego przedstawicielowi ustawowemu.

W przypadku smierci pacjenta, dokumentacje medyczng udostepnia sie osobie upowaznionej
przez pacjenta za zycia lub osobie, ktora w chwili zgonu pacjenta byta jego przedstawicielem
ustawowym. Ponadto PrPacjU przewiduje w art. 26 ust. 3 szerszy katalog podmiotow, ktore
posiadajg dostep do dokumentacji medycznej bez koniecznosci uzyskiwania zgody osoby,
ktorej dokumentacja dotyczy. Takimi podmiotami sg m.in. organy wtadzy publicznej w zakresie
niezbednym do wykonywania ich zadan, podmioty prowadzace rejestry ustug medycznych

czy tez Agencja Badan Medycznych. Przepisy przewiduja rowniez obowigzek udostepnienia
dokumentacji podmiotom leczniczym, m.in. przy kontynuagcji leczenia, a takze mozliwosc
udostepnienia jej szkole wyzszej lub instytutowi badawczemu do wykorzystania

w celach naukowych.
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W kwestii dostepu do danych pochodzgcych z rejestrow medycznych, zgodnie z art. 19 ust. 7
SystinformOchrU, moga one byc udostepniane w celu prowadzenia badan naukowych

i do celow statystycznych w formie uniemozliwiajacej ich powigzanie z konkretng osoba fizyczna.

Na uwage zastuguje rowniez przepis JakZdrU, zgodnie z ktérym ustugodawcy, administrator

danych przetwarzanych w SIM, administratorzy danych przetwarzanych w dziedzinowych systemach
teleinformatycznych, Narodowy Fundusz Zdrowia oraz podmioty prowadzace rejestry publiczne

lub rejestry medyczne sg obowigzani do nieodptatnego przekazywania danych

do rejestrow medycznych.

Dostep do danych przez osoby wykonujgce zawody medyczne jest zréznicowany. Wskazany przez
pacjenta lekarz podstawowej opieki zdrowotnej ma prawo dostepu do jednostkowych danych
medycznych osoby, ktorej leczenie prowadzi. Inaczej sytuacja ksztattuje sie w przypadku lekarzy-
specjalistow.Zgodnie z art. 35 SystinfOchZdrU, dostep do jednostkowych danych medycznych maja:

+ pracownik medyczny, ktory wytworzyt dang dokumentacje medyczna;
+ pracownik medyczny wykonujgcy zawoéd u ustugodawcy?4, u ktérego zostata
wytworzona dana dokumentacja, w zwigzku z wykonywaniem przez niego zawodu u
tego ustugodawcy, jezeli jest to niezbedne do prowadzenia diagnostyki lub zapewnienia
ciggtosci leczenia;
+ lekarz, pielegniarka lub potozna udzielajacy ustugobiorcy swiadczen opieki zdrowotnej
w ramach umowy o udzielanie swiadczen opieki zdrowotnej z zakresu podstawowej opieki

zdrowotnej;

+ kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy.

3.2.5 Gtéwne gwarancje prawne jakosci
i interoperacyjnosci dokumentacji medycznej

Kwestie zapewnienia gwarancji jakosci i interoperacyjnosci danych zostaty w polskim porzadku
prawnym uregulowane przede wszystkim w SystinformOchrU. Zgodnie z art. 11 ust. 1a, elektroniczng
dokumentacje medyczng prowadzi sie w formatach zamieszczonych w Biuletynie Informacji
Publicznej ministra wtasciwego do spraw zdrowia. Ujednolicenie formatow prowadzenia
dokumentacji ma utatwic¢ swobodny przeptyw danych poprzez SIM - zgodnie z art. 11 ust. 1b,
istnieje obowigzek wymiany elektronicznej dokumentacji medycznej zgodnie ze standardami

zamieszczonymi w Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia.

Wazna role dla omawianego aspektu jakosci i interoperacyjnosci dokumentacji odgrywa takze
DokMedR. Akt naktada m.in. koniecznosc zapewnienia, aby system teleinformatyczny, w ktorym jest
prowadzona dokumentacja, zapewniat integralnosc tresci dokumentacji i metadanych polegajaca
na zabezpieczeniu przed wprowadzaniem zmian, z wyjatkiem zmian wprowadzanych w ramach
udokumentowanych procedur. W kwestii ustalenia formatow danych, rozporzadzenie okresla,

ze system teleinformatyczny, w ktorym sg przetwarzane informacje medyczne, powinien

34. Ustugodawca oznacza podmiot wykonujacy dziatalnos¢ lecznicza w rozumieniu przepiséw o dziatalnosci leczniczej,

inng osobe, ktora uzyskata fachowe uprawnienia do udzielania swiadczen zdrowotnych i udziela ich w ramach wykonywanej

dziatalnosci gospodarczej, podmiot realizujgcy czynnosci z zakresu zaopatrzenia w wyroby medyczne, podmiot udzielajgcy opieki
farmaceutycznej, o ktérej mowa w art. 4 ust. 2 ustawy o zawodzie farmaceuty.
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zapewniac - w przypadku braku opublikowania wtasciwych standardow w Biuletynie Informacji
Publicznej - mozliwosc prowadzenia i udostepniania dokumentacji w standardach HL7 oraz DICOM
lub innych standardach i formatach.

Zgodnie z art. 8d SystinformOchrU dostawcy ustug informatycznych sg obowigzani zapewniac,

aby ich systemy teleinformatyczne identyfikowaty sie wzajemnie oraz porozumiewaty miedzy

sobg w sposob bezpieczny, zgodnie z wymogami dotyczacymi wspolnych, otwartych standardow
komunikacji. Ponadto, ustawa przewiduje obowigzek okreslenia wspolnych i bezpiecznych
otwartych standardow komunikacji przez ministra wtasciwego do spraw zdrowia poprzez ogtoszenie
w Biuletynie Informacji Publicznej, majac na uwadze zapewnienie adekwatnego poziomu

bezpieczenstwa komunikacji i poufnosci oraz integralnosci przekazywanych danych.

3.2.6 Wymogi zwigzane z bezpieczenstwem przetwarzania danych medycznych.

Zgodnie z art. 24 ust. 2 PrPacjU, do przetwarzania danych zawartych w dokumentacji medycznej,

w celu m.in. zapewnienia bezpieczenstwa systemu teleinformatycznego w ktorym przetwarza

sie dane, sg uprawnione osoby wykonujace zawod medyczny oraz inne osoby wykonujgce
czynnosci pomocnicze przy udzielaniu swiadczen zdrowotnych, a takze czynnosci zwigzane z
utrzymaniem systemu teleinformatycznego, w ktorym przetwarzana jest dokumentacja medyczna,

i zapewnieniem bezpieczenstwa tego systemu, na podstawie upowaznienia administratora

danych. W zakresie omawianej problematyki warto takze przytoczyc ponownie DokMedR. Akt ten
reguluje forme dokumentagcji oraz sposoby jej zabezpieczenia, m.in. przez wymienienie warunkow
niezbednych do uznania dokumentacji medycznej za ,zabezpieczong' - poprzez zapewnienie jej
dostepnosci wytacznie dla 0osob uprawnionych oraz zastosowanie metod i sSrodkéw ochrony, ktorych

skutecznosc w czasie ich zastosowania jest powszechnie uznawana.

Podstawowe przepisy regulujgce ogolny poziom bezpieczenstwa przetwarzania danych
medycznych jako danych osobowych zawarte sg w RODO. Zgodnie z art. 32 RODO, administrator

i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa danych odpowiedni do ryzyka wystgpienia naruszenia praw lub wolnosci
0sob fizycznych o roznym prawdopodobienstwie wystapienia i wadze. Przepisy RODO wskazuja,
ze przy wdrazaniu odpowiednich srodkow bezpieczenstwa, nalezy brac pod uwage rowniez stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania. Obowigzek
wyboru wtasciwych metod zabezpieczania danych, zgodnych z przywotanymi kryteriami, zostat
powierzony administratorom danych. W kontekscie sektora ochrony zdrowia administratorami sa
m.in. podmioty wykonujace dziatalnosc leczniczg, ktore musza w zwigzku z tym stale analizowac
ryzyko i dbac o odpowiedni dobor srodkow bezpieczenstwa, co wigze sie z istotnym obcigzeniem
organizacyjnym. Warto jednak wspomniec, ze przytoczone normy nie beda miaty zastosowania
do danych zanonimizowanych, ktore czesto sg wykorzystywane do celdéw prowadzenia badan

naukowych
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W 2018 r. utworzono Krajowy System Cyberbezpieczenstwa. Zgodnie z art. 41 KrSystCyberU,
organem wiasciwym do spraw cyberbezpieczenstwa dla sektora ochrony zdrowia jest, poza
wyjatkami, minister wtasciwy do spraw zdrowia. Ustawa postuguje sie pojeciem operatorow

ustug kluczowych, czyli podmiotow dziatajgcych w szczegdlnie waznych dla bezpieczenstwa
panstwa sektorach, na ktore prawodawca natozyt obowigzek wdrozenia systemu zarzadzania
bezpieczenstwem w systemie IT wykorzystywanym do swiadczenia danej ustugi kluczowe.
Kategorie operatorow kluczowych sg wymienione w zatgczniku nr 1 do KrSystCyberU, a jedna

Z nich sg podmioty z sektora ochrony zdrowia, m.in. podmioty lecznicze. Najwazniejszymi
obowigzkami z zakresu cyberbezpieczenstwa, ktére natozono na operatoréw ustug kluczowych

sa: zarzadzanie ryzykiem, wdrozenie wymaganych srodkow technicznych i organizacyjnych,
zbieranie informacji o zagrozeniach i podatnosciach na incydenty, zgtaszanie incydentu powaznego
do wtasciwego zespotu reagowania na incydenty bezpieczenstwa komputerowego (CSIRT), obstuga
incydentow i wspotpraca w tym zakresie z wtasciwym CSIRT, wyznaczenie osoby kontaktowej

na potrzeby krajowego systemu cyberbezpieczenstwa.

Doswiadczenia ostatnich lat wskazujg na rosngce ryzyko zwigzane z zagrozeniami dla
bezpieczenstwa danych medycznych. Na poczatku lipca 2023 roku ENISA opublikowata raport

na temat zagrozen cybernetycznych dla europejskiego sektora ochrony zdrowia. Badanie wykazato,
ze w 2021 roku odnotowano g1 incydentow, w 2022 roku 84 incydenty, a od stycznia do konca marca
2023 roku, czyli tylko przez pierwsze trzy miesigce roku, juz 40 incydentowss. Jak wynika

z dostepnych danych, w Polsce liczba zgtoszonych cyberatakow na placowki ochrony zdrowia
wzrosta trzykrotnie w ciggu jednego roku - z 13 w 2021 do 43 w 2022 i nadal rosnie3®. Atak

na prywatng siec laboratoriow medycznych z listopada 2023 r. potwierdza, jak wazne i aktualne

sg kwestie zwigzane cyberbezpieczenstwem. Dodatkowo nalezy zwréci¢ uwage na zagrozenia
zwigzane z naduzywaniem dostepu do danych medycznych i nieuprawnionym wykorzystywaniem
ich w celach niezwigzanych z opieka nad pacjentem lub zarzgdzaniem zdrowiem publicznym

i systemem ochrony zdrowia, ktérych przyktadem moze byc¢ sytuacja zwigzana z opublikowaniem
danych o stanie zdrowia jednego z lekarzy przez ministra zdrowia w sierpniu 2023 r.

35. ENISA threat landscape: health sector (January 2021 to March 2023), s. 8. https://www.enisa.europa.eu/publications/health-
threat-landscape

36. https://forsal.pl/lifestyle/technologie/artykuly/9223343,check-point-liczba-cyberatakow-na-sluzbe-zdrowia-w-polsce-
wzrosla-trz.html



3.3 Plany rozwoju obszaru danych medycznych
w Unii Europejskiej i w Polsce

3.3.1 Wprowadzenie

Ze wzgledu na rosnaca popularnos¢ zagadnienia wymiany danych medycznych, zarowno

na poziomie krajowym, jak i europejskim, instytucje publiczne opracowaty szereg dokumentow
zawierajacych strategie rozwoju w tym zakresie. Czes¢ z nich odnosi sie bezposrednio do tematyki
wykorzystania danych dotyczacych zdrowia, inne natomiast dotycza ogolnych wyzwan stawianych
przez rozwoj data science, w tym dostosowania prawnych zasad przetwarzania informacji

do potencjatu ptyngcego z postepu technologicznego w zakresie danych. Powstaty rowniez
dokumenty zawierajgce konkretne plany uregulowania rozwigzan opartych na sztucznej inteligencji,
ktore moga miec istotny wptyw na obszar danych zdrowotnych. W niniejszym punkcie prezentujemy
wybrane, kluczowe dla omawianego zagadnienia dokumenty.

3.3.2 Europejska strategia w zakresie danych.

Strategia stanowi dokument sporzadzony przez Komisje Europejska zawierajacy informacje na temat
kierunku zmian wprowadzanych na szczeblu unijnym w zakresie stworzenia w Europie jednolitej
przestrzeni danych i jednolitego rynku otwartego na dane. Choc nie jest to akt bezposrednio
obowigzujacego prawa, odgrywa on istotng role w procesie prac nad nowymi przepisami Wspolnoty
Europejskiej. W pierwszej kolejnosci, tworcy strategii skupiajg sie na zapewnieniu bezpieczenstwa
przetwarzanych danych oraz utatwieniu przedsiebiorcom dostepu do nieograniczonej ilosci wysokiej
jakosci informaciji.

Strategia przewiduje m.in. utworzenie procedowanej obecnie, wspolnej europejskiej przestrzeni
danych dotyczacych zdrowia (European Health Data Space), ktora miataby znacznie podniesc
efektywnosc przeptywu danych medycznych na terenie UE. Szerszy dostep do informacji ma,
wedtug tworcow strategii, przyczynic sie do osiggniecia postepow w zapobieganiu, leczeniu

I wykrywaniu chorob, a takze do podejmowania bardziej Swiadomych decyzji z mysla o poprawie
dostepnosci, stabilnosci i skutecznosci systemow ochrony zdrowia.
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3.3.3 Krajowy Plan Odbudowy

Omawiana problematyka zostata podjeta w ramach dziatan zwigzanych z realizacjg Krajowego Planu
Odbudowy i Zwiekszania Odpornosci, ktory zostat oficjalnie zatwierdzony przez Komisje Europejska
1 czerwca 2022 roku. Zgodnie z zapowiedziang w KPO reforma D1.1.2. - ,Przyspieszenie procesow
transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwoj ustug cyfrowych w ochronie zdrowia”,
Polska ma wdrozyc trzy centralne ustugi cyfrowe:

+ Repozytorium danych medycznych - rozwigzanie bedzie polegac na stworzeniu
elektronicznego ,banku” elektronicznej dokumentacji medycznej i, wedtug planow
wyrazonych w KPO, do 2026 r. ma obstugiwac 30% Swiadczeniodawcow?’.

- Narzedzia wspomagajace analize stanu zdrowia pacjenta - narzedzia majgce na celu
zbieranie i taczenie danych dot. zdrowia pochodzacych z roznych urzadzen wykonujacych
pomiary, ktore nastepnie trafig na Internetowe Konto Pacjenta.

+ Rozwadj algorytmow sztucznej inteligencji - umozliwienie wsparcia procesu decyzyjnego
lekarza przez systemy Al. Dokumentacja pochodzaca z wykonanych przez pacjenta
badan bedzie przetwarzana przez algorytmy sztucznej inteligencji w celu wyszukiwania
nieprawidtowosci i zagrozen. Na skutek analizy, Al przygotuje raport i powiadomi personel
o wykrytych problemach w stanie zdrowia pacjenta w celu wsparcia decyzji dotyczacej

udzielania Swiadczen zdrowotnych.

Powyzsze propozycje wymagdaja zwiekszenia poziomu digitalizacji danych medycznych zawartych
w dokumentacjach pacjentow. Wedtug celow okreslonych w KPO, do | kwartatu 2026 r. planowane
jest osiggniecie poziomu prowadzenia dokumentacji medycznej w formie elektronicznej

W wysokosci 60%. W realizacji tych zatozen ma pomaoc utworzenie

Centrum Cyfryzacji Dokumentacji Medycznej.

3.3.4 Program rozwoju e-zdrowia w Polsce do 2027 .

W 2022 r. Ministerstwo Zdrowia opublikowato ,Program Rozwoju e-Zdrowia na lata 2022-2027",
ktorego zadaniem jest podniesienie jakosci opieki zdrowotnej poprzez kluczowe obszary
interwencji. Dokument skupia sie na zapewnieniu rozwoju zdalnej opieki w srodowisku pacjenta
oraz autodiagnostyki i wyznacza piec celow szczegotowych, wsrod ktorych wyrdznia obszar danych
i dostep do wtasciwych informacji i wiedzy dla kazdego interesariusza systemu ochrony zdrowia.

37. Zwracamy przy tym uwage, ze KPO nie wskazuje zadnych dalszych szczegotow zwigzanych z tg inicjatywa,

w tym aspektow technicznych. Repozytorium moze stanowic potencjalnie wsparcia dla podmiotow leczniczych w zakresie
przechowywania elektronicznej dokumentacji medycznej, moze tez gromadzi¢ jednostkowe dane medyczne. Tworzenie
repozytoriow opartych o przetwarzania jednostkowych danych medycznych moze stworzy¢ wieksze mozliwosci zwigzane
z wykorzystywaniem gromadzonych w nich danych, co moze w rezultacie przyczynic¢ sie do usprawnienia pracy lekarzy.
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W ramach tego program wyroznia cztery obszary rozwoju:

Dostep do danych medycznych;
Wtorne wykorzystanie danych;

Poprawa jakosci i kompletnosci danych;

> w0 N R

Zastosowanie sztucznej inteligencji.

Program stawia na lepsze wykorzystywanie danych medycznych potgczone z uzyciem technologii
algorytmow sztucznej inteligencji, ktore maja analizowac m.in. dane dostepne w tzw. systemie

P1 oraz dokumentacje pacjenta oraz informowac lekarzy, czy pojawity sie nieprawidtowosci

na ktore szczegolnie warto zwrocic uwage. Wsparcie w podejmowaniu decyzji klinicznych

nie ma zastgpic ostatecznego decyzyjnego czynnika ludzkiego - lekarza. System ma za zadanie

poprawi¢ skutecznosc diagnostyki poprzez podpowiedzi i nakierowywanie na wykryte problemy.

W tresci strategii podkreslono, ze w celu zagwarantowania najwyzszej jakosci udzielanych
sSwiadczen, nalezy spetni¢ nastepujace postulaty:

- Nadanie dostepu pracownikowi medycznemu do danych szerszych niz te zawarte
w dokumentacji medycznej bedacej w posiadaniu danego podmiotu leczniczego;

+ Umozliwienie istnienia medycyny personalizowanej poprzez mozliwosc potaczenia danych
medycznych z markerami biologicznymi;

-+ Zapewnienie dostepnosci do danych medycznych niezaleznie od panstwa cztonkowskiego
UE, w ktorym udzielane jest Swiadczenie;

+ Sugerowanie decyzji klinicznych na podstawie algorytmow Al,

+ Wtorne wykorzystanie gromadzonych danych o stanie zdrowia w celu rozwijania polityki
zdrowotnej, epidemiologii, prowadzenia badan, analizy jakosci udzielanych swiadczen
oraz efektywnosci systemu ochrony zdrowia.

Jako produkty realizujgce cel strategii dotyczacy danych medycznych, ktére majg zostac
wprowadzone w latach 2022 -2027, wymieniono:

Do 2. kwartatu 2023 r.38;

+ Dostep do danych o dostepnosci lekow — umozliwienie monitorowania dostepnosc
produktow leczniczych i wyrobow medycznych w czasie rzeczywistym;

+ Spojna polityka prywatnosci danych - stworzenie spojnej polityki prywatnosci danych

pacjenta stosowanej na wszystkich poziomach systemu ochrony zdrowia;

Do 2. kwartatu 2025 ..

- Ramy dla zarzadzania danymi zdrowotnymi — utworzenie centrum kompetencyjnego ds.
danych medycznych, ktore zajmie sie interoperacyjnosciag semantyczng oraz modelem
danych medycznych; wprowadzenie jednolitej bazowej terminologii SNOMED CT;
opracowanie logiczhego modelu danych, struktury danych w postaci zasobow HL7 FHIR
oraz specyfikacja MedAPI oparta na zasobach HL7 FHIR;

- Budowa platformy rejestrow medycznych - stworzenie centralnej platformy rejestrow
medycznych, wspierajacej poprawe jakosci w ochronie zdrowia; dane do rejestrow beda

pozyskiwane z systemu P1 oraz elektronicznego rekordu pacjenta;

38. Projekty nie zostaty zrealizowane we wskazanym terminie.



+ HTA dla m-Zdrowia i Al - powstanie zasad oceny skutecznosci i bezpieczenstwa rozwigzan
m-Zdrowia i Al

Do 2027r..

- Predykcja (prognozowanie) zdrowia pacjenta - systemy Al bedg analizowac dane o stanie
zdrowia pacjenta i na tej podstawie informowac personel medyczny o ewentualnych
nieprawidtowosciach;

- Wdrozenie e-obserwacji pacjenta - cyfryzacja danych zwigzanych z obserwacjami
klinicznymi; wsparcie pracownikow medycznych w prostszym wprowadzaniu danych
elektronicznych do systemow IT, wprowadzenie zasad kompletnosci, integralnosci
oraz spojnosci danych; udostepnienie pacjentom obserwacji klinicznej;

+ Rozwdj narzedzi analitycznych - do 2027 r. - powstanie plan rozwoju analizy danych,
obejmujacy analizy zarzadcze, predykcje zdrowia pacjenta, analizy na potrzeby badan,
rozwoju i rejestrow medycznych, analizy dla wskaznikow jakosci udzielanych swiadczen,
w tym w zakresie poziomu jakosci opieki onkologicznej;

- Program optymalizacji sprawozdawczosci — do 2027 r. powstanie program optymalizacji
sprawozdawczosci, obejmujacy przeprowadzenie przegladu danych raportowanych przez
ustugodawcow, takze pod katem uzytecznosci i adekwatnosci poszczegolnych atrybutow;,

- Modele sztucznej inteligencji — do 2027 r. - prowadzenie prac nad budowa modeli i polityka
udostepniania danych dla sektora badan i rozwoju; utworzenie i trenowanie modeli

do predykgcji zdrowia pacjenta na poziomie centralnym.

W strategii poruszone zostaty rowniez m.in. koniecznosé:

+ stworzenia wymagan do sposobu sktadowania danych medycznych w systemach
ustugodawcow poprzez standardy interoperacyjnosci;

+ powotania centrum kompetencyjnego, ktorego zadaniem bedzie zarzadzanie danymi
klinicznymi w polskim systemie ochrony zdrowia;

+ przygotowania petnej, kompleksowej ustawy o danych medycznych, ktére ureguluje

caty obszar danych medycznych i dokumentacji medycznej.




3.3.5 Polityka rozwoju sztucznej inteligencji w Polsce.

W 2020 r. Rada Ministrow przyjeta ,Polityke dla rozwoju sztucznej inteligencji w Polsce

od roku 2020", opisujaca planowane przez Polske dziatania i cele, ktore panstwo ma zamiar osiagnac
w perspektywie krotko, srednio i dtugoterminowej. W realizacji celow krotkoterminowych w obszarze
wykorzystania Al w sektorze publicznym, polityka rozwoju Al przewiduje wykorzystanie badawczego
potencjatu ptyngcego z danych medycznych celem poprawy zdrowia obywateli. Jednoczesnie

w programie podkreslono, ze w dziataniach nalezy uwzgledni¢ ochrone prywatnosci.

Jako narzedzia, ktore miatyby realizowaé¢ wspomniany cel, dokument przewiduje:

+ Przeprowadzenie pilotazowych programow sktadowania zanonimizowanych danych
medycznych;

- Wspieranie rozwoju narzedzi wykorzystujgcych dane medyczne;

+ Analize danych dot. zdarzen medycznych;

- Prowadzenie dziatan optymalizacyjnych w ochronie zdrowia za pomoca analizy danych
takich jak mapy potrzeb, podaz i popyt na Swiadczenia, wykorzystanie zasobow, dane z
ustug cyfrowych;

- Udostepnianie danych dot. zdrowia w celu badania lekow i metod leczenia.

Poza przytoczonym krajowym dokumentem zawierajgcym ogolne podsumowanie celow rozwoju Al
w Polsce, warto takze wspomniec o funkcjonujacej przy Ministerstwie Cyfryzacji Grupie Roboczej
ds. Sztucznej Inteligencji (GRAI), ktora ma pracowac nad rozwigzaniami wspierajgcymi powstawanie
odpowiednich warunkow dla rozwoju zastosowan Al w sektorach prywatnym i publicznym.

Istotne z perspektywy omawianego zagadnienia sa takze prace legislacyjne trwajace na poziomie
Unii Europejskiej. Obecnie procedowane sg dwa akty prawne, ktore w sposob obszerny ureguluja
funkcjonowanie sztucznej inteligencji w Europie: Rozporzadzenie ustanawiajgce zharmonizowane
przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) oraz Dyrektywa

w sprawie dostosowania przepisow dotyczacych pozaumownej odpowiedzialnosci cywilnej

do sztucznej inteligencji (dyrektywa w sprawie odpowiedzialnosci za sztuczna inteligencje).
Rozwaoj sektora Al wymaga myslenia o danych medycznych w kategorii przysztego

ich wykorzystywania przez algorytmy sztucznej inteligencji.

3.3.5.1 Inicjatywy regionalne

Na poziomie regionalnym funkcjonuja tzw. regionalne platformy e-zdrowia, przez ktore nalezy
rozumiec systemy teleinformatyczne tworzone przez samorzady wojewodztw. Realizujg one
wybrane ustugi e-zdrowia dla podmiotow leczniczych i pacjentow danego wojewodztwa. Tego typu
platformy nie powstaty we wszystkich wojewddztwa, a poszczegolne istniejace platformy roznig sie
skalg, liczbg interesariuszy i zakresem ustug?®. Dostepne wyniki kontroli NIK dotyczacej Podlaskiego
Systemu Informacyjnego e-Zdrowie wykazaty liczne wyzwania i trudnosci z realizacjg podobnego
projektu°.

39. Program rozwoju e-zdrowa w Polsce do 2027., s. 14.
40. https://www.nik.gov.pl/aktualnosci/nik-o-podlaskim-systemie-informacyjnym-e-zdrowie.html
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W zwigzku z powyzszym plany zwigzane z rozwojem systemu e-zdrowia powstajg takze na
poziomie regionalnym. Przyktadowo, 23 marca 2021 r. Zarzad Wojewodztwa Mazowieckiego
przyjat uchwate w sprawie realizacji projektu wtasnego Wojewodztwa Mazowieckiego pn.
,E-zdrowie dla Mazowsza 2" wspotfinansowanego ze srodkow Europejskiego Funduszu Rozwoju
Regionalhego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na
lata 2014-2020. Projekt zaktadat m.in. budowe Mazowieckiego Centrum Obstugi Pacjenta poprzez
opracowanie i wdrozenie e-ustug: e-korespondencja, e-ankieta, e-rejestracja, chat z lekarzem,
e-zgoda, rozbudowe Regionalnego Repozytorium Elektronicznej Dokumentacji Medycznej oraz
budowe archiwum dtugoterminowego realizujgcego obowigzek przechowywania archiwalnych
dokumentéw medycznych w postaci elektronicznej, uruchomienie Chatbota udzielajgcego krotkich
odpowiedzi ha pytania pacjentow czy budowe Data Center na potrzeby udostepniania Partnerom
ustug chmurowych#, Obecnie trwajg prace zwigzane z projektem e-zdrowie dla Mazowsza 3,
ktore przewidujg dziatania zwigzane m.in. z budowg centrum teleradiologii z wykorzystaniem

Al, modernizacje data center, wsparcie w digitalizacji dokumentacji oraz podniesienie poziomu
cyberbezpieczenstwa.

Warto podkreslic, ze plany zwigzane z rozwojem e-zdrowia na poziomie centralnym i regionalnym
powinny byc¢ ze sobg spodjne, co wymaga zaangazowania roznych interesariuszy juz na etapie

ich projektowania. Rozwigzania regionalne powinny uzupetniac i rozwijac systemy centralne, nie
powinno dochodzi¢ do sytuacji, w ktorej regionalne platformy e-zdrowia powielajg inicjatywy

centralne lub nie sg zintegrowane z systemem centralnym.

3.4 Kolejny krok w kierunku otwartosci danych - akt w sprawie
zarzadzania danymi

3.4.1 Podstawowa charakterystyka

Na bazie europejskiej strategii w zakresie danych, w maju 2022 r. Rada Unii Europejskiej zatwierdzita
Data Governance Act, czyli rozporzadzenie w sprawie europejskiego zarzadzania danymi (Akt

W sprawie zarzadzania danymi). DGA wprowadza nowe regulacje dotyczace korzystania z danych
oraz posrednictwa w ich udostepnianiu, ktére maja na celu utatwienie wymiany informacji w Unii
Europejskiej. Przepisy aktu sg stosowane od 24 wrzesnia 2023 r. Zmiany, ktore niesie ze sobg DGA,
moga W istotny sposob wptynac na procesy wtornego przetwarzania danych w catej Europie.
Podstawowe regulacje wprowadzane przez akt dotyczg ustanowienia warunkéw ponownego
wykorzystywania danych bedacych w posiadaniu podmiotow publicznych oraz stworzenia ram
prawnych dla swiadczenia ustug ich posrednictwa. Ponadto, rozporzadzenie reguluje status
,altruistycznego” podejscia do danych oraz powota nowy organ - Europejskg Rade ds. Innowadji
w zakresie danych.

41. https://geodezja.mazovia.pl/projekty/e-zdrowie-2/projekt-e-zdrowie-2.html#oppro




3.4.1.1 Warunki ponownego wykorzystywania danych

Organy publiczne gromadzg dane, ktore mogtyby wesprzec rozwoj sektora ochrony zdrowia. Czesto
Jjednak, z uwagi na swoj poufny charakter, sg one poza mozliwoscia ich wykorzystania w interesie
publicznym. W zwigzku z tym, prawodawca unijny zdecydowat sie na wprowadzenie mechanizmu
ponownego wykorzystywania okreslonych kategorii danych znajdujacych sie w zasobach sektora
publicznego. DGA naktada na organy sektora publicznego obowigzek zapewnienia odpowiedniego
poziomu prywatnosci i bezpieczenstwa informacji - w celu ich ponownego wykorzystywania.

Moze to obejmowac m.in. przetworzenie wstepne, jezeli ma ono na celu poddanie anonimizacji

badz pseudoanonimizacji danych osobowych.

Polska jest zobowigzana do ustanowienia punktu kontaktowego wspierajgcego haukowcow

i innowacyjne przedsiebiorstwa w identyfikacji odpowiednich danych. Obecnie wciaz trwaja prace
legislacyjne nad projektem ZarzadDanU, ktora zawierac bedzie regulacje uzupetniajgce wzgledem
przepisow DGA. Ich przyjecie jest w praktyce niezbedne dla umozliwienia stosowania kluczowych
rozwigzan wprowadzanych przez DGA.

3.4.1.2 Ramy swiadczenia ustug posrednictwa danych

Prawodawca europejski dostrzega istotng role, jaka petnig ustugi udostepniania danych

w ksztattujacej sie gospodarce cyfrowej, w tym np. poprzez organizacje niezaleznych ekosystemow
wymiany informacji. Dlatego tez DGA naktada nowe obowigzki na dostawcow ustug udostepniania
danych, m.in. na przedsiebiorcow zajmujacych sie posrednictwem w ich przeptywie oraz tworzeniem
systemow ich swobodnej wymiany.

Obowigzki naktadane przez DGA na dostawcow to m.in.:

- Zgtoszenie wykonywanej dziatalnosci do odpowiedniego organu;
- Wykorzystywanie zebranych w ramach swiadczenia danej ustugi danych wytacznie
do celow rozwoju tej ustugi;
- Zapewnienie ciggtosci swiadczenia ustug, rowniez w przypadku niewyptacalnosci;
- Zapewnienie przejrzystej, sprawiedliwej i niedyskryminujacej procedury dostepu do danych;
+ Wprowadzenie odpowiednich srodkow technicznych, prawnych i organizacyjnych

w celu zapobieganiu niezgodnemu z prawem przekazywaniu danych.

W mysl przepisow DGA, dostawca jest zobowigzany do dziatania w najlepszym interesie osob,
ktorych dane dotyczg, utatwiajgc im wykonywanie ich praw, w szczegolnosci doradzajac

w zakresie potencjalnego wykorzystania danych i standardowych warunkow zwigzanych

z takim wykorzystaniem.
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3.4.1.3 Altruistyczne podejscie do danych

DGA reguluje kwestie dobrowolhego, nieodptatnego udostepnienia swoich danych przez osoby
fizyczne lub prawne dla celow wspolnego dobra. Zjawisko to nazywane jest w rozporzadzeniu
,altruistycznym podejsciem do danych” i opiera sie ha odpowiednio wysokim poziomie
spoteczenstwa obywatelskiego - checi wsparcia rozwoju zdrowia poprzez udostepnienie

zanonimizowanych informacji na swoj temat.

Zgodnie z art. 2 pkt 10 DGA, altruistyczne podejscie do danych oznacza ,zgode udzielong

przez osoby, ktorych dane dotycza, na przetwarzanie dotyczacych ich danych osobowych

lub zezwolenia innych posiadaczy danych na wykorzystywanie ich danych nieosobowych

bez zadania wynagrodzenia, do celow realizowanych w interesie ogolnym, takich jak cele badan
naukowych lub poprawa jakosci ustug publicznych’. W celu wykorzystania potencjatu ptyngcego
z altruizmu spotecznego, w pierwszej kolejnosci DGA przewiduje stworzenie rozwigzan
utatwiajacych swobodng i bezpieczna wymiane informacji. Podmiotami tworzacymi system
altruistycznego podejscia do danych maja byc jednostki non-profit sektora spotecznego, ktore
beda miaty mozliwosc¢ - po spetnieniu warunkow - zarejestrowania sie jako uznane organizacje

altruizmu danych.
3.4.1.4 Europejska Rada ds. Innowacji w zakresie danych

Rozporzadzenie przewiduje powotanie eksperckiej grupy, ktora bedzie petnita role doradcza

oraz wspierajaca dziatania Komisji Europejskiej w zakresie danych - Europejska Rade ds. Innowacji
w zakresie danych. Organ bedzie ztozony z przedstawicieli wszystkich panstw cztonkowskich Unii
Europejskigj oraz reprezentantow organizacji wspolnotowych.

3.4.2 Wybrane wyzwania

3.4.2.1 Przygotowanie si¢ do obowigzku udostepniania danych

Organy sektora publicznego sa zobowigzane do publicznego udostepnienia warunkow
wydania zezwolenia na uzyskanie dostepu do danych w celu ich ponownego wykorzystania.
Warunki te powinny byc¢ niedyskryminujace, proporcjonalne i obiektywnie uzasadnione.
Informacje o udostepnianiu danych oraz warunkow wydania zezwolenia na uzyskanie dostepu
powinny byc dostepne za posrednictwem pojedynczego punktu informacyjnego.

W udostepnianiu danych na cele ich ponownego wykorzystania, centralna role bedzie odgrywat
,podmioty wtasciwy", ktorym - zgodnie z procedowanym projektem ZarzadDanU, ma by¢ Prezes
Gtownego Urzedu Statystycznego - w zakresie danych chronionych ze wzgledu na poufhosc¢
informagji statystycznych, oraz Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy - w zakresie pozostatych danych.

Wsparcie realizowane przez te podmioty bedzie polegato m.in. na wsparciu technicznym poprzez
udostepnienie bezpiecznego srodowiska przetwarzania w celu zapewnienia dostepu do ponownego
wykorzystywania danych, wsparciu technicznym w zakresie stosowania sprawdzonych technik
zapewniajacych przetwarzanie danych w sposob chronigcy prywatnosc informacji zawartych

w danych, ktorych ponowne wykorzystywanie jest dozwolone, w tym technik pseudonimizacii,
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anonimizacji, uogolnienia, ukrywania i randomizacji danych osobowych, udzielaniu pomocy organom
sektora publicznego, w razie potrzeby, w uzyskaniu zgody lub zezwolenia od podmiotow ponownie
wykorzystujgcych dane na ponowne wykorzystywanie do celow zwigzanych z altruistycznym
podejsciem do danych i innych, zgodnie z okreslonymi decyzjami posiadaczy danych, w tym
dotyczacymi jurysdykgji, w ktorych ma nastapic przetwarzanie danych, a takze zapewnieniu
organom sektora publicznego pomocy w zakresie adekwatnosci zobowigzan podjetych przez
podmiot ponownie wykorzystujgcy dane.

Ponadto, zgodnie z artykutem 8 DGA, obowigzkiem panstw cztonkowskich jest zapewnienie,

aby wszystkie istotne informacje dotyczace ponownego uzycia danych bedgcych w posiadaniu
sektora publicznego byty dostepne za posrednictwem pojedynczego punktu kontaktowego.
Zgodnie z procedowang ZarzadDanU, role tego podmiotu bedzie w Polsce petnit portal danych,

o ktorym mowa w art. 2 pkt 13 OtwDanU, prowadzony przez ministra wtasciwego ds. informatyzacji.
Pojedynczy punkt kontaktowy m.in. udostepnia drogg elektroniczng rejestr dostepnych zasobow
danych zawierajacy odpowiednie informacje opisujgce charakter dostepnych danych. Ostatecznie
jednak - za udzielenie dostepu do danych, bedg odpowiadac - w zaleznosci od kategorii informagiji -
NASK lub Prezes GUS.

E@" Rekomendacje:

Dane o stanie zdrowia sg szczegolnymi kategoriami danych, ktore podlegajg pod dedykowane
regulacje prawne. Od lat proces informatyzacji sektora ochrony zdrowia prowadzony jest

w pewnej autonomii od innych procesow cyfryzacji panstwa przez dedykowany podmiot, ktorym
Jjest Centrum e-Zdrowia (dawniej CSIOZ). Ze wzgledu na szczegolng wage danych medycznych

oraz dotychczasowe doswiadczenia zwigzane z ich wykorzystywaniem powinna zostac zapewniona
petna transparentnosc procesu dostepu do nich. Uzasadnione jest powotanie nowej, niezaleznej
Jjednostki, ktora sprawowataby nadzor w tym zakresie. W zwigzku z tym, a takze w celu zapewnienia
lepszej implementacji DGA i wiekszego wsparcia podmiotow leczniczych, rekomenduje sie aby
,podmiotem wtasciwym’, o ktorym mowa w DGA, w obszarze tego rodzaju informacji byt docelowo
nowy, wyspecjalizowany podmiot, w sktad ktorego wchodzi¢ bedg m.in. specjalisci w zakresie
danych osobowych oraz ochrony zdrowia. Dla zapewnienia niezaleznosci podmiot ten powinien miec
charakter ponad resortowy i podlegac Prezesowi Rady Ministrow. Alternatywnie, zamiast powotywac
nowy podmiot mozliwe jest wydzielenie nowego dziatu w strukturach juz obecnie funkcjonujgcego

podmiotu, pod warunkiem proceduralnego zapewnienia mu gwarancji niezaleznosci.

W przypadku pojedynczego punktu kontaktowego przyjete rozwigzanie moze nie spetnic celow
ujednolicenia systemu obrotu danych medycznych, a jedynie niepotrzebnie skomplikowac jego
strukture. Obecnie, na poziomie Unii Europejskiej, procedowane jest rozporzadzenie tworzace
Europejska Przestrzen Danych Dotyczacych Zdrowia (EHDS). W zwigzku z tym, majac na uwadze
nadchodzace specjalne rozwigzanie prawne dotyczace przetwarzania danych medycznych,
nalezy rozwazyc¢ wydzielenie osobnego podmiotu dla tego rodzaju informacji, ktorym

mogtaby byc przywotana w poprzednim akapicie jednostka.
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3.4.2.2 Stworzenie mechanizmu zachet do ponownego wykorzystywania danych
i promowanie altruizmu

Pozytywnie nalezy ocenic dziatania prawodawcy zmierzajace do wykorzystania potencjatu
ptynacego z altruistycznego podejscia do danych. Warto podkreslic, ze samo stworzenie ram
prawnych nie jest wystarczajgce dla zapewnienia funkcjonalnosci systemu altruistycznego. Istotne
Jjest podejmowanie dziatan zmierzajacych do promowania postaw pozadanych - dobrowolnego
dzielenia sie swoimi danymi na cele rozwoju systemu zdrowia. Waznym zagadnieniem jest
rowniez rozwijanie Swiadomosci spotecznej na temat wartosci danych zdrowotnych dla postepu
technologicznego, naukowego oraz wzrostu mozliwosci organizacyjnych.

Doniosta role w tym obszarze petni¢ bedzie rowniez podmiot wtasciwy, ktorego zadaniem jest m.in.
prowadzenie rejestru uznanych organizacji o altruistycznym podejsciu do danych. Tym bardziej istotne
jest, aby w zakresie danych zdrowotnych, takim podmiotem zostat nowy podmiot, w sktad ktorego
wchodzi¢ beda specjalisci w zakresie danych osobowych oraz systemu ochrony zdrowia, stworzony
specjalnie do tego celu - organ wyspecjalizowany w przetwarzaniu danych dot. stanu zdrowia.

HE%' Rekomendacje:

Strona publiczna powinna promowac altruizm danych. Nowe regulacje stwarzajg mozliwosc
dzielenia sie danymi w celu ich wykorzystania na rzecz rozwoju nauk medycznych, warto wiec
na rozne sposob wspierac inicjatywy w tym zakresie. Aby system sprawnie dziatat, zasadne jest
budowanie zaufania i Swiadomosci wsrod pacjentow - pacjenci powinni rozumiec, dlaczego
wykorzystywanie ich danych jest takie wazne.. Podmiotem, ktory mogtby prowadzi¢ tego rodzaju
dziatania mogtby by¢ howo powotany podmiot, o ktorym mowa w poprzednim podpunkcie

lub Agencja Badan Medycznych, ktora ma juz doswiadczenie w akcjach podnoszenia
Swiadomosci w obszarze eksperymentow medycznych i badan klinicznych.

3.5 Szeroki dostep do danych - akt w sprawie danych

3.5.1 Podstawowa charakterystyka

Procedowane rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zharmonizowanych
przepisow dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie
danych) ma okreslac, kto moze korzystac z danych generowanych w Unii Europejskiej. Akt ma

na celu zapewnienie sprawiedliwosci w srodowisku cyfrowym, pobudzenie konkurencji ha rynku

danych oraz otwarcie sie na mozliwosci innowadcji, jakie niesie ze sobg ich wykorzystywanie.



Akt w sprawie danych sygnalizuje problemy lezace u podstaw niedostatecznego wykorzystywania
danych oraz proponuje kierunki dziatan, ktore nalezy podjac¢ w celu ich rozwigzania. Wsrod

najwazniejszych obszarow, ktore ma normowac omawiane rozporzadzenie, znajduja sie m.in.:

- srodki umozliwiajgce uzytkownikom urzadzen podtaczonych do sieci internetowej uzyskanie
dostepu do generowanych przez nie danych, ktore czesto sg gromadzone wytacznie przez
producentow tych urzadzen;

- srodki umozliwiajgce organom sektora publicznego dostep do danych i wykorzystanie danych,
ktorymi dysponuje sektor prywatny i ktore sg niezbedne w wyjatkowych okolicznosciach,
zwtaszcza w przypadku sytuacji nadzwyczajnych;

- srodki umozliwiajgce klientom skuteczng zmiane dostawcow ustug przetwarzania danych
w chmurze oraz wprowadzajace zabezpieczenia przed niezgodnym z prawem przekazywaniem

danych.

3.5.2 Wybrane wyzwania

3.5.2.1 Znaczenie regulacji dla sektora ochrony zdrowia

W art. 4 omawianego aktu uregulowano uprawnienie uzytkownikow produktow, w tym m.in.
potencjalnie wyrobow medycznych, do dostepu do danych generowanych w wyniku korzystania

z tych produktow. Przepis ten umozliwia ztozenie wniosku do producenta poszczegdlnego wyrobu,
aby ten wydat uzytkownikowi, ktorego dane dotyczg, wszelkie zebrane przez wyrob medyczny
informacje. W konsekwencji, po wprowadzeniu aktu w sprawie danych, moze potencjalnie

pojawic sie mozliwosc korzystania z informacji gromadzonych przez producentow, ktore wczesnigj
pozostawaty wytgcznie do dyspozycji przedsiebiorcow wprowadzajgcych na rynek wyroby
medyczne. Warunki, na jakich posiadacze danych udostepniajg informacje odbiorcom, obejmuja
dane definiowane jako wszelkie cyfrowe odwzorowania dziatan, faktow lub informacji oraz wszelkie
kompilacje takich dziatan, faktow lub informacji, w tym w formie zapisu dzwiekowego, wizualnego
lub audiowizualnego. W konsekwenciji, akt w sprawie danych reguluje obowigzek udostepniania
rowniez danych dotyczacych zdrowia, ktdre np. nie mieszcza sie w pojeciu dokumentacji medycznej.

[E%' Rekomendacje:

Prace nad DA nie maja charakteru sektorowego. Kwestig wymagajaca doktadniejszej analizy
pozostaje to, jaki potencjalnie nowy zasob danych stanie sie mozliwy do uzyskania w kontekscie
klinicznym oraz czy bedzie miat on znaczenie dla pracy lekarza. Potencjalnie regulacje DA moga
dac pacjentom mozliwosc uzyskania surowych danych z wyrobow medycznych, a te moga wnosic
nowa wartosc dla oceny stanu zdrowia pacjenta lub stuzyc weryfikacji wynikow dostarczonych przez
wyrob (co moze miec szczegolne znaczenie w kontekscie narzedzi wykorzystujgcych Al). Jezeli
wigzataby sie z tym istotna korzysc, warto rozwazyc¢ poszerzenie DA o zapewnienie tej kategorii
danych dla personelu medycznego.

Majac na uwadze zmiany prawne wynikajgce z DA i DGA warto rozwazy¢ wprowadzenie rozwigzan
technicznych i organizacyjnych, ktore utatwig egzekwowanie nowych uprawnien. Przyktadowo,
pacjent mogtby z poziomu IKP wyrazac zgody na udostepnianie jego danych osobowych,

w tym m.in. danych surowych przetwarzanych przez dostawcow wyrobow medycznych lub
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innych urzadzen generujacych dane zwigzane ze zdrowiem. W zwigzku z tym bardzo wazna
pozostaje kwestia wyraznego odroznienia danych z roznych zrodet, ktére moga roznic sie jakoscig
i wiarygodnoscig, co zostato szerzej omowione w dalszej czesci raportu (por. punkt 5.3.1.2).

3.5.2.2 Dostep strony publicznej do danych medycznych przetwarzanych przez prywatne
podmioty lecznicze

Akt w sprawie danych przewiduje w art. 14 obowigzek udostepniania danych podmiotom publicznym
przez sektor prywatny pod warunkiem wykazania przez te podmioty istnienia wyjatkowej potrzeby
skorzystania z zadanych danych. Wykaz przestanek, ktore moga stanowic ,wyjatkowa potrzebe”

zawarty jest w artykule 15 i przewiduje sytuacje:

- gdy zadane dane sa niezbedne do zareagowania na niebezpieczenstwo publiczne;

- gdy wniosek o udostepnienie danych jest ograniczony w czasie i zakresie oraz niezbedny
do zapobiezenia niebezpieczenstwu publicznemu lub do pomocy w przywracaniu stanu
wyjsciowego po wystapieniu niebezpieczenstwa publicznego;

+ gdy brak dostepnych danych uniemozliwia organowi sektora publicznego lub instytucji, agencji
lub organowi Unii realizacje konkretnego zadania lezagcego w interesie publicznym i wyraznie
wskazanego w prawie, przy spetnieniu co najmniej jednej z dwoch dodatkowych przestanek#,

Z omawianej regulacji wytgczone jednak beda mate i srednie przedsiebiorstwa, ktore unijny

prawodawca postanowit poddac szczegolnej ochronie w ramach omawianego rozporzadzenia.

E%' Rekomendacje:

Majac na uwadze szczegolnie wrazliwy charakter danych medycznych oraz ryzyko potencjalnych
naduzyc¢ zwigzanych z dostepem do nich na podstawie klauzuli generalnej ,wyjatkowej potrzeby”,
pomimo zabezpieczen przewidzianych w samych regulacja DA, zasadne jest stworzenie
dodatkowego mechanizmu nadzoru nad takim dostepem. Przyktadowo, mogtby on zostac
poprzedzony obowigzkiem zwrocenia sie przez organ wtadzy publicznej o wydanie opinii do co
najmniej jednego niezaleznego podmiotu, np. Rzecznika Praw Obywatelskich, o wystgpieniu w danegj
sytuacji \wyjatkowej potrzeby". Opinia taka mogtaby by miec¢ charakter ,miekki" i nie by¢ wigzaca,

co nie ingerowatoby w system kreowany przez projektowane przepisy DA, a jednoczesnie tworzy
dodatkowy mechanizm nadzoru.

42. Wskazany przestanka moze stanowic ,wyjatkowa potrzebe” wytacznie gdy:

a) organ sektora publicznego lub instytucja, agencja lub organ Unii nie byty w stanie uzyskac¢ takich danych za pomoca
alternatywnych srodkéw, w tym w drodze zakupu danych na rynku po stawkach rynkowych lub poprzez poleganie na istniejgcych
obowigzkach udostepniania danych, a przyjecie nowych srodkow ustawodawczych nie moze zapewnic terminowej dostepnosci
danych; lub

b) uzyskanie danych zgodnie z procedurg okreslong w niniejszym rozdziale znacznie zmniejszytoby obcigzenie administracyjne
posiadaczy danych lub innych przedsiebiorstw.
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3.6 Zdrowie jako priorytet - europejska przestrzen danych
dotyczacych zdrowia

3.6.1 Podstawowa charakterystyka

Na fundamentach europejskigj strategii w zakresie danych, przewidujgcej stworzenie uniwersalnych
srodowisk wymiany informacji w kluczowych dla rozwoju gospodarki cyfrowej obszarach, powstaje
Europejska Przestrzen Danych Dotyczacych Zdrowia (ang. European Health Data Space - EHDS).

3 maja 2022 r. Komisja Europejska opublikowata projekt rozporzadzenia EHDS. Akt ma w zatozeniu
stworzyc¢ ramy wymiany danych dotyczacych zdrowia - ustanowic jasne zasady, wspolne normy

i praktyki, infrastrukture oraz ramy zarzadzania w zakresie korzystania z elektronicznych danych
medycznych. Beneficjentami wprowadzenia EHDS w pierwszej kolejnosci beda pacjenci. Otrzymaja
oni narzedzia, dzieki ktorym beda mieli mozliwosc lepszej i prostszej kontroli nad swoimi danymi.
Zyska rowniez sektor ochrony zdrowia - planowana ,przestrzen” umozliwi prostsze pozyskanie
danych do celow ich uzycia wtdrnego - rozwoju badan, wprowadzania innowacji, ksztattowania
polityki zdrowotnej, podwyzszenia poziomu bezpieczenstwa pacjentow, statystyk lub celow
regulacyjnych43,

EHDS wzmacnia prawa pacjenta zwigzane z dostepnoscia i kontrolg elektronicznych danych
dotyczacych zdrowia. Znaczna czesc¢ uprawnien przewidzianych w przepisach rozporzadzenia

to instytucje istniejace juz wczesniej w systemie prawa, ktore sg wzmacniane i konkretyzowane
poprzez proponowane regulacje. Uprawnienia pacjentow przewidziane przepisami EHDS to m.in.:

+ Prawo dostepu do danych dotyczacych zdrowia przez osoby ktorych te dane dotycza;
+ Prawo do otrzymania elektronicznej kopii swoich danych;

- Prawo wprowadzania informacji do swojej elektronicznej dokumentacji medycznej;

+ Prawo do zadania od posiadacza danych dotyczacych pacjenta, by ten udostepnit je

wskazanym podmiotom trzecim;

+ Prawo pacjentéw do ograniczenia dostepu pracownikow medycznych do swojej dokumentacii.

EHDS ustanawia przepisy dotyczace wprowadzania do obrotu, udostepniania na rynku
lub wprowadzania do uzywania systemow elektronicznej dokumentacji medycznej. Poprzez

stworzenie uniwersalnego, europejskiego formatu wymiany elektronicznej dokumentacji medycznej,

procedowane rozporzadzenie przyczyni sie do ujednolicenia systemow IT w ktorych przetwarza
sie dane medyczne, a w konsekwencji - do zwiekszenia swobody przeptywu informadgji
dotyczacych zdrowia.

Kluczowym obszarem normowanym przez omawiany akt jest wtorne wykorzystywanie
elektronicznych danych dotyczacych zdrowia. EHDS przewiduje rozwigzania, dzieki ktorym dane
uzyskane pierwotnie w celu udzielania swiadczen zdrowotnych indywidualnemu pacjentowi, beda
poddawane anonimizacji lub pseudoanonimizacji, a nastepnie ponownie wykorzystywane do celow
podwyzszania jakosci systemu opieki zdrowotnej.
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Mozliwosci, jakie niesie ze sobg EHDS, wymagaja utworzenia organow centralnych na poziomie Unii
Europejskiej, ktore beda odpowiedzialne za harmonizacje procesow wymiany informacji

na terenie wspolnoty. W zwigzku z tym, zdecydowano sie zobligowac panstwa cztonkowskie

do utworzenia krajowych punktow kontaktowych. Na poziomie wspolnotowym natomiast powotana
zostanie centralna platforma e-Zdrowia. Dane zdrowotne stuzace do celow ich pierwotnego
wykorzystywania, czyli na rzecz indywidualnych potrzeb pacjentow, beda wymieniane

za posrednictwem miedzynarodowej infrastruktury MojeZdrowie@UE (MyHealth@EU).

Przeptyw danych przetwarzanych w celu ich uzycia wtornego, m.in. na potrzeby badan

czy organizacji systemu ochrony zdrowia, ma zapewnia¢ natomiast infrastruktura
DaneZdrowotne@UE (HealthData@EU).

3.6.2 Wybrane wyzwania

3.6.2.1 Nowe podejscie do definicji danych

Zgodnie z definicjg zawartg w EHDS, ,elektroniczne dane osobowe dotyczgce zdrowia" oznaczaja
dane dotyczace zdrowia i dane genetyczne w rozumieniu rozporzadzenia (UE) 2016/679, a takze
dane odnoszace sie do czynnikow warunkujacych zdrowie lub dane przetwarzane w zwigzku

z udzielaniem swiadczen zdrowotnych, przetwarzane w formie elektronicznej.
Kwestie zwigzane z nowa siatkg terminologiczna zostaty szerzej omowione w punkcie 5.3.1.1 raportu.

Na tle przytaczanej definicji pojawia sie pytanie o rozumienie pojecia ,danych odnoszacych sie

do czynnikow warunkujgcych zdrowie". W systemie prawa brak jest odpowiedniej definigji tego
wyrazenia. Zgodnie z pogladem Swiatowej Organizacji Zdrowia, czynnikami warunkujacymi zdrowie
sa m.in. pokdj, schronienie, edukacja, zywnosc, dochody, stabilny ekosystem, zrownowazone zasoby
oraz sprawiedliwosc¢ spoteczng i rownosc. Podegjscie to zdaje sie jednak byc¢ zbyt ogdlne, biorgc

pod uwage cele EHDS. Nigjasnosci w tym zakresie moga wywotac istotny wptyw na definicje
elektronicznych danych osobowych dotyczgcych zdrowia, ktora stanowi kluczowy element EHDS.

E@" Rekomendacje:

EHDS wymuszac bedzie zmiane utrwalonego podejscia do danych pacjentow. W Polsce skupia
sie ono obecnie na tradycyjnym pojeciu dokumentu, ktory jest opatrzony podpisem. Z kolei EHDS
skupia sie na danych medycznych (ktorych zbiory moga tworzy¢ dokumenty), ktore bedg mogty
funkcjonowac poza tak rozumiang dokumentacja medyczng. Taka zmiana optyki - przejscie od
tradycyjnego systemu informacji medycznej opartego o centralne pojecie ,dokumentu’, ktory

ma swoje zrodto w papierowej dokumentacji, na system oparty o pojecie ,danych” - powinna byc
punktem wyjscia do uregulowana nowego systemu przetwarzania danych pacjenta - zapowiadanej
w Programie rozwoju e-zdrowia w Polsce do 2027 r. ustawie o danych medycznych. Tym samym
regulacje, na wzor projektowanych regulacji EHDS, powinny operowac pojeciem elektronicznych
danych dotyczacych zdrowia (lub podobnym), ktorych zbiory, spetniajace okreslone kryteria oraz
autoryzowane podpisem przez pracownika medycznego, stanowi¢ beda odpowiednik obecnej

dokumentacji medycznej. Zagadnienie to zostato szerzej przedstawione w punkcie 5.3.8 raportu.
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3.6.2.2 Dostosowanie systemu EDM i IKP do standardu EHDS

EHDS przewiduje howe uprawnienia pacjentow, ktore powinny zostac¢ odpowiednio wdrozone
do krajowych systemow teleinformatycznych obstugujacych sektor ochrony zdrowia. Obecnie,
w Internetowym Koncie Pacjenta brak jest m.in. instytucji, o ktorej mowa w art. 3 ust. 6
rozporzadzenia EHDS - uprawnienia do wprowadzania przez pacjentow danych dotyczacych
zdrowia do wtashej elektronicznej dokumentacji medycznej lub do elektronicznej dokumentacii
medycznej osob fizycznych, do ktorych informacji dotyczacych zdrowia majg dostep.

Uzasadnione bedzie takze wdrozenie w mechanizmy IKP funkgji prostego i szybkiego zgtoszenia
zadania sprostowania danych zawartych w systemie. Zgodnie z art. 3 ust. 7 EHDS, panstwa
cztonkowskie beda musiaty zapewnic, aby przy korzystaniu z prawa do sprostowania danych

na podstawie art. 16 rozporzadzenia (UE) 2016/679 osoby fizyczne mogty z tatwosciag wystgpic

0 sprostowanie online za posrednictwem ustug dostepu do elektronicznych danych
dotyczacych zdrowia.

W art. 5 EHDS, wymieniono priorytetowe kategorie elektronicznych danych osobowych
dotyczacych zdrowia do celdw ich pierwotnego wykorzystywania: skrocone karty zdrowia pacjenta,
recepty elektroniczne, realizacja recept elektronicznych, obrazy medyczne i wyniki obrazowania
medycznego, wyniki badan laboratoryjnych, wypisy. Ponadto, zgodnie z art. 5 ust. 2, Komisja
Europejska moze rozszerzyc ten katalog w drodze aktow wykonawczych.

E‘%’ Rekomendacje:

Projektujac kolejne zmiany w obszarze e-zdrowia nalezy pamietac o wymogach, ktore moze
wprowadzi¢ EHDS. Wigzac sie one moga z koniecznoscig dostosowania IKP do howych
funkcjonalnosci oraz dostosowaniem katalogu EDM tak, by obejmowat co najmniej wszystkie dane

z kategorii ,danych priorytetowych’, o ktorych mowa w art. 5 ust. 1 EHDS. Nie nalezy przy tym
zaktadac, ze podstawowym repozytorium danych medycznych bedzie jakikolwiek system centralny.
Dane stanowigce dokumentacje medyczng sg i powinny byc¢ gromadzone lokalnie przez podmioty
medyczne, a mozliwosc ich udostepniania innym podmiotom medycznym i bezposrednio pacjentowi

powinna wynikac z poprawnego wdrozenia standardow i profili interoperacyjnosci.
3.6.2.3 Standard wtérnego wykorzystywania danych

Gromadzenie danych w celu ich wtornego wykorzystania budzi watpliwosci z perspektywy
zapewnienia prawa do prywatnosci osob, ktorych dane dotycza. W zwigzku z tym, unijny
prawodawca zdecydowat sie na wprowadzenie minimalnych standardow wtérnego
wykorzystywania danych. Zgodnie z nimi, organ ds. dostepu do danych bedzie musiat zapewnic,
aby udzielony dostep dotyczyt wytacznie elektronicznych danych dotyczacych zdrowia zwigzanych
z celem przetwarzania, wskazanych we wniosku o udzielenie dostepu do danych i by byt zgodny

z udzielonym zezwoleniem na dostep do danych. Ponadto, rozporzadzenie przewiduje obowigzek:
anonimizacji danych lub pseudonimizacji danych, w przypadku gdy zanonimizowane dane nie
umozliwiajg osiagniecia celu przetwarzania.
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Co wazne, na gruncie projektowanych regulacji EHDS panstwa cztonkowskie beda musiaty
wyznaczyc krajowy punkt kontaktowy ds. wtornego wykorzystywania elektronicznych danych
dotyczacych zdrowia, czyli organizacyjng i techniczng brame umozliwiajgca transgraniczne wtorne
wykorzystywanie danych. Do zadan krajowego punktu kontaktowego nalezy m.in. podejmowanie
decyzji w sprawie wnioskow o udzielenie dostepu do danych na podstawie EHDS i wydawanie
zezwolenia na dostep do danych.

Pod katem skutecznosci nowego systemu wazna bedzie szczegotowa architektura rozwigzan
zapewniajacych dostep do danych przeznaczonych do wtérnego wykorzystania. Krajowy punkt
kontaktowy ds. wtornego wykorzystywania elektronicznych danych dotyczgcych zdrowia bedzie
miat zadanie m.in. przetwarzac elektroniczne dane dotyczace zdrowia do celéw realizacji wnioskow
o dostep, czyli m.in. bedzie gromadzit, taczyt, przygotowywat i ujawniat te dane do celdow wtornego
wykorzystywania. Proces ten moze zostac zaprojektowany w modelu centralnym, w ktorym dane
udostepniane bytyby np. bezposrednio z poziomu systemu P1, ktory przechowuje czesc danych
oraz indeksuje dane przechowywane na poziomie lokalnym, lub w rozproszonym, z wykorzystaniem
m.in. powstajacych regionalnych repozytoriow elektronicznej dokumentacji medycznej czy rejestrow
medycznych. Kluczowa pozostaje przy tym wspomniana juz wczesniej kwestia interoperacyjnosci.

E@" Rekomendacje:

Jednym z podstawowych problemow zwigzanych z dostepem do danych medycznych jest brak
jasnych i powszechnie uznanych standardow anonimizacji lub pseudonimizacji danych medycznych.
Bez ich wypracowania stosowanie EHDS moze byc¢ znaczaco utrudnione. Kwestia ta zostata szerzej
omowiona w punkcie 5.3.5.3 raportu, ktory wskazuje na pilng potrzebe wypracowania jasnych
wytycznych dotyczacych przeprowadzania operacji pseudonimizacji i anonimizacji o stanie zdrowia

zgodnie z wymogami RODO.

Nalezy takze rozpoczac szerszg dyskusje nad krajowym punktem kontaktowym, czyli podmiotem
odpowiedzialnym za przyznawanie dostepu do danych medycznych m.in. w celach naukowych

lub badawczo rozwojowych. Warto rozwazyc¢ powotanie w tym celu nowego, niezaleznego
podmiotu, ktory wspotpracowatby scisle w szczegolnosci z Centrum E-Zdrowia, Agencja Badan
Medycznych oraz AOTMiT#. Podmiot ten powinien byc¢ odpowiedzialny za udostepnianie danych
medycznych z sektora ochrony zdrowia w formule ,jednego okienka", co powinno zapewnic lepsza
koordynacje oraz wieksza przejrzystosc i kontrole nad dostepem. Alternatywnie, zamiast powotywac
nowy podmiot mozliwe jest wydzielenie nowego dziatu w strukturach juz obecnie funkcjonujgcego
podmiotu, np. ABM, pod warunkiem proceduralnego zapewnienia mu gwarancji niezaleznosci.

Tak samo, pod katem organizacji systemy udostepniania danych wazna bedzie docelowa

architektura systemu.

44. Powotanie nowego podmiotu powinno zosta¢ poprzedzone doktadna analizg zasadnosci takiego dziatania wzgledem
powierzenia wybranych zadan juz funkcjonujacym instytucjom

52



3.7 Jakie inne regulacje wptywac beda jeszcze na obszar danych
medycznych?

3.7.1 Al Act - podstawowa charakterystyka

Jednym z celow wprowadzania rozwigzan gwarantujacych lepszy przeptyw i dostepnosc danych
medycznych jest zapewnienie ,paliwa” dla szybko rozwijanych algorytmow Al. Systemy Al moga
istotnie wptynac na utatwienie pracy lekarzom. W procesie diagnostycznym, analiza dokumentacji
medycznej pacjenta przez sztuczng inteligencje pomoze wykryc¢ nieprawidtowosci i nakierowac
personel medyczny na aspekty, ktore odchodza od normy. Za pomoca analiz danych treningowych
przez algorytmy Al, personel medyczny bedzie w stanie lepiej dostosowac rekomendacje dotyczace
aktywnosci fizycznej do dobrostanu konkretnego pacjenta.

W zwigzku z roshacym potencjatem Al, Unia Europejska zdecydowata sie na wprowadzenie
przepisow, ktore maja na celu przede wszystkim ochrone prywatnosci przed algorytmami
stwarzajgcymi wysokie ryzyko jej naruszenia. Z rozwojem sztucznej inteligencji wiaze sie wzrost
mozliwosci wykorzystywania danych, jedoczesnie jednak - proces ten wigze sie z zagrozeniami,
zwtaszcza w kontekscie prawa do prywatnosci. Dlatego tez 14 czerwca 2023 r. Parlament Europejski
przyjat Al Act - rozporzadzenie Parlamentu Europejskiego i rady ustanawiajace zharmonizowane
przepisy dotyczace sztucznej inteligend;ji.

Gtownym zagadnieniem wprowadzanym przez Al Act jest podziat systemow wykorzystujgcych

Al na trzy poziomy ryzyka: ,niedopuszczalne ryzyko', ,wysokie ryzyko" oraz ,niskie lub minimalne
ryzyko'. Uzyciem systemow, ktore prawodawca unijny zaliczy do pierwszej kategorii powyzszej
systematyki, bedzie - co do zasady - zupetnie zakazane. Dotyczy to miedzy innymi Al, ktore
pozyskuja dane biometryczne w czasie rzeczywistym w przestrzeni publicznej. Systemy zaliczone
do grupy wysokiego ryzyka — mogace stanowic¢ zagrozenie m.in. dla zdrowia - nie beda zakazane.
Ich wprowadzenie na rynek zostanie jednak poddane scistej reglamentacji organow unijnych.

3.7.1.1 Kategoryzacja danych pod katem Al

Przepisy Al Act beda regulowacé rowniez kwestie danych treningowych, walidacyjnych
oraz testowych. Pojecia te oznaczaja:

+ Dane treningowe - zestaw informacji, ktory stuzy do nauki algorytmu Al - na podstawie
tych danych algorytm uczy sie odpowiedniej klasyfikacji;

+ Dane walidacyjne - zestaw informacji uzywanych do przeprowadzanie nieobcigzonego
testu modelu Al, ktory wczesniej zostat wyuczony na bazie danych treningowych, w celu
dostosowania hiperparametrow;

+ Dane testowe - zestaw danych, nieznanych wczesniej algorytmowi, stosowanych

do sprawdzenia poprawnosci dziatania algorytmu i ostatecznej oceny jego wydajnosci.
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Rozwaj Al bedzie wymagat odpowiedniej kategoryzacji danych, majac na wzgledzie ich specyfike
oraz przydatnosc do konkretnych obszarow sztucznej inteligencji. Nalezy bowiem pamietac, ze dane
medyczne majg znaczenie dla rozwoju i wykorzystania algorytmow sztucznej inteligencji w ochronie

zdrowia w dwojakim aspekcie:

1. ilosciowym - sztuczng inteligencje znajdujaca zastosowanie w medycynie musi
cechowac odpowiedni poziom precyzji i rzetelnosci, gwarantujgcy odpowiedni poziom
bezpieczenstwa dla ich wykorzystania w procesie diagnostyczno-terapeutycznym
pacjenta. Kluczowym aspektem pozwalajgcym algorytmom na osiggniecie wymaganego
poziomu precyzji jest uzyskanie dostepu na etapie ich rozwoju do adekwatnej wielkosci
bazy danych wraz z znacznikami, ktore to znaczniki nastepnie maja byc¢ identyfikowane
w dostarczanych algorytmom danych na etapie wykorzystywania algorytmow.

2. jakosciowym - dane dostarczane algorytmom, zarowno na etapie ich rozwoju jak
i wykorzystania - im bardziej kompletne, ustandaryzowane i rzetelne dane, tym
precyzyjniejszy bedzie rozwijany algorytm oraz tym precyzyjniejsze bedzie wydane

przez niego rozstrzygniecie. Jakos¢ danych determinuje ich przydatnosc

do wykorzystania w rozwoju i korzystaniu z algorytmow Al

Zgodnie z Al Act, systemy Al zaliczane do kategorii wysokiego ryzyka, opracowuje sie na bazie
zbiorow danych treningowych, walidacyjnych i testowych, ktore podlegaja odpowiednim praktykom
w zakresie zarzadzania danymi. Praktyki te dotycza w szczegolhosci:

- odpowiednich decyzji projektowych;

- gromadzenia danych;

- odpowiednich operacji przetwarzania na potrzeby przygotowania danych, takich jak
anotowanie, etykietowanie, czyszczenie, wzbogacanie i agregacja;

-+ sformutowanie odpowiednich zatozen, zwtaszcza w odniesieniu do informacji, do ktorych
pomiaru i reprezentowania majg stuzyc¢ dane;

- uprzedniej oceny dostepnosci, ilosci i przydatnosci zbiorow danych, ktore sa potrzebne;

- badania pod katem ewentualnej tendencyjnosci;

- okreslenia wszelkich mozliwych luk w danych lub brakow w danych oraz tego, w jaki sposob

mozna zaradzi¢ tym lukom i brakom.

uz%' Rekomendacje:

Projektujac procesy zwigzane z przetwarzaniem danych medycznych nalezy bra¢ pod uwage
powyzsze kategorie danych i zwigzane z nimi wymogi. Nalezy wypracowac standard gromadzenia
danych, ktory zapewniatby ich odpowiednia jakos¢ pod katem mozliwosci ich wykorzystania
rozwijania systemow Al. Dzieki temu dane wprowadzane przez lekarza przetoza sie na utatwienie
pracy dzieki efektywniejszym systemom Al. Zbieranie i kategoryzowanie danych powinno byc
przy tym mozliwe zautomatyzowane, by nie wigzato sie dla lekarza z dodatkowym obowigzkiem.
W innym przypadku moze sie okazac, ze inwestycje zwigzane z tworzeniem nowych systemow
szybko stracg na znaczeniu, bo zbierane dane beda niepetne albo nie bedg spetniac kryteriow
umozliwiajgcych ich wykorzystanie w celu rozwijania Al.

45. Koalicja Al / DZP; 2020 r.; Wykorzystanie danych medycznych w celu rozwoju Al w Polsce i w celu prowadzenia badan
naukowych. Prawne uwarunkowania dostepu do danych medycznych i ich jakosci.
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3.7.1.2 Piaskownice regulacyjne

Zbyt szerokie i restrykcyjne obcigzenie innowatorow w dziedzinie Al regulacjami prawnymi,

moze spowodowac zastoj rozwoju tego sektora w Europie. W zwigzku z tym, korzystne zdaje sie
byc¢ zastosowanie rozwigzan ,piaskownic regulacyjnych’, stanowigcych specjalng, bezpieczna
przestrzen prawng stworzong na potrzeby testowania i wdrazania nowych technologii. Piaskownice
regulacyjne majg na celu umozliwienie prywatnym innowatorom, w szczegolnosci start-upom,
prostszego i efektywniejszego wejscia na rynek z nowatorska ustuga lub produktem. Z uwagi na
czasochtonnosc¢ prac legislacyjnych, moze zdarzyc sie sytuacja, gdy prawo nie nadaza za postepem
technologicznym. W zwigzku z tym, tworzy sie specjalng przestrzen prawng, ktore — z uwagi na
znacznie mniejsze restrykcje regulacyjne — umozliwia przetestowanie danego rozwigzania.

W krajach Unii Europejskiej stosuje sie piaskownice regulacyjne m.in. w branzy FinTech. Majac jednak
na uwadze specyfike sektora Life Sciences, w tym trudnosci przedsiebiorcow zwigzane z szeroka
reglamentacja dziatalnosci leczniczej i farmaceutycznej, wprowadzanie piaskownic regulacyjnych

w tym zakresie moze niesc ze sobg korzystne skutki dla rozwoju medycyny.

Koniecznosc stworzenia srodowisk prawnych umozliwiajgcych start-upom prowadzenie dziatalnosci
zwigzanej z danymi medycznymi wynika m.in. z doniesien o spadajacej popularnosci w rozwigzan

w tym sektorze. Jak wynika z 4. edycji raportu Top Disruptors in Healthcare, ,z pewnoscig

W przysztosci bedziemy mogli zobaczyc wiecej rozwigzan opartych o samodzielng aplikacje IT.

W sektorze danych medycznych mozna zaobserwowac spadajgca popularnosc, mimo iz w ciggu
dwoch lat nieznacznie wzrosta ilos¢ startupow w nim dziatajacych. Moze to wynikac z faktu, ze
sektor danych medycznych nie jest jeszcze wystarczajgco uregulowany prawnie i stad wynika
trudnosc w pozyskaniu i wykorzystywaniu danych*e.

[E%' Rekomendacje:

W sektorze ochrony zdrowia nalezy rozpoczac¢ wykorzystywac instytucje piaskownic regulacyjnych
do wspierania rozwoju Al. Jest to stosunkowo innowacyjne rozwigzania pod katem prawnym,
dlatego warto jak najwczesniej rozpoczac prace koncepcyjne nad ksztattem przysztych uregulowan.
Podobnie jak do testowania nowych rozwigzan medycznych lub systemowych w ochronie zdrowia
wykorzystuje sie pilotaze, tak tez mozna tworzyc preferencyjne rozwigzania prawne, ktore pozwola
lepiej poznac i przetestowac innowacje. W ramach tego rodzaju instrumentow prawnych nalezy
pogodzi¢ ewentualne utatwienia wdrazania technologii z koniecznoscig zachowania poszanowanie
praw pacjenta i bezpieczenstwa uzywania innowacyjnych wyrobow medycznych przez
uzytkownikow, w tym pacjentow.

46. Top Disruptors in Healthcare (4. edycja raportu)
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3.7.1 Regulacje krajowe - ustawa o jakosci w opiece zdrowotnej
i bezpieczenstwie pacjenta.

JakZdrU ma na celu promowanie jakosci udzielanych swiadczen zdrowotnych, co zapewni¢ maja
m.in. mechanizmy autoryzacji i akredytacji podmiotow leczniczych. Pojecie ,jakosci” udzielanych
Swiadczen zdrowotnych jest bardzo szerokie — mieszczg sie w nim potencjalnie rowniez kwestie
zwigzane z systemami elektronicznej dokumentacji medycznej. Mozliwa wysoka efektywnosc
wspomnianych rozwigzan moze przyczynic sie do lepszego przeptywu danych pomiedzy
podmiotami leczniczymi, a w konsekwencji do bardziej kompleksowej obstugi pacjenta. Nowy
model systemu jakosci wprowadzony przez JakZdrU spotkat sie jednak z szeroka krytyka.

W szczegolnosci w momencie przyjmowania przywotanej ustawy oraz powstawania niniejszego
raportu nie byty znane przepisy wykonawcze, od ktorych w duzej mierze bedzie zalezat
ostateczny ksztatt systemu jakosci. Majac na uwadze jej kluczowe znaczenie dla catego systemu
ochrony zdrowia, zasadne jest dokonanie oceny skutkow regulacji ex post oraz na jej podstawie

wprowadzenie ewentualnych zmian.

Z perspektywy omawianego zagadnienia, najistotniejsza role bedzie odgrywac kwestia rejestrow
medycznych. Procedowana ustawa wprowadza:

+ Rozszerzenie katalogu podmiotow mogacych prowadzic rejestry o towarzystwa naukowe;
+ Wprowadzenie raportow generowanych przez rejestry

Brak jest jednak w omawianej ustawie systemowego podejscia do kwestii rejestrow medycznych.
W poprzednich projektach aktu planowano m.in. powotanie rady ds. rejestrow medycznych,

co jednak w finalnej wersji nie zostato wdrozone. Ponadto, wcigz brakuje odpowiednich narzedzi
do tworzenia nowych rejestrow, co moze spowodowac, ze dotychczas istniejace problemy

nie zostang rozwigzane.

JakzdrU wprowadza ponadto obowigzek obcigzajacy dostawcow ustug informatycznych,

aby ich systemy teleinformatyczne identyfikowaty sie wzajemnie oraz porozumiewaty

sie miedzy sobg w sposob bezpieczny, zgodnie z wymogami dotyczacymi wspolnych

i bezpiecznych otwartych standardow komunikacji publikowanymi

w Biuletynie Informacji Publicznej.

[t_%' Rekomendacje:

Potrzebne jest poszerzenie regulacji zwigzanych z systemem rejestrow medycznych

oraz interoperacyjnoscig - por. punkty 5.3.4.2 i 5.3.4.3 raportu. Nalezy stworzy¢ dedykowane

temu obszarowi eksperckie ciato, np. proponowang w pierwszej wersji projektu JakZdrU Rade

ds. Rejestrow lub centrum kompetencyjne ds. rejestrow jakosci w jednostce dedykowanej
monitorowaniu jakosci w ochronie zdrowia. Proponujemy doprecyzowanie regulacji dotyczacej
obowigzku sporzadzania i publikowania raportow, tak by przedstawiaty one informacje obejmujace:
kompletnosc rekordow pacjentow i kompletnosc danych; produktywnosc¢ poszczegolnych
podmiotow (rodzaj i zakres wykonywanych swiadczen); parametry skutecznosci (outcomes)

I bezpieczenstwa (powiktania, przezycie, jakosc zycia), ktore moga byc¢ przedstawiane bez publicznej
identyfikacji konkretnych podmiotow. Alternatywnie, mozliwe jest rozwazenie budowy systemu
opartego o tatwy dostep do uporzadkowanych danych z systemow podmiotow wykonujgcych
dziatalnosc lecznicza (por. punkt 5.3.4.2). 56



4. Dane medyczne w pracy lekarza - jak by¢ powinno?
) —

Zbieranie i analizowanie danych medycznych jest nieodzownym elementem codziennej pracy
lekarza. Chcac lepiej poznac historie i sytuacje zdrowotng pacjenta, jeszcze kilka lat temu lekarz -
oprocz badania przedmiotowego - mogt polegac gtownie na papierowej dokumentacji medycznej
oraz pamieci pacjenta. Wraz z rozwojem e-zdrowia zmienia sie forma gromadzenia i przetwarzania
danych o stanie zdrowia. Lekarz moze duzo tatwiej niz kiedys uzyskac wiedze na temat tego,

co dziato sie z pacjentem. Co wiecej, dzieki transmisji danych z wyrobow medycznych moze
monitorowac wybrane parametry zdrowotne pacjenta w czasie rzeczywistym. Powstajace przy

tej okazji duze zbiory danych medycznych moga byc wykorzystywane przez lekarzy w celach
naukowych i badawczo-rozwojowych.

Pod katem odpowiedniego do rzeczywistych potrzeb lekarzy zaprojektowania przysztych regulacji
prawnych i innych interwencji strony publicznej nalezy sprobowac przedstawi¢ kluczowe wartosci
oraz postulaty zwigzane w tym, na jakich zasadach powinno odbywac sie korzystanie przez
lekarzy z danych medycznych.

4.1 Swiadomosé

System e-zdrowia zapewnia rézne mozliwosci - ktére dynamicznie sie rozwijaja wymagajac statej
uwagi i zainteresowania - z ktorych lekarz powinien miec mozliwosc korzystania, jezeli uzna to za
przydatne. Jednoczesnie tez dostepne badania wskazujg, ze w realiach polskiego sektora ochrony
zdrowia brakuje swiadomosci na temat potencjatu wykorzystywania danych - wykorzystywanie
zbioréw danych do wsparcia procesdw leczniczych i zarzadczych jest jeszcze bardzo rzadkim
Zjawiskiem#’, co znajduje uzasadnienie w zwigzku z faktem, ze wiekszosc¢ dostepnych danych jest
obecnie bardzo mato wiarygodna, a zatem wykorzystywanie tych zbiorow mogtoby prowadzi¢ do
mylnych wnioskow. Uzasadnia to promowanie wiedzy na temat mozliwosci wykorzystywania danych
wsrod kadry medycznej. Lekarz, ktory rozumie zwigzane z tym korzysci, nie tylko bedzie chciat je
wykorzystywac, ale bedzie tez w stanie przekazac i wyttumaczyc¢ to pacjentowi<®.

Nalezy tez podkreslic role panstwa w podnoszeniu swiadomosci spoteczenstwa. Mozliwe jest
prowadzenia kampanii informacyjnych i dziatan edukacyjnych w tym obszarze. Podnoszenie

Swiadomosci w temacie danych nie moze bazowac wytgcznie na zaufaniu pacjenta do lekarza.

47. 1. Grabowska, K. Kuzma, Z. Polanska, J. Abramowicz, J. Kozera, Branza opieka zdrowotna i pomoc spoteczna. Branzowy Bilans
Kapitatu Ludzkiego, Warszawa 2022, s. 31.
48. M. Libura, T. Imiela, D. Gtéd-Sliwinska (red.), Cyfryzacja zdrowia w interesie spotecznym, Warszawa 2023, s. 104.
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4.2 Dostepnosé¢

Lekarz powinien miec tatwy i szybki dostep do danych pacjentow pochodzacych z réoznych zrodet.
Jednym z podstawowych celow systemu e-zdrowia powinno by¢ zapewnienie stanu rzeczy,

w ktorym lekarz ma zagwarantowany jak najtatwiejszy i najszybszy dostep do danych medycznych,
ktore sa mu niezbedne do zapewnienia opieki pacjentowi. Dane te moga pochodzi¢ potencjalnie

z roznych zrodet, a kwestie techniczne lub uwarunkowania prawne nie powinny stanowic
niepotrzebnych barier w dostepie do nich w uzasadnionych sytuacjach, w zaleznosci od przyjetych
rozwigzan - w szczegolnosci w ramach ustawowego uprawnienia do okreslonych kategorii danych,

pod warunkiem uzyskania zgody pacjenta lub przy braku jego sprzeciwu.

Lekarz jest juz obecnie ustawowo umocowany do przetwarzania danych zawartych w dokumentagiji
medycznej (art. 24 ust. 2 PrPacjV). Wraz z szybkim rozwojem e-zdrowia, w ostatnich latach coraz
wieksza czes¢ dokumentacji medycznej prowadzona jest w postaci elektronicznej. Dostep do
zawartych w niej jednostkowych danych medycznych dla lekarza jest zas mozliwy - z zastrzezeniem
wyjatkow, np. lekarzy POZ - tylko na podstawie zgody pacjenta (art. 35 SystinfOchrZdrU, w zakresie
dokumentacji prowadzonej w innych podmiotach wykonujacych dziatalnosc lecznicza). Nawet jezeli
pacjent zgode taka wyrazi, lekarz wcigz nie ma gwarancji dostepu do danych - czes¢ podmiotow
wykonujacych dziatalnosc lecznicza pomimo obowigzkow nie prowadzi bowiem dokumentadji
medycznej w postaci elektronicznej albo nie raportuje do systemu centralnego wymaganych
danych, przez co zwyczajnie nie ma ich w systemie®. Dodatkowym problemem pozostaje

interoperacyjnoscs®, ktora warunkuje mozliwosc praktycznego wykorzystania danych.

4.3 Funkcjonalnosc¢

Lekarz powinien moc sprawnie korzystac z réznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrag, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.
Dzieki dostepowi do danych mozliwe jest tworzenie rozwigzan, ktore usprawniajg codzienng prace
lekarza, np. automatycznie wypetniajgc za niego czesc¢ dokumentacji medycznej lub podpowiadajac
mozliwg diagnoze. Zapewniajgc dostep do danych dla firm rozwijajacych podobne produkty

i ustugi wspieramy rozwoj tego rodzaju technologii. Pod tym katem wazne jest takze odroznianie
roznych kategorii danych - np. autoryzowanych przez personel medyczny w formie dokumentacji
medycznej, danych z wyrobow medycznych lub innych zrodet. Dane te moga cechowac sie inng
jakoscia i wiarygodnoscia, co ma kluczowe znaczenie dla lekarza, ale takze dla podmiotow,

ktore wykorzystuja te dane w innych celach.

49. Por. media branzowe: https://www.rynekzdrowia.pl/E-zdrowie/Obowiazkowa-EDM-to-fikcja-Tylko-15-proc-podmiotow-
zaraportowalo-dane,232153,7.html, https://praca.gazetaprawna.pl/artykuly/8520027,0chrona-zdrowia-nfz-elektroniczna-
dokumentacja-medyczna-rozliczenie.html (dostep: 19 lipca 2023).

50. Pojecie interoperacyjnosci w systemach IT na gruncie prawnym rozumiane moze by¢ jako szereg wymogow na poziomie
organizacyjnym, semantycznym i technologicznym. Doktadniejsze wymogi dla kazdego z tych poziomow okresla § 5 rozporzadzenia
Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
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Na polskim rynku dostepne sg roznego rodzaju produkty i ustugi, ktorych zadaniem jest utatwienie

I usprawnienie pracy lekarza. Tworzone sa i doskonalone wtasnie dzieki dostepowi do danych
medycznych. Pozwalajg m.in. 0szczedzic¢ czas pracy lekarza automatycznie uzupetniajagc

Za niego czesc¢ dokumentadgji, szybcigj zestawiac ze sobg pewne informacje np. dotyczace interakgji
pomiedzy lekami, czy tez wreszcie zapewniac merytoryczne wsparcie dzieki analizie danych.
Rozwigzania oparte o sztuczng inteligencje — odpowiedzialnie wykorzystywane - mogg znaczgco
podniesc jakosc opieki, dajac lekarzowi wiecej czasu na badanie i rozmowe z pacjentem. Tworzenie

i udostepnienie narzedzi predykcji stanu zdrowia pacjenta zostato juz przewidziane w strategicznych
planach dalszego rozwoju e-zdrowia w Polsce. Jak wynika z raportu Future Health Index Polska 2022
- przemodelowanie opieki zdrowotnej; 2022 r,, ,Polscy liderzy ochrony zdrowia dostrzegajg potencjat
analityki predykcyjnej, ktéra moze pomaoc im w realizacji kluczowych priorytetow. Na poziomie
klinicznym, analityka predykcyjna moze utatwic swiadczeniodawcom zapewnianie wtasciwej opieki
witasciwym pacjentom we wtasciwym czasie. Na poziomie operacyjnym, daje systemom opieki
zdrowotnej mozliwosc identyfikowania trendow, poprawiajac jakosc opieki i redukujac koszty. Jednak
polscy liderzy ochrony zdrowia wdrazajg technologie analityczne wolniej, niz ma to miejsce w innych
krajach™:, Lekarze powinni mie¢ zapewniony tatwy dostep do roznego rodzaju tego typu narzedzi,
ktorych jakosc i bezpieczenstwo stosowania nie moga budzi¢ watpliwosci.

4.4 Bezpieczenstwo

Lekarz powinien mie¢ dostep do narzedzi, ktore zapewniajg bezpieczenstwo korzystania z danych.
Praca na danych o stanie zdrowia wymaga korzystania z narzedzi i rozwigzan umozliwiajgcych
bezpieczne zbieranie danych oraz zapisywanie ich w chronionej przestrzeni cyfrowej. Dostep do nich

oraz ich wykorzystanie powinno zawsze nastepowac z poszanowaniem zasad cyberbezpieczenstwa.

Dane o stanie zdrowia pacjenta stanowig dane niezwykle wrazliwe, tzw. dane sensytywne (por. art. 9
RODO)%2 Dlatego tez regulacje prawne, w tym m.in. przepisy PrPacjU oraz RODO, przewiduja szereg
wymogow zwigzanych z ich zabezpieczeniem. Systemy do prowadzenia dokumentacji medycznej
w postaci elektronicznej oraz narzedzia stosowane do gromadzenia i wykorzystywania cyfrowych
danych medycznych musza gwarantowac wysoki poziom ochrony danych, w tym w szczegolnosci
w przypadku przetwarzania danych w ramach technologii tzw. chmury obliczeniowej, a lekarz
powinien moc w tatwy sposob zweryfikowac, czy warunki z tym zwigzane sg spetniane przez
narzedzia, ktore wykorzystuje. Wykorzystywanie danych medycznych zawsze musi nastepowac
odpowiedzialnie, w sposob zapewniajacy ich nalezytg ochrone, co w swietle dostepnych badan

z roznych przyczyn wcigz jest duzym wyzwaniem w wielu placowkach ochrony zdrowiass.

51. Future Health Index Polska 2022 - przemodelowanie opieki zdrowotnej; 2022 r.

52.,W ramach tego zatozenia dane medyczne jednostki zyskuja dodatkowo na znaczeniu, gdyz sg zbiorem najwrazliwszych i
najbardziej personalnych danych. Zgodnie z podejsciem Floridiego informacje okreslaja nas jako ludzi, a informacje medyczne
staja sie w takim wypadku pewnego rodzaju metainformacjami. Umozliwiajg one jeszcze doktadniejsze poznanie graniczace z
naruszeniem wartosci jednostki (intymnosci, godnosci). Takie podejscie pozwala na sprecyzowanie wolnosci cztowieka i jej granicy”.
- K. Rucinski; P. Lewandowski - Etyczne uzasadnienie zarzadzania danymi medycznymi w perspektywie dziatan rozwojowych Unii
Europejskiej; Studia Humanistyczne AGH 2022;21(4): s. 79-90.

53. Por. raport NIK o ochronie danych osobowych w szpitalach: https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html (dostep:
20 lipca 2023)



Zasadniczy ciezar zwigzany z zapewhnieniem wysokiego poziomu ochrony danych powinien
spoczywac na dostawcach sprzetu i oprogramowania, ktérzy sg podmiotami wyspecjalizowanymi,
znajacymi biezacy stan wiedzy technicznej. Odpowiedzialnosc lekarza powinna ograniczac

sie do wyboru sprzetu i oprogramowania, ktorego dostawca zapewnia spetnianie takiego standardu.
Lekarz powinien miec¢ w zwiazku z tym dostep do dokumentow, ktore pozwola mu zweryfikowac

i tatwo ocenic¢ dostawcow oraz zakres ich odpowiedzialnosci.

4.5 Rozwoj

Lekarz powinien moc wykorzysta¢ dane medyczne w celach naukowych i badawczych.
Wykorzystanie duzych zbiorow danych medycznych jest niezbedne dla rozwoju innowacji

W roznych jej wymiarach, obecnie jest to szczegolnie istotne zagadnienie pod katem zwiekszania
Jjakosci systemow sztucznej inteligencji. Zbiory danych medycznych powinny by¢ w zwigzku z tym

W interesie publicznym mozliwie szeroko dostepne dla innowatorow, w szczegolnosci dla wszystkich
podmiotow wchodzacych w sktad systemu szkolnictwa wyzszego i nauki, oczywiscie przy
zachowaniu ich poufnego charakteru.

Lekarz moze przetwarzac dane medyczne nie tylko w celu zapewnienia opieki zdrowotnej.
Wystepuje tez m.in. w roli naukowca, ktory analizujac duze zbiory danych moze poszerzac wiedze
medyczna, badacza, ktory podczas badan klinicznych weryfikuje skutecznosc i bezpieczenstwo
produktow leczniczych i wyrobow medycznych, a takze startupowca, ktory rozwija wtasne produkty
i ustugi majace na celu usprawnienie opieki medycznej. Jak wskazano w motywie 41. preambuty do
EHDS, za sprawa wtornego wykorzystywania danych dotyczacych zdrowia w ramach europejskiej
przestrzeni danych dotyczacych zdrowia podmioty publiczne, prywatne, niedochodowe, a takze
poszczegolni badacze powinni zyska¢ dostep do danych dotyczacych zdrowia na potrzeby badan
naukowych, innowagji, ksztattowania polityki, dziatan edukacyjnych, bezpieczenstwa pacjenta,
dziatan regulacyjnych lub medycyny personalizowanej. Dostep ten powinni miec takze lekarze,
ktorzy moga wykorzystywac je we wszystkich przywotanych celach.



5. Kluczowe wyzwania i kierunki potencjalnych zmian
) —

5.1 Wprowadzenie

Dotychczasowa czesc raportu prezentowata obecne uwarunkowania prawne i pozaprawne zwigzane
Z obszarem przetwarzania danych medycznych, przyszte lub dopiero projektowane zmiany, zarowno
na poziomie krajowym, jak i unijnym, jak rowniez rekomendacje co do tworzonych w przysztosci
przepisow prawa. W nastepnych punktach raportu zaprezentowano konkretne problemy i wyzwania
wystepujace w tym obszarze, mozliwy wptyw reform na ich rozwigzanie, a takze rekomendowane
zmiany, ktore stuzg petniejszej realizacji postulatow dotyczacych zasad korzystania przez lekarzy

z danych przedstawionych w poprzednim punkcie raportu.

Analiza w tym obszarze zostata podzielona na cztery czesci dotyczace:

1. dostepu do danych, od ktérego na poziomie systemu e-zdrowia zalezy to, czy dane
w ogole beda gromadzone i czy beda mogty zostac wykorzystane przez lekarza
w jakikolwiek sposob,

2. postepowania z danymi, czyli zasad zgodnego z prawem, w tym m.in. obowigzkami
wynikajagcymi z regulacji wykonywania zawodu lekarza, wykorzystywania danych
w ramach roznych narzedzi i w réznych celach,

3. udostepniania danych, a wiec warunkow, ktore musza byc¢ spetnione, by lekarz mogt
zgodnie z prawem podzieli¢ sie z innymi osobami, firmami i instytucjami danymi, ktore
posiada, lub uzyskac takie dane od innego podmiotu,

4. wykorzystywania danych w celach naukowych, a wiec mozliwosci przetwarzania
danych o stanie zdrowia w celach niezwigzanych bezposrednio z udzielaniem swiadczen

zdrowotnych, np. w ramach prowadzonych przez lekarza badan nieinterwencyjnych.

W ramach kazdej z wyzej wymienionych czesci wyodrebniono jeszcze bardziej szczegotowe

obszary, pod katem ktorych zidentyfikowano i przedstawiono konkretne zagadnienia.

5.2 Dostep do danych

Pierwsza czesc dotyczy najszerzej rozumianego dostepu do danych. Dane o stanie zdrowia
gromadzone sa przez bardzo rozne podmioty, ktore majg odmienne obowiazki zwigzane
Z ich udostepnianiem. Brak danych lub niemoznosc ich wykorzystania stanowi pierwsza

i zarazem podstawowa bariere dla realizacji wskazanych w punkcie 4. raportu postulatow.

5.2.1 Zakres danych medycznych dostepnych dla lekarza

Pierwszy obszar zwigzany z dostepem do danych dotyczy zakresu danych, ktére moze uzyskac
lekarz. W swietle obecnych uwarunkowan prawnych i pozaprawnych wystepuja bowiem sytuacje,
w ktorych lekarz moze byc np. pozbawiony dostepu do potrzebnych mu danych, podczas gdy

sg one gromadzone w systemie centralnym lub na poziomie podmiotow wykonujacych
dziatalnosc lecznicza.



5.2.1.1 Ograniczenia zwigzane z zasadami dostepu do danych

Stan obecny. W pierwszej kolejnosci nalezy zauwazyc, ze przepisy prawa wyraznie odrozniajg
zasady dostepu lekarza do dokumentacji medycznej od dostepu do jednostkowych danych
medycznych.

W pierwszym przypadku dostep lekarza do dokumentacji medycznej okreslonego pacjenta nie
Jjest wcale blizej regulowany. Zgodnie bowiem z art. 24 ust. 2 PrPacjU lekarz, jako osoba wykonujaca
zawod medyczny, jest uprawniony w sposob ogolny do przetwarzania danych zawartych

w dokumentacji medycznej. Przywotana regulacja nie zawiera dodatkowych ograniczen takiego
dostepu. W zakresie wgladu do juz wczesniej wytworzonej dokumentacji medycznej, przepisy prawa
okreslaja warunki jej przekazywania na poziomie podmiotow wykonujgcych dziatalnosc lecznicza

- bez upowaznienia pacjenta dokumentacje medyczng udostepnia sie podmiotom udzielajgcym
Swiadczen zdrowotnych, jezeli dokumentacja ta jest niezbedna do zapewnienia ciggtosci swiadczen
zdrowotnych (art. 26 ust. 3 pkt 1 PrPacjU). Tym samym, jezeli podmiot wykonujacy dziatalnosc
lecznicza uzyska dokumentacje (niezaleznie od formy dokumentacji), moze skorzystac z niej lekarz.
Drugi ze wskazanych przypadkow odnosi sie do pojecia jednostkowych danych medycznych,

a nie dokumentacji medycznej. Zgodnie z art. 35 SystinfOchrZdrU dostep ,do danych osobowych
lub jednostkowych danych medycznych™4, ktore sa przetwarzane w systemie teleinformatycznym
ustugodawcy (czyli m.in. podmiotu leczniczego) lub w Systemie Informacji Medycznej, maja:

1. pracownik medyczny, ktory wytworzyt elektroniczng dokumentacje medyczng
zawierajaca dane osobowe lub jednostkowe dane medyczne ustugobiorcy;

2. pracownik medyczny wykonujacy zawod u ustugodawcy, u ktorego zostata wytworzona
elektroniczna dokumentacja medyczna zawierajaca dane osobowe lub jednostkowe
dane medyczne ustugobiorcy, w zwigzku z wykonywaniem przez niego zawodu u tego
ustugodawcy, jezeli jest to niezbedne do prowadzenia diagnostyki lub zapewnienia
ciggtosci leczenia;

3. lekarz, pielegniarka lub potozna udzielajacy ustugobiorcy swiadczen opieki zdrowotnej
w ramach umowy o udzielanie swiadczen opieki zdrowotnej z zakresu podstawowej opieki

zdrowotnej;

4. kazdy pracownik medyczny w sytuacji zagrozenia zycia ustugobiorcy.

W przypadkach innych niz okreslone powyzej udostepnienie danych osobowych lub jednostkowych
danych medycznych z systemu teleinformatycznego ustugodawcy lub z Systemu Informacji
Medycznej nastepuje za zgoda ustugobiorcy lub jego przedstawiciela ustawowego. Wyrazajac

zgode, wskazuje sie zakres czasowy i przedmiotowy dostepu do tych danych.

Zgodnie z art. 35 ust. 5 SystiInfOchrZdrU przepisy ustanawiajgce powyzsze zasady dostepu do
jednostkowych danych medycznych nie naruszaja przy tym przepisow o dostepie do danych
zawartych w dokumentacji medycznej w sposob okreslony w przepisach PrPacjU, a wiec m.in.

dostepu na podstawie art. 26 ust. 3 pkt 1 PrPacjU, czyli przestanki kontynuacji leczenia.

54. Roznice pomiedzy tymi pojeciami zostaty scharakteryzowane w punkcie 3.2.2 raportu.



Powyzsze regulacje prowadzg do sytuacji, w ktorej nie jest jasne i czytelne, na jakich doktadnie
zasadach nastepuje dostep do danych medycznych pacjenta np. lekarza specjalisty przyjmujgcego
pacjenta w ramach ambulatoryjnej opieki zdrowotnej. Choc¢ przepisy SystinfOchrZdrU nie naruszaja
przepisow PrPacjU, uznanie, ze kazdy lekarz ma dostep do jednostkowych danych medycznych

w ramach ich niezbednosci do zapewnienia ciggtosci swiadczen zdrowotnych prowadzi do sytuacii,
w ktorej art. 35 ust. 1 SystinfOchrZdrU tracitby sens, bowiem w zasadzie kazdy lekarz miatby dostep
do danych. Tres¢ przywotanego przepisu literalnie nie zaweza jego zastosowania jedynie do EDM,
lecz odnosi sie do wszelkich danych osobowych lub jednostkowych danych medycznych pacjenta
dostepnych w systemie teleinformatycznym placowki medyczne;.

Tym samym nalezy uznac, ze dostep do danych medycznych dla przywotanego lekarza specjalisty
pod katem systemowym uzalezniony zostat co do zasady od uzyskania zgody pacjenta (lub
przedstawiciela ustawowego) - jest to tzw. model opt-in®. Brak aktywnosci pacjenta - wyrazenia
zgody - pozbawia wiec lekarza mozliwosci poznania historii choroby pacjenta (z zastrzezeniem
wczeshiejszych uwag co do innych przestanek i stanow nagtych). W sytuaciji, w ktorej czesc
przepisow odnosi sie do mozliwosci wykorzystania jednostokowych danych medycznych pacjenta
dostepnych za posrednictwem systemu P1 (np. recepta na preparat zawierajacy srodek odurzajgcy
grupy I-N lub 1I-N, substancje psychotropowa grupy II-P, lI-P lub IV-P lub prekursor kategorii 1
moze byc¢ wystawiana po uprzednim dokonaniu przez osobe wystawiajaca recepte weryfikagji

za posrednictwem systemu centralnego, ze ilosc i rodzaj produktow leczniczych przepisanych
pacjentowi na receptach wystawionych i zrealizowanych nie jest wystarczajaca dla prawidtowego
prowadzenia farmakoterapii®®), moze dochodzi¢ do problematycznych sytuacji, w ktorych lekarz nie
uzyska dostepu do tych danych z powodu braku zgody pacjenta, a jednoczesnie dane te beda mu
potrzebne do udzielenia swiadczenia zdrowotnego.

Obecnie przyjete rozwigzania prawne prowadzg do sytuacji, w ktorej czesc lekarzy (np. lekarze
specjalisci) na podstawie art. 35 SystinfOchrZdrU moze uzyskac dostep do jednostkowych danych
medycznych w tzw. modelu opt-in, tj. za uprzednig zgoda pacjenta. Lekarze POZ majg zapewniony
petny dostep do danych pacjenta, ktory nie ma mozliwosci wyrazenia wzgledem tego sprzeciwu.
Jest to wiec rozwigzanie bardziej restrykcyjne niz tzw. model opt-out, ktory przewiduje mozliwosc
wyrazenia sprzeciwu w stosunku do dostepu do danych.

55. Przy zastrzezeniu mozliwosci dostepu do dokumentacji w trybie wynikajacym z PrPacjU.
56. § 7 ust. 2a rozporzadzenia Ministra Zdrowia w sprawie srodkéw odurzajgcych, substancji psychotropowych, prekursorow
kategorii 1 i preparatow zawierajgcych te srodki lub substancje.



(3 Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. zaktada powstanie spojnej polityki prywatnosci
danych pacjenta stosowanej na wszystkich poziomach systemu ochrony zdrowia. Polityka ma zostac
umocowana w ustawie o danych medycznych. Blizsze zatozenia i szczegoty tych zmian nie zostaty
Jjednak przedstawione.

EHDS opiera sie na zasadzie, ze w przypadku przetwarzania danych w formacie elektronicznym
pracownicy ochrony zdrowia majg dostep do elektronicznych danych dotyczacych zdrowia osob,
ktore lecza, niezaleznie od panstwa cztonkowskiego ubezpieczenia i panstwa cztonkowskiego
leczenia (por. art. 4 ust. 1 EHDS). Co wiecej, panstwa cztonkowskie majg zapewnic pracownikom
ochrony zdrowia dostep co najmniej do priorytetowych kategorii elektronicznych danych
dotyczacych zdrowia, za posrednictwem ustug dostepu dla pracownikow ochrony zdrowia (por. art.
4 ust. 3 EHDS).

Zgodnie z 3 ust. 9 EHDS, niezaleznie od art. 6 ust. 1 lit. d RODO5” osoby fizyczne majg prawo
ograniczyc¢ dostep pracownikow ochrony zdrowia do catosci lub czesci ich elektronicznych danych
dotyczacych zdrowia. W tym celu panstwa cztonkowskie moga ustanawiac przepisy i okreslone
zabezpieczenia dotyczace takich mechanizmow ograniczania. Tym samym mozliwe jest przyjecie
tzw. modelu opt-out, w ktorym zasada jest dostep lekarza do potrzebnych mu danych pacjenta.
Pacjent moze przy tym wyrazic¢ sprzeciw wzgledem takiego dostepu - sprzeciw taki rownoznaczny
Jjest z niedopuszczalnoscia uzyskania danych przez lekarza (z wyjatkiem sytuacji wyjatkowych, np.
stanow nagtych, lub dostepu w wybranym zakresie wynikajacego wprost z przepisow prawa).

%ﬁ) Mozliwe dziatania

Polityki prywatnosci danych pacjenta umocowane w przepisach prawa powinny po pierwsze
ustanawiac jasne i czytelne zasady dostepu do danych medycznych, w tym danych zawartych

w dokumentacji medycznej, jak i samej dokumentaciji, z uwzglednieniem obecnych uwarunkowan
I mozliwosci systemu e-zdrowia. Zagadnienie to zostato szerzej opisane w punkcie 5.3.5.1 raportu.

Po drugie, konieczne jest rozpoczecie dyskusji publicznej na temat docelowego modelu dostepu
lekarzy do danych medycznych pacjentow, tak by znalez¢ optymalne rozwigzanie zapewniajace

z jednej strony tatwy dostep lekarza do kompletu informacji potrzebnych mu do opieki nad
pacjentem, z drugiej zas poszanowanie autonomii informacyjnej pacjenta. W tym zakresie mozliwe
Jjest przyjecie w roznych zakresach roznych rozwigzan, w szczegolnosci jednego z podstawowych

modeli%®:;

57. Podstawa prawna przetwarzania danych osobowych niezbednych do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej.

58. Niezaleznie bezwzgledny dostep do danych na zasadzie wyjatku moze obejmowac stany nagte. W takim przypadku wazny
jest jednak mechanizm przejrzystosci, ktéory umozliwia¢ bedzie weryfikacja, czy dostep rzeczywiscie byt uzasadniony. Dalszy opis
odnosic¢ sie bedzie do standardowych zasad dostepu.



model regulowany, w ktorym dostep okreslonych kategorii lekarzy do danych pacjenta
wynika wprost z przepisow prawa i nie wymaga uzyskania jego zgody, pacjent nie ma

tez mozliwosci wniesienia sprzeciwu. Obecnie taki dostep do danych przystuguje na

mocy art. 35 SystinfOchrZdrU lekarzom POZ. Podstawowym plusem tego rozwigzania jest
zapewnienie dostepu do petnych danych pacjenta lekarzom odpowiedzialnym systemowo
za koordynacje opieki medycznej nad nim. Zapobiega to sytuacji, w ktorej lekarz nie
mogtby uzyskac dostepu do potrzebnych mu informacji. Z drugiej strony ograniczona

zostaje autonomia informacyjna pacjenta.

model opt-in, ktory zaktada dostep lekarza do danych na podstawie uprzedniej zgody
pacjenta. W modelu tym pacjent zachowuje petng kontrole nad dotyczacymi go danymi
medycznymi, od jego aktywnego dziatania (wyrazenia zgody) uzalezniony jest dostep
lekarza. Podstawowa zaletg tego modelu jest petna kontrola dostepu do danych
medycznych przez pacjenta. Zaleta ta pod katem systemowym rodzi jednak szereg
wyzwan. Po pierwsze, mniej Swiadomi pacjenci moga nie wiedziec¢ o koniecznosci
wyrazania zgody lub nie potrafi¢ jej wyrazic¢ (np. za posrednictwem IKP), co dodatkowo
wydtuza proces obstugi pacjenta. Brak wyrazenia zgody oznacza tez mniej danych
dostepnych dla lekarza, co utrudnia rozeznanie sie w sytuacji zdrowotnej pacjenta

i moze prowadzi¢ np. do powtarzania czesci badan diagnostycznych, wydtuzac¢ proces
diagnostyki i leczenia i generowac dodatkowe koszty.

model opt-out, ktory z gory zaktada dostep lekarza i personelu zaangazowanego

w udzielanie swiadczen zdrowotnych do danych medycznych pacjenta. Tym samym

nie wystepuja dodatkowe organizacyjne ograniczenie zwigzane z koniecznoscig
uzyskania uprzedniej zgody pacjenta. Jednoczesnie, aby zapewnic pacjentowi mozliwosc
decydowania o dostepie do danych, moze on wyrazi¢ sprzeciw wzgledem takiego
dostepu. Podstawowym plusem tego modelu jest domyslny dostep do danych, co

pod katem organizacyjnym stanowi znaczace usprawnienie procesu opieki. Model ten
zapewnia jednoczesnie poszanowanie autonomii informacyjnej pacjenta przez prawo do
wyrazenia sprzeciwu. Dodatkowo, sam dostep do danych moze podlega¢ mechanizmom
kontrolnym, np. byc¢ rejestrowany, co umozliwi zapobieganie i wychwytywanie
ewentualnych naduzyc. Minusem tego rozwigzania jest to, ze wspomnianych naduzyc
moze jednak dochodzi¢. Dodatkowo mniej Swiadomi pacjenci moga nie wiedziec

0 przystugujacym im prawie sprzeciwu. Dodatkowo, w przypadku zgtaszania sprzeciwow
zachodzi ryzyko komplikacji analogicznych jak przy braku wyrazonej zgody na dostep.

model mieszany, ktory zaktada wykorzystanie powyzszych rozwigzan w roznych
zakresach w celu wykorzystania ich podstawowych zalet. Przyktadowo, lekarz POZ, ktory
potrzebuje mozliwie wszechstronnej i aktualnej wiedzy o pacjencie, mogtby miec¢ dostep
do danych w modelu opt-out, podczas gdy lekarz specjalista, ktory potrzebuje zazwyczaj
tylko okreslonego zakresu danych, w modelu opt-in. Modele te moga nie znalez¢ w ogole
zastosowania w przypadkach uregulowanych przez prawo, np. dostep wszystkich lekarzy
opierac sie bedzie o model opt-out, ale mozliwosc wniesienia sprzeciwu nie obejmowac
bedzie lekarzy POZ.



Dodatkowym zagadnieniem pozostaje przy tym zakres zastosowania potencjalnej zgody

lub sprzeciwu, tj. oSwiadczenie pacjenta o zgodzie lub sprzeciwie moze miec¢ charakter generalny
I dotyczyc wszystkich kontaktow z systemem ochrony zdrowia, znajdowac zastosowanie tylko
wzgledem okreslonych podmiotow leczniczych lub tylko wzgledem konkretnych lekarzy.

Pod katem jakosci opieki zdrowotnej oraz ergonomii pracy lekarza nalezy rozwazyc oparcie

nowego systemu w jak najwiekszym zakresie na modelu opt-out, ktory stwarza szanse na petne
wykorzystanie potencjatu stwarzanego przez cyfryzacje ochrony zdrowia oraz obieg elektronicznych
danych medycznych. W zwigzku z potrzeba koordynacji opieki nad pacjentem model opt-out moze
by¢ ograniczony, tj. gwarantowac czesci lekarzy bezwzgledny dostep do danych. Jednoczesnie jest
to zagadnienie wymagajgce dalszej dyskusji i konsensusu, w tym w szczegolnosci ze srodowiskiem
pacjenckim. Nalezy przedyskutowac mozliwe korzysci i ryzyka poszczegolnych rozwigzan

dla systemu ochrony zdrowia, praktyki wykonywania zawodu lekarza oraz praw pacjenta.

W celu zapobiezenia mozliwym naduzyciom, niezaleznie do przyjetego modelu, kazdy dostep

do danych medycznych powinien byc rejestrowany w systemie i widoczny dla pacjenta. Zapewni

to mozliwosc¢ kontrolowania tego, kto faktycznie siegat do danych oraz czy byty to dziatania
uprawnione, tj. uzasadnione opieka nad pacjentem lub innym dopuszczalnym celem dostepu.
Ponadto, potrzebny jest mechanizm kontroli takiego dostepu. Nalezy rozwazy¢ np. powotanie funkgcji
niezaleznego petnomocnika do spraw kontroli przetwarzania danych, ktory otrzymataby uprawnienia

kontrolne w tym zakresie.

Proponowana zmiana na poziomie systemowym powinna zmierza¢ do zwiekszenia mozliwosci
dostepu do danych medycznych dla lekarzy. Obecnie obowigzujgce rozwigzania z jednej strony

i tak ograniczaja autonomie informacyjna pacjenta (peten dostep do danych lekarza POZ), z drugiej
strony moga okazac sie nieefektywne przy dalszym wprowadzaniu opieki koordynowanej, w ktorej
dostep specjalistow uzalezniony bytby od zgody pacjenta. Majac na uwadze rosngca skale danych
gromadzonych w postaci cyfrowej konieczne jest rozpoczecie szerokiej dyskusji na temat zasad
dostepu do danych medycznych dla lekarzy i personelu medycznego.

Warto przy tym zwracac uwage na przyktady z innych panstw Unii Europejskiej. Model opt-out
stosowany jest z powodzeniem m.in. w Danii oraz w Estonii®?, a wiec w krajach, ktore wskazywane
sg czesto jako dobre przyktady pod katem budowania systemow e-zdrowia. Dla rownowagi warto
wspomniec, iz model opt-in znajduje zastosowanie m.in. w Republice Federalnegj Niemiec, ktdra -
podobnie jak Polska - przechodzi intensywna transformacje cyfrowa w sektorze ochrony zdrowia®®.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjentow z roznych zrodet. W najwiekszym stopniu moze to zapewnic
system dostepu do danych oparty o model opt-out, ale z uwagi na wrazliwy charakter danych

konieczne jest wypracowanie w tym zakresie szerszego konsensusu spotecznego.

59. https://health.ec.europa.eu/system/files/2016-11/laws_estonia_en_o.pdf, https://d-nb.info/1138409464/34
60. https://www.netdoktor.de/diagnostik/elektronische-patientenakte/



5.2.1.2 Niekompletnos¢ danych gromadzonych w tzw. systemie P1

Stan obecny. Jedng z podstaw dalszego rozwoju i funkcjonowania systemu informacji w ochronie
zdrowia majg byc¢ dane medyczne przesytane obowigzkowo przez podmioty wykonujace dziatalnosc
lecznicza w ramach raportowania zdarzen medycznych i przetwarzane dalej w ramach centralnej
Elektronicznej Platformy Gromadzenia, Analizy i Udostepnienia Zasobow Cyfrowych o Zdarzeniach
Medycznych (czyli tzw. systemu P1).

Zgodnie z art. 11 ust. 3 SystinfOchrZdrU, kazdy ustugodawca, czy m.in. podmiot wykonujacy
dziatalnosc¢ lecznicza oraz apteka, ma obowigzek przekazywac do SIM dane zdarzenia medycznego
w celu umozliwienia innemu podmiotowi pobrania danych osobowych lub jednostkowych danych
medycznych zawartych w elektronicznej dokumentacji medycznej lub dokumentacji medycznej,

o ktorej mowa w PrPacjU, niezbednych do prowadzenia diagnostyki lub zapewnienia ciggtosci
leczenia. Zgodnie z przywotanym przepisem dane te sg ponadto udostepniane Narodowemu
Funduszowi Zdrowia w celu rozliczania $wiadczen opieki zdrowotne,

Szczegotowy zakres danych zdarzenia medycznego oraz sposob i terminy przekazywania tych
danych do SIM okresla rozporzadzenie Ministra Zdrowia w sprawie szczegotowego zakresu
danych zdarzenia medycznego przetwarzanego w systemie informacji oraz sposobu i terminow
przekazywania tych danych do Systemu Informacji Medycznej. Zakres przekazywanych danych
obejmuje m.in. dane kliniczne, w tym np. kod przyczyny gtownej i kody przyczyn wspotistniejgcych
wedtug Miedzynarodowej Statystycznej Klasyfikacji Chorob i Problemow Zdrowotnych Rewizja
Dziesiata, kody zrealizowanych istotnych procedur medycznych wedtug polskiej wersji
Miedzynarodowej Klasyfikacji Procedur Medycznych Rewizja Dziewigta CM, informacje

o zaimplantowanych wyrobach medycznych, alergiach, cigzy, wyniku grupy krwi. Informacjom
tym towarzysza dane dotyczace dokumentacji medycznej prowadzonej w postaci elektronicznej,
w tym adres repozytorium, w ktorym jest przechowywana dokumentacja medyczna, oraz tryb jej
udostepniania.

Jak wynika z badania przeprowadzonego przez Centrum e-Zdrowia, przesytanie danych - pomimo
ustawowego obowigzku - nie jest jeszcze powszechng praktyka. W swietle dostepnych danych
zaledwie 57,2% placowek wdrozyto raportowanie zdarzen medycznych. Ponad 14% podmiotow nie
stosuje tego rozwigzania ze wzgledu na brak systemu gabinetowego lub szpitalnego posiadajgcego
odpowiedni modut raportowania zdarzen medycznych, a kolejne ponad 10% borykato

sie z problemami organizacyjnymi®:. Dodatkowo nalezy zauwazyc, ze do SIM nie trafiaja dane
zwigzane z leczeniem poza granicami Polski. Tym samym zbidor danych dostepnych w systemie

P1 nie daje gwarancji kompletnosci, tj. nie mamy np. pewnosci, czy dane dotyczace konkretnego
pacjenta sg rzeczywiscie petne.

61. VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujgcych dziatalnos¢ leczniczg”, Centrum
e-Zdrowia, wrzesien 2022, s. 17. Dostep: https://cez.gov.pl/sites/default /files/2022-09/Raport%20CeZ_2022.pdf



(3 Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. opiera sie na zatozeniu, ze dane medyczne
gromadzone w ramach systemu raportowania zdarzen medycznych bedg podstawa dla howych
funkcjonalnosci systemu, np. system obstugujacy opieke koordynowana ma definiowac plany
leczenia oraz monitorowac jego realizacje na podstawie m.in. zdarzen medycznych®. Co wiecej,
dane pochodzace z raportowania zdarzen medycznych - obok innych kategorii danych - maja byc¢
podstawa do analiz i majg byc¢ uzywane m.in. do predykcji stanu zdrowia pacjenta, w tym rozwoju
rozwigzan opartych o sztuczng inteligencje.

Inne akty prawne wykorzystujg dostep do danych z systemu P1 jako narzedzie pracy lekarza.
Przywotac nalezy np. wspomniane w poprzednim punkcie rozporzadzenie w sprawie srodkow
odurzajacych, substancji psychotropowych, prekursorow kategorii 1 i preparatow zawierajgcych te
srodki lub substancje, ktore wskazuje, ze czesc recept bedzie mogta byc¢ wystawiana po uprzednim
dokonaniu przez osobe wystawiajgca recepte weryfikacji danych pacjenta za posrednictwem
systemu P1. Opiera sie to na zatozeniu, ze w systemie rzeczywiscie znajduja sie wszystkie
wymagane dane, co w swietle obecnej praktyki nie jest wcale pewne.

W kontekscie planowanych zmian nalezy tez zaznaczyc, ze program rozwoju e-zdrowia w Polsce
do 2027 r. wskazuje na koniecznosc ,poszerzenia zakresu danych medycznych dostepnych
elektronicznie zarowno dla pacjenta, jak i pracownikow medycznych, w sposob adekwatny do
potrzeb’. Tym samym ,zasoby ZM nalezy rozszerzac¢ wraz z pojawianiem sie kolejnych potrzeb’, tak
by czesc danych byta tatwo dostepna z poziomu ,rozszerzonego zdarzenia medycznego's, Tym
samym nalezy sie spodziewac, ze zakres raportowanych danych zostanie poszerzony o dane

o charakterze klinicznym, dostepne obecnie na poziomie dokumentacji medycznej.

Skutecznosc juz stosowanych rozwigzan oraz planowanych zmian moze byc¢ ograniczona z uwagi na
fakt, ze w swietle dostepnych informacji system P1 nie daje jeszcze gwarancji kompletnosci danych.
Tym samym wszelkie analizy i predykcje zagrozone sa ryzykiem btedu zwigzanego

z nieuwzglednieniem czesci istotnych danych.

Kwestie dostepu do danych z innych krajow leczenia czesciowo rozwiaze EHDS, ktory zaktada
dostep lekarza do danych medycznych pacjenta z jego leczenia w innych krajach Unii Europejskiej.

62. Por. Program rozwoju e-zdrowia w Polsce do 2027 r., s. 27.
63. Por. Program rozwoju e-zdrowia w Polsce do 2027 ., s. 30.



‘i}% Mozliwe dziatania

W pierwszej kolejnosci warto wskazac, ze wprowadzenie obowigzku raportowania zdarzen
medycznych nie byto poprzedzone szerszg dyskusja publiczng nad celem i zakresem tego
rozwigzania. Jak sie wydaje, nie wszyscy pacjenci moga byc swiadomi faktu, ze dane o ich stanie
zdrowia sg przesytane z poziomu placowki medycznej do systemu centralnego. Podobnie

w przypadku lekarzy oraz personelu medycznego - wielu profesjonalistow medycznych jest
btednie przekonanych, ze obowigzek raportowania zdarzen medycznych obejmuje tylko
Swiadczenia zdrowotne finansowane przez NFZ. Szerszg dyskusje w tym zakresie wywotato
dopiero wprowadzenie obowigzku raportowania danych obejmujacych informacje o cigzy.

Dlatego tak wazne jest, by wszelkie ewentualne zmiany zwigzane z systemem raportowania
zdarzen medycznych byty uprzednio odpowiednio komunikowane i dobrze uzasadniane, szerzej

niz w przypadku standardowych konsultacji publicznych. Konieczne jest wypracowanie w tej materii
szeroko akceptowanego konsensusu, ktory moze potencjalnie obejmowac np. mozliwosc sprzeciwu
wzgledem raportowania czesci danych.

Przed projektowaniem dalszych zmian rekomendujemy przeprowadzenie audytu systemu P1 w celu
weryfikacji i walidacji jakosci, spojnosci i kompletnosci danych przechowywanych w systemie. Wyniki
audytu moga przyczynic sie do ulepszenia systemu, zwiekszania waloru naukowego i klinicznego
danych tam przechowywanych, a takze wypracowania dalszych potrzebnych zmian i usprawnien.

Przyjmujac jako punkt odniesienia obecne rozwigzania oraz przedstawione wczesniej plany
rozwoju systemu e-zdrowia, ha obecnym etapie kluczowe jest zapewnienie przestrzegania
Jjuz obowigzujacych wymogow w zakresie raportowania zdarzen medycznych. Podstawowym
warunkiem skutecznosci wiekszosci rozwigzan opartych o system P1 jest kompletnosc
zgromadzonych w nim danych. W zwigzku z tym nalezy dazyc¢ do egzekwowania

obecnych regulacji prawnych.

Rozwazy¢ mozna wprowadzenie mechanizmu promowania placowek, ktore rzetelnie wywigzuja
sie z obowigzku raportowania. Tym samym poniesienie ciezaru zwigzanego z raportowaniem
danych bedzie dodatkowo nagradzane w wymiarze finansowym. Okazjg do zastosowania

takiego mechanizmu jest JakZdrU, ktora wprowadza system akredytacji. Wtaczenie obszaru
sprawozdawania wysokiej jakosci danych do standardow akredytacyjnych spowoduje, ze rzetelna
sprawozdawczosc stuzaca realizacia obowigzkow w wyzszym standardzie bedzie ,nagradzana’
przez mozliwosc otrzymania wiekszych srodkow od NFZ.

Cennym wsparciem w tym zakresie bedzie tez wyposazenie podmiotow wykonujacych dziatalnosc
lecznicza w dedykowane systemy, w tym oparte o chmure obliczeniowg oraz rozwigzania Al, ktore
wspierac bedg automatyzacje procesu zbierania i przesytania danych, bo mozliwie odcigzyc¢

z realizacji tych czynnosci personel placowek ochrony zdrowia.



Majac na uwadze plany rozwoju systemu e-zdrowia, nalezy sie spodziewac, ze zakres raportowanych
danych bedzie ulegat poszerzeniu. Nalezy zawczasu przedstawic i skierowac do konsultacji projekt
przysztych funkcji systemu i zakresu danych, ktére beda w zwigzku z nimi potrzebne. Placowki
medyczne (oraz dostawcy systemow IT) powinny miec czas, by odpowiednio przygotowac sie

do poszerzonego zakresu przesytanych danych. Podobnie w przypadku dostepnosci danych
medycznych z innych krajow Unii Europejskiej, ktora przewiduje EHDS.

Projektujac dalszg architekture systemu e-zdrowia nalezy zwroci¢ szczegolng uwage na stale
rosnacy liczbe danych zapisywanych w platformie P1, co wigze sie z koniecznoscia zapewnienia
adekwatnej przestrzeni obliczeniowej dla poprawnego funkcjonowania catego systemu.
Szczegolnym wyzwaniem jest przy tym zapewnienie mozliwosci zapisywania i transferu
dokumentoéw obrazowych, ktére sg zazwyczaj plikami o stosunkowo duzych rozmiarach.
Uzasadnione jest priorytetowe podejscie do tworzenie repozytoriow tej kategorii dokumentow

oraz zapewnienie narzedzi umozLliwiajgcych ich sprawny i niezaktocony transfer.

Przedstawione wyzwanie jest charakterystyczne dla wszystkich prowadzonych na duzg skale
projektow z zakresu informatyzacji w ochronie zdrowia. W tym przypadku, warunkiem koniecznym
nie tylko dla dalszego budowania systemu e-zdrowia, ale takze zapewnienia lekarzowi tatwego
dostepu do kompletnych i rzetelnych danych medycznych pacjenta, jest zapewnienie petnej
sprawozdawczosci zdarzen medycznych w uzgodnionym w ramach szerszej dyskusji spotecznej
zakresie. System powinien dawac lekarzowi gwarancje, ze rzetelnie odzwierciedla dotychczasowe
postepowanie z pacjentem (czy to w zakresie objetym zgoda pacjenta, czy w modelu opt-out).

Co wazne, powinny zostac wdrozone narzedzia dokonujgce chociazby podstawowej analityki
danych w celu przedstawienia lekarzowi kluczowych dla niego informacji - lekarz nie powinien
zostac przecigzony nadmiarem danych, lecz moc uzyskac szybki dostep do kluczowych dla niego

informadgiji.

Aby zwiekszyc¢ poziom sprawozdawanych obecnie zgodnie z przepisami prawa danych, w pierwszej
kolejnosci warto rozwazyc¢ bodziec stymulujacy - powigzanie sprawozdawczosci z akredytacja

oraz zwigzana z nig korzyscia finansowa.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjenta z roznych zrodet. Nie bedzie mozliwe, jezeli system nie bedzie
gwarantowat kompletnosci danych o stanie zdrowia pacjenta.
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5.2.1.3 Utrzymujaca sie papierowa posta¢ dokumentacji medycznej

Stan obecny. Dokumentacja medyczna powinna byc obecnie - co do zasady - prowadzona

W postaci elektronicznej, w tym jako elektroniczna dokumentacja medyczna. Zgodnie z § 1 ust.

1 DokMedR, dokumentacja medyczna jest prowadzona przez podmiot udzielajgcy swiadczen
zdrowotnych w postaci elektronicznej. Dokumentacja moze byc¢ prowadzona w postaci papierowej
tylko, jezeli przepis prawa tak stanowi wzgledem okreslonego typu dokumentu (np. karta przebiegu
cigzy) lub warunki organizacyjno-techniczne uniemozliwiajg prowadzenie dokumentacji w postaci

elektroniczne.

Choc zgodnie z przytoczonymi przepisami niemal catos¢ dokumentacji medycznej powinna

miec postac elektroniczna, w praktyce obowiazek zachowania tej formy nie jest powszechnie
przestrzegany. O ile w Swietle dostepnych danych zdecydowana wiekszosc¢ podmiotow leczniczych
(89.% ankietowanych) deklaruje posiadanie rozwigzan IT umozliwiajacych prowadzenie dokumentacji
medycznej w postaci elektronicznej oraz elektroniczne przetwarzanie danych medycznych
istotnych z punktu widzenia procesu leczenia, to 34,2% podmiotow robi to tylko czesciowo. Wynika
z tego, ze dane z co dziesiatej placowki nie sg dostepne cyfrowo, a w przypadku 30% pozostatych
podmiotow jedynie czes¢ dokumentacji moze byc prowadzona cyfrowo. Tym samym, pomimo
wielu lat informatyzacji ochrony zdrowia, dalej istotna czes¢ danych medycznych dostepna jest
tylko w postaci papierowej. Dos¢ ogolha przestanka warunkow organizacyjno-technicznych, ktore
uniemozliwiajg prowadzenie dokumentacji w postaci elektronicznej, moze byc¢ naduzywana

w celu unikania niezbednych zmian i kosztow procesu digitalizacji dokumentacji medycznej.

Szczegolnym rodzajem dokumentacji medycznej prowadzonej w postaci elektronicznej jest
elektroniczna dokumentacja medyczna (EDM), ktora obejmuje dokumenty wskazane w art. 2 pkt

6 SystinyOchZdrU, w tym m.in. dokumenty okreslone w DokMedR. Choc¢ w tym przypadku nie
znajduje zastosowania przywotana w poprzednim akapicie przestanka warunkow organizacyjno-
technicznych, tylko niecata potowa zbadanych przez Centrum e-Zdrowia podmiotow leczniczych
(45,7%) zadeklarowata, ze prowadzi EDM w zakresie informagji dla lekarza kierujagcego
Swiadczeniobiorce do poradni specjalistycznej lub leczenia szpitalnego o rozpoznaniu, sposobie
leczenia, rokowaniu, ordynowanych lekach, srodkach spozywczych specjalnego przeznaczenia
zywieniowego i wyrobach medycznych, w tym okresie ich stosowania i sposobie dawkowania

oraz wyznaczonych wizytach kontrolnych®4. Jedynie 28,4% badanych placowek prowadzi EDM

w zakresie wynikow badan laboratoryjnych wraz z opisem, a co trzeci ankietowany podmiot

(33.2%) w zakresie opisu badan diagnostycznych innych niz laboratoryjne. Takze w tym przypadku
obowigzek prowadzenia elektronicznej dokumentagji nie jest wiec w petni egzekwowany®s. Co
wiecej, tylko niewiele ponad potowa ankietowanych podmiotow (57,5%) wdrozyta indeksowanie EDM
w systemie P1°°, co tym samym oznacza, ze ponad 40% wytwarzanej przez placowki medyczne EDM

Jest ,niewidoczne" z poziomu systemu centralnego.

64. VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalnos¢ leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; s. 14.

65. Tamze; str. 77.

66. Tamze str. 17.
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Dodatkowo warto zauwazyc, ze podmioty lecznicze majg mozliwosc digitalizacji papierowej
dokumentacji medycznej. Zgodnie z art. 13b SystinfOchrZdrU, mozna dokonac zmiany postaci
dokumentacji medycznej prowadzonej i przechowywanej w postaci papierowej na postac
elektroniczna przez sporzadzenie jej odwzorowania cyfrowego i opatrzenie go kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym przez osobe upowazniona
przez ustugodawce do potwierdzenia zgodnosci odwzorowania cyfrowego z dokumentem w postaci
papierowej. Dokument powstaty w wyniku digitalizacji dokumentacji medycznej jest rownowazny
oryginatowi tego dokumentu. Mimo takiej mozliwosci, blisko 74% placowek medycznych nie poddaje
digitalizacji dokumentacji prowadzonej w postaci papierowej®’.

C} Perspektywa zmian

Wynikajacy z przepisow prawa obowigzek prowadzenia elektronicznej dokumentacji medycznej

na przestrzeni ostatniej dekady byt juz kilkukrotnie przesuwany w czasie w drodze kolejnych
nowelizacji SystinfOchrZdrU (pierwotnie byt zaplanowany na 2014 r.). Cho¢ od 1 stycznia 2019 r. czesc
dokumentow ma juz obowigzkowo postac cyfrowa jako elektroniczna dokumentacja medyczna,

to wcigz w duzej mierze wymaog ten nie jest w praktyce spetniany.

Program rozwoju e-zdrowia w Polsce do 2027 r. wyraznie dostrzega ten problem, stusznie wskazujac,
ze ,dotychczasowe doswiadczenie w obszarze przechowywania dokumentacji medycznej

na poziomie ustugodawcow, a takze udostepniania elektronicznej dokumentacji medycznej

w ramach budowy Systemu P1, wskazuje na potrzebe wsparcia ustugodawcow. Czesc z nich

nie ma wystarczajacych srodkow finansowych na utrzymywanie lub budowe wtasnych rozwigzan

w obszarze repozytoriow EDM". Nie zawiera przy tym jednak jasnych wskazan, jak problem ma
zostac rozwigzany (w programie jest mowa w stosunkowo ogolny sposob o tworzeniu HUBOw

wymiany zlecen i wynikow, ktorym towarzyszy¢ maja repozytoria EDM).

Na przestrzeni ostatnich kilkudziesieciu miesiecy strona publiczna zorganizowata dedykowane
programy dofinansowania zakupu systemow do prowadzenia EDM, co niewatpliwie przyczynito sie
do poprawy sytuacji. W ramach projektow skierowanych do POZ zawarto prawie dwa tysigce umow
z podmiotami udzielajgcymi swiadczen zdrowotnych, a wartos¢ dofinansowania wyniosta niecate
200 mln zt. Kolejne wsparcie dla podmiotow w zakresie wdrazania elektronicznej dokumentaciji
medycznej przewidziane jest w Programie FENIKS (Fundusze Europejskie na Infrastrukture, Klimat,
Srodowisko) na lata 2021-2027. Nabory w ramach ww. programu beda ogtaszane przez wtasciwe

komorki organizacyjne Ministerstwa Zdrowia w 2024 r.

67. Tamze; str. 27.

68. Np. projekty wdrozenie e-ustug w placéwkach POZ i ich integracja z systemem e-zdrowia

(akronim ,e-ustugi POZ")" nr POIS.11.03.00-00-0074/22 oraz ,Wdrozenie e-ustug w placowkach POZ i ich integracja z systemem
e-zdrowia z wykorzystaniem narzedzia centralnego (akronim ,Centralne e-ustugi POZ" lub ,e-Gabinet+")" nr POIS.11.03.00-00-
0073/22.
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Pomimo braku petnego wdrozenia w postaci cyfrowej obecnego katalogu dokumentow, Program
rozwoju e-zdrowia w Polsce do 2027 r. zaktada jego dalsze poszerzanie, w szczegolnosci wskazuje,
ze zostanie przygotowane narzedzie do prowadzenia karty cigzy w postaci elektronicznej, tak

aby kobieta miata staty dostep do aktualnych danych o swoim stanie zdrowia. Informacje o zdrowiu
dziecka wynikajace z ksigzeczki zdrowia dziecka, karty szczepien oraz przeprowadzonych badaniach
profilaktycznych bedg dostepne dla rodzicow w postaci elektronicznej. Katalog dokumentow,

ktore obowigzkowo maja byc¢ prowadzone w postaci elektronicznej zawiera tez EHDS, w tym m.in.
skrocone karty zdrowia pacjenta czy obrazy medyczne i wyniki obrazowania medycznego

(por. art. 5 EHDS).

%ﬁb Mozliwe dziatania

Podobnie jak w przypadku poprzedniego podpunktu, ha obecnym etapie kluczowe jest zapewnienie
przestrzegania juz obowigzujgcych wymogow w zakresie prowadzenia dokumentacji medycznej

w postaci elektronicznej. Podstawowym warunkiem dostepu do danych pacjenta jest utrwalanie ich
w postaci cyfrowej oraz dziatanie systemu indeksujacego przechowywang w postaci elektronicznej

dokumentacje medyczna.

Analogicznie jak w poprzednim punkcie, aby zmienic taki stan rzeczy, mozna wprowadzic¢
mechanizm promowania placowek, ktore rzetelnie wywigzuja sie z obowigzku prowadzenia
dokumentacji medycznej w wymaganej postaci. Podobne moga byc¢ narzedzia promociji, tj.
witgczenie obszaru prowadzenia wysokiej jakosci dokumentacji medycznej w postaci elektronicznej
(w tym potencjalnie takze digitalizacji czesci dokumentacji papierowej) do standardow
akredytacyjnych spowoduje, ze realizacja obowigzkow w tym zakresie determinowac bedzie

mozliwosc otrzymania wiekszych srodkow od NFZ.

O ile system raportowania zdarzen medycznych bedzie zapewniat podstawowe dane, zasadniczym
zrodtem informacji o pacjencie pozostaje dokumentacja medyczna. Dlatego tez niezwykle wazne
jest, by byta powszechnie prowadzona i dostepna w postaci elektronicznej i dlatego wtasnie
potrzebne jest zwiekszenie stopnia dokumentacji medycznej prowadzonej w postaci cyfrowe;.
Inaczej z systemowego punktu widzenia nie bedziemy w stanie wykorzystac potencjatu danych
medycznych, ktore dostepne sa tylko na papierze. Podobnie tez lekarz ma przez to dodatkowa
trudnosc w dostepie do potrzebnych mu danych - uzyskanie przez niego dokumentow pacjenta
bedzie oczywiscie mozliwe, ale proces z tym zwigzany bedzie duzo wolniejszy — odpowiednie
dokumenty papierowe beda musiaty by¢ dopiero odszukane w archiwum, zeskanowane i przestane.
Taka forma utrudni tez automatyczng analize danych, jako ze skany moga nie miec formy nadajgcej

sie do odczytu maszynowego.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjenta z roznych zrodet. Wymaga to przejscia na postac elektroniczng

dokumentacji medycznej oraz stworzenie mechanizmow jej sprawnego przesytania.
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5.2.2 Zasady dostepu lekarzy do danych przetwarzanych w podmiotach leczniczych

Zaprezentowane do tej pory zagadnienia zwigzane z dostepnoscig danych medycznych miaty
charakter bardziej systemowy, tj. dotyczyty zasad dostepu lekarza do danych, w tym danych
zawartych w dokumentacji medycznej, z poziomu systemu P1. Niezalezne od tej problematyki,

w tej czesci raportu prezentujemy tematy dotyczace dostepnosci danych dla lekarza na poziomie

podmiotu wykonujacego dziatalnosc lecznicza.

5.2.2.1 Nieostra przestanka ,kontynuacji leczenia” w kontekscie zasad dostepu

Stan obecny. Z uwagi na fakt, ze zdecydowana wiekszos¢ dokumentacji medycznej nie stanowi
elektronicznej dokumentacji medycznej, dla mozliwosci uzyskania dostepu do niej wcigz kluczowe
sg przepisy PrPacjU. Pod katem zapewnienia pacjentowi opieki medycznej najwazniejsza jest
regulacja art. 26 ust. 3 pkt 1 PrPacjU, zgodnie z ktorym podmiot udzielajgcy swiadczen zdrowotnych
udostepnia dokumentacje medyczng m.in. innym podmiotom udzielajgcym swiadczen zdrowotnych,
Jezeli dokumentacja ta jest niezbedna do zapewnienia ciggtosci swiadczen zdrowotnych. Przywotany
przepis przez wiele lat byt jedyng stosowang w praktyce podstawa przekazywania dokumentacji
medycznej pacjentow pomiedzy roznymi swiadczeniodawcami, do dzis ogrywa w tym zakresie
fundamentalna role. Jednoczesnie jest to rozwigzanie przyjete jeszcze w 2009 r., jak mozna zaktadac,
gtownie z mysla o przekazywaniu dokumentacji medycznej w postaci papierowe).

W obecnych uwarunkowaniach faktycznych i prawnych wynikajaca z przywotanego przepisu norma
Jest juz mniej oczywista. Zasady dostepu do danych osobowych pacjentow i ich jednostkowych
danych medycznych, ktore sg podstawowa trescig dokumentacji medycznej, reguluje na
odmiennych zasadach art. 35 SystInfOchrZdrU. Pojawia sie wiec np. pytanie o podstawy prawne
automatycznego transferu dokumentacji medycznej do zewnetrznych repozytoriow, np. tzw.
platform regionalnych (ktore moga dziatac w roznych modelach, np. jako niezalezny administrator
danych), ktore mogtyby przechowywac kopie dokumentacji na wypadek potrzeby jej szybkiego
udostepnienia w celu leczniczym w przysztosci. Wreszcie tez nieprecyzyjna jest przestanka
,niezbednosci” dokumentacji do zapewnienia ciggtosci swiadczen zdrowotnych - kto i wedle
Jjakich kryteriow miatby to oceniac, jaki zakres dokumentacji jest faktycznie niezbedny pod katem
okreslonego zabiegu itd. Choc¢ w praktyce przestanka ta jest interpretowana dosc szeroko i nie jest
przedmiotem zasadniczych sporow, pod katem pewnosci prawa warto rozwazyc jej nowelizacje

z uwzglednieniem zasad transferu dokumentow w postaci cyfrowe;.

g Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. zapowiada przygotowanie ustawy o danych
medycznych regulujacej caty obszar danych medycznych i dokumentacji medycznej w jednym
akcie prawnym. Choc nie przedstawiono doktadniejszych zatozen czy zakresu tego aktu, jak nalezy
przyjac, powinien on uwzgledniac m.in. uchylenie lub zmiane omawianego art. 26 ust. 3 pkt 1
PrPacjU.
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% Mozliwe dziatania

Przyjecie osobnej ustawy o danych medycznych jest uzasadnione i potrzebne. W ten sposob
mozliwe bedzie doprowadzenie do uchylenia lub zmiany dotychczasowych przepisow regulujacych
dostep do danych i dokumentacji pacjenta, ktore przyjmowane byty w roznych okresach czasu

i rozsiane sg po roznych aktach prawnych, oraz przyjecie w tej materii jednej, kompleksowej, spojnej
i jasnej regulacji. Podobnie jak w przypadku art. 26 ust. 3 pkt 1 PrPacjU, lekarz powinien miec
zapewniony dostep do niezbednych mu informacji o stanie zdrowia pacjenta (por. pkt 5.2.1.1 raportu).

Majac na uwadze dalsze wyzwania, w tym zapewnienie tatwego dostepu do danych medycznych
niezbednych do kontynuacji leczenia zgodnie z zasadami EHDS, warto dokonac petnego przegladu
obecnie obowigzujacych regulacji w tym zakresie oraz uporzadkowac je w ramach dedykowanej
ustawy o danych medycznych. Przyjecie jasnych i czytelnych dla odbiorcow zasad w jednym akcie
prawnych powinno pozytywie wptynac na praktyke ich stosowania. Dotychczasowe doswiadczenia
wskazuja, ze wszelkie watpliwosci interpretacyjne i zwigzane z nimi ryzyko dziata niekorzystnie na

proces dostepu do danych.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjentow z roznych zrodet.

5.2.2.2 Upowaznienia do przetwarzania danych i kontrola dostepu

Stan obecny. Zgodnie z art. 24 ust. 2 PrPacjU, lekarz, jako osoba wykonujgca zawod medyczny,

Jest ustawowo uprawniony do przetwarzania danych zawartych w dokumentacji medycznej.

Przepis ten nalezy odczytywac w swietle art. 29 RODO, zgodnie z ktérym kazda osoba dziatajgca

Z upowaznienia administratora lub podmiotu przetwarzajgcego i majaca dostep do danych
osobowych przetwarzajg je wytacznie na polecenie administratora, chyba ze wymaga tego prawo
Unii lub prawo panstwa cztonkowskiego. Pomimo ustawowego upowaznienia, administrator danych
moze zdecydowac o hadawaniu upowaznien do przetwarzania danych osobowych lekarzom i innym
osobom wykonujagcym zawod medyczny przetwarzajgcym dane pacjentow w ramach wykonywania
zawodu jako jednym ze srodkow organizacyjnych, ktorego celem jest zapewnienie odpowiednigj
ochrony danych i kontroli nad procesem ich przetwarzania®e.

O ile samo upowaznienie lekarzy do przetwarzania danych zawartych w dokumentacji medycznej
nie budzi watpliwosci, nalezy pamietac o dokonywaniu tego zgodnie z wewnetrznymi procedurami
lub zasadami postepowania. Zakres upowaznienia powinien by¢ dostosowany do zadan
zawodowych, co ma szczegolne uzasadnienie w szczegolnosci w szpitalach i wiekszych placowkach
- gdzie nie wystepuje potrzeba, by lekarz miat co do zasady dostep do dokumentacji medycznej
pacjentow z innego oddziatu (z zastrzezeniem np. stanow nagtych). Na zbyt szerokie uprawnienia
dostepowe pracownikow podmiotow leczniczych zwracata uwage m.in. NIK?, Podobne naruszenia
69. Por. www.uodo.gov.pl/pl/225/1578

70. Informacje o wynikach kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczgcych ochrony danych osobowych”,
NIK, Warszawa 2019; str. 37
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zwigzane z brakiem kontroli nad zakresem dokumentagji, ktora jest dostepna dla pracownikow
podmiotow leczniczych, byty tez stwierdzane w szpitalach w innych panstwach Unii Europejskie).

C} Perspektywa zmian

Zgodnie z art. 4 EHDS, w przypadku przetwarzania danych w formacie elektronicznym pracownicy
stuzby zdrowia maja miec dostep do elektronicznych danych dotyczacych zdrowia osob fizycznych,
ktore lecza, niezaleznie od panstwa cztonkowskiego ubezpieczenia i panstwa cztonkowskiego
leczenia. Zgodnie z zasadg minimalizacji danych przewidziang w RODO panstwa cztonkowskie moga
ustanowic przepisy okreslajgce kategorie elektronicznych danych osobowych dotyczacych zdrowia
wymaganych przez rézne zawody zwigzane ze stuzbg zdrowia (przepisy te nie moga opierac sie na
zrodle elektronicznych danych dotyczacych zdrowia), przy czym panstwa cztonkowskie zapewniaja
pracownikom stuzby zdrowia dostep co najmniej do priorytetowych kategorii elektronicznych
danych dotyczacych zdrowia. Regulacja daje wiec mozliwosc¢ okreslenia na poziomie krajowym
zasad dostepu lekarzy do okreslonych danych medycznych (co juz obecnie poniekad ma miejsce,
m.in. art. 24 ust. 2 PrPacjy, art. 35 SystinfOchrzdrU).

%ﬁ) Mozliwe dziatania

Majac ma uwadze dotychczasowa praktyke oraz okolicznos¢ zmian, ktore moze wprowadzic
EHDS, mozna na poziomie krajowym wyraznie doprecyzowac zasady wydawania lekarzom
upowaznien do przetwarzania elektronicznych danych medycznych. EHDS naktada m.in. na lekarzy
obowigzek zapewnienia, aby elektroniczne dane osobowe dotyczace zdrowia 0sob fizycznych,
ktorych lecza, byty aktualizowane o informacje dotyczace udzielonych swiadczen zdrowotnych.
Nowy system upowaznien powinien wiec byc bardziej precyzyjny, dostosowany do miejsca pracy,
zakresu obowigzkow lekarza i zwigzanej z tym grupy pacjentow, ktorymi sie rzeczywiscie opiekuje
(np. dostosowany do struktury jednostek organizacyjnych, w ktorych dziata lekarz). Wdrozenie
podobnego rozwigzania pozwoli m.in. lepiej zaadresowac nowy obowigzek aktualizowania danych.

Uzupetniajaco lub alternatywnie, jako ze obowigzujaca regulacja ustawowa jest elastyczna i daje
duze mozliwosci dziatania w tym zakresie na poziomie podmiotu leczniczego, wystarczajace moze
by¢ przygotowanie i opublikowanie wytycznych dotyczacych nadawania upowaznien lekarzom
oraz innym osobom wykonujacym czynnosci pomocnicze przy udzielaniu sSwiadczen zdrowotnych.
Zasadniczym problemem nie jest bowiem brak regulacji, lecz praktyka ich stosowania, ktora jest
rozna w roznych podmiotach wykonujacych dziatalnosc lecznicza.



Z uwagi na ustawowe uprawnienie lekarzy do przetwarzania danych zawartych w dokumentacji
medycznej, ktore ma generalny charakter, czes¢ podmiotow wykonujacych dziatalnosc lecznicza
nie przyktada nalezytej wagi do kontroli zasad dostepu do danych i dokumentacji, w ktorej sa
zawarte. Oczywiscie nie budzi watpliwosci koniecznosc¢ dostepu lekarza do danych pacjentow,
ktorym udziela swiadczen zdrowotnych. Jednoczesnie tez nie ma uzasadnienia dla swobodnego
dostepu lekarza do danych zupetnie dowolnego pacjenta. Bardziej precyzyjny sposob wydawania
upowaznien bedzie wymaganym przez RODO srodkiem ochrony przed naruszeniami zasady

poufnosci i rozliczalnosci.

Propozycja wpisuje sie w postulat dotyczgcy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjentow z roznych zrodet. Wazne jest przy tym zachowanie kontroli
nad dostepem i zapewnienie jego odpowiedniego zakresu wzgledem obowigzkow.

5.2.2.3 Upowaznienia do przetwarzania danych i kontrola dostepu

Stan obecny. Przepisy prawa medycznego opieraja sie na zasadzie neutralnosci technologiczne.
Podmioty wykonujace dziatalnosc lecznicza moga stosowac dowolng liczbe systemow IT tak dtugo,
Jjak spetniaja one wymagane przepisami prawa funkcjonalnosci oraz standardy bezpieczenstwa.

W praktyce, w szczegolnosci w przypadku wiekszych placowek medycznych, rownolegle dziata
obok siebie co najmnigj kilka roznych wewnetrznych systemow informatycznych, ktore nie zawsze
sg ze sobg w petni kompatybilne. Skutkiem takiego stanu rzeczy jest sytuacja, w ktorej lekarz
potrzebuje kilku logindw i haset, by uzyskac¢ dostep do potrzebnych mu informacji. W sytuacjach,

w ktorym dostep do danych jest pilny, ryzyko zwigzane np. z zapomnieniem hasta jest tym bardziej

istotne. Dodatkowa trudnoscig sg obowigzki raportowania okreslonych danych do réznych systemow,

np. raportowanie zdarzen medycznych, rozliczenia z ptatnikiem publicznym, statystyka itp.

C} Perspektywa zmian

Wskazany problem nie jest w wyrazny sposob zaadresowany przez projektowane zmiany. Kwestia
interoperacyjnosci dokumentacji medycznej w postaci elektronicznej regulowana bedzie przez
EHDS, ktore zaktada, ze kazdy system elektronicznej dokumentacji medycznej umozliwia wymiane
elektronicznych danych osobowych dotyczacych zdrowia miedzy pracownikami stuzby zdrowia
lub innymi podmiotami systemu opieki zdrowotnej oraz miedzy pracownikami stuzby zdrowia

i portalami dla pacjentow lub pracownikow stuzby zdrowia w powszechnie stosowanym
interoperacyjnym formacie elektronicznym, ktory obejmuje m.in. zawartosc zbiorow danych,
struktury danych, formaty danych, stowniki, taksonomie, formaty wymiany, normy, specyfikacje,
profile wymiany i wykazy kodow, umozliwiajgc w ten sposob komunikacje miedzysystemowa.
System elektronicznej dokumentacji medycznej zaprojektowany do uzytku przez pracownikow
systemu ochrony zdrowia ma takze zapewniac wiarygodne mechanizmy stuzace identyfikagji

i uwierzytelnianiu pracownikow, w tym kontrole w zakresie praw i kwalifikacji zawodowych?:,

Tym samym stworzone beda musiaty zostac ,mechanizmy stuzace identyfikacji i uwierzytelnianiu
pracownikow”, ktore potencjalnie mozna ustandaryzowac.

71. Por. zatacznik nr 2 do EHDS.

77



% Mozliwe dziatania

Z perspektywy lekarza wazne jest doprowadzenie do sytuacji, w ktorej w ramach jednego konta

lub korzystajac z jednego sposobu uwierzytelniania mogtby korzystac z wielu roznych systemow IT
wykorzystywanych przez dany podmiot leczniczy (zasada jednego konta). Kwestia interoperacyjnosci
oraz przenaszalnosci przetwarzanych danych regulowana bedzie na poziomie unijnym w celu
zapewnienia tatwej transgranicznej wymiany danych. Na poziomie krajowym pozadane jest zas
wypracowanie standardu uniwersalnego uwierzytelniania lekarza w roznych systemach IT (np.
wykorzystanie weryfikacji biometrycznej), by miat mozliwosc tatwego korzystania z szeregu roznych
narzedzi cyfrowych bez potrzeby oddzielnego logowania sie z wykorzystaniem innych danych.
Zmiana o takim charakterze moze miec¢ charakter prawny, tj. umocowany w przepisach ustawy lub
rozporzadzenia wymog zapewnienia integracji z innymi systemami do prowadzenia dokumentadji
pacjentow w zakresie nadawania dostepu uzytkownikom na wspolnych zasadach, lub pozaprawny

- wypracowanie branzowego standardu. Zmiany prawne powinny tez zapewnic urzeczywistnienie
zasady tzw. jednej klawiatury, tj. dane raz wpisane powinny stuzyc roznym celom sprawozdawczym,
bez koniecznosci ponownego recznego wprowadzania tych samych danych do roznych systemow?z,

Nalezy dalej rozwijac systemy informatyczne utatwiajgce prace lekarza, ktore beda pozwalac na
zasilanie danymi roznych systemow dedykowanych (np.. historia choroby, rejestr jakosci, inny rejestr
medyczny).

Wyniki dotychczasowych kontroli wskazuja, ze duzym problemem w kontekscie dostepu do danych
Jjest zarzadzanie systemem uwierzytelniania w systemach IT73. W celu jego utatwienia - czy wrecz
obchodzenia procesu logowania - stosowane sg np. krotkie i proste hasta, ktore nie spetniaja
standardow bezpieczenstwa, lub nastepuje przyznawanie logindw i haset wspolnych dla kilku lub
kilkudziesieciu 0sob64. Tym samym, oprocz mozliwosci tatwej migracji danych pacjenta pomiedzy
roznymi systemami, lekarz powinien miec takze zapewniony prosty sposob uwierzytelniania, ktory
umozliwi mu logowanie sie do réznych systemow z poziomu jednego konta lub przy uzyciu jednej
spojnej metody potwierdzania uprawnien. Na analogicznych zasadach dane raz wprowadzone do
Jjednego systemu powinny moc nadawac sie do zaimportowania do innego systemu w celu realizacji
obowigzkow sprawozdawczych.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy
i szybki dostep do danych pacjentow z roznych zrodet. Lekarz nie powinien tracic czasu zwigzanego
Z roznymi sposobami logowania sie do poszczegolnych systemow.

73. Informacje o wynikach kontroli ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych osobowych”,
NIK, Warszawa 2019.; str. 14

78



5.3 Postepowanie z danymi medycznymi

Po uzyskaniu dostepu do danych medycznych lekarz powinien moc je skutecznie wykorzystac -
w tym przy wsparciu dedukowanych narzedzi, np. systemow predykcji opartych o Al - zachowujac
ich bezpieczenstwo i poufnosc. Jednym z kluczowych wyzwan zwigzanych z rosnacq iloscig
dostepnych dla lekarza danych dotyczacych bezposrednio lub posrednio stanu zdrowia pacjenta
jest ich kategoryzacja pod katem jakosci i wartosci terapeutycznej. W srodowisku cyfrowym
szybko zaciera sie granica pomiedzy tradycyjnie rozumiang dokumentacja a zbiorem danych,
ktore moga pochodzic¢ z roznych mnigj lub bardziej zaufanych zrodet, takich jak elektroniczna
dokumentacja medyczna, rejestry medyczne, wyroby medyczne czy tez inne urzadzenia i systemy
mierzace okreslone parametry organizmu pacjenta. Wreszcie czesc¢ danych moze byc wpisywana
samodzielnie przez pacjenta. Takze pod katem wartosci naukowej oraz potencjatu zwigzanego

z mozliwoscig wykorzystania danych do trenowania algorytmow Al szczegolnego znaczenia nabiera

klasyfikowanie gromadzonych i wykorzystywanych przez lekarza danych.
5.3.1 Podejscie oparte o dane

System obiegu informacji 0 pacjencie opiera sie na tradycyjnym pojeciu dokumentacji medycznej,
ktora stosowana jest w podmiotach leczniczych od XVIII wieku. Zmiany technologiczne przemawiaja
na rzecz skupienia sie na danych, a nie sformalizowanych dokumentach. Taka systemowa zmiana
podejscia jest w stanie zapewnic szereg korzysci. Dane sg o wiele bardziej funkcjonalne niz
dokumenty, tzn. duzo tatwiej zestawiac je ze soba i wykonywac na nich operacje. Przyktadowo,
analiza kosztow okreslonego swiadczenia w skali catego szpitala w przypadku dokumentacji
medycznej wymagata weryfikacji petnej tresci poszczegolnych dokumentow pod katem
pozadanych kryteriow i zestawienia tak uzyskanych, zbiorczych informacji z danymi fiskalnymi.
Bazujac na bazach danych mozliwa jest automatyczna selekcja wynikow pod katem wskazanych
kryteriow, co zapewnia istotng oszczednosc¢ czasu. Bazy danych moga byc takze bezposrednio
wykorzystywane przez oprogramowanie analityczne lub systemy oparte o Al, co utatwia ich wtérne
wykorzystanie np. w celach naukowych. Wazna jest przy tym odpowiednia kategoryzacja roznych
danych, z ktorych moze korzystac lekarz. Ustrukturyzowane zbiory danych autoryzowane przez
lekarza podpisem dalej moga petnic ta sama funkcje, co dokumentacja medyczna. Odrdéznienie

od siebie roznych zbiorow moze byc¢ podstawa do odmiennego uregulowania np. dopuszczalhego
zastosowania, okresu przechowania czy zasad podziatu odpowiedzialnosci za ich gromadzenie

i przetwarzanie.

5.3.1.1 Dokumentacja medyczna a jednostkowe dane medyczne

Stan obecny. Regulacje prawne dotyczace obszaru przetwarzania danych medycznych
przyjmowane byty na przestrzeni ostatnich kilkunastu lat, na kolejnych etapach budowy systemu
e-zdrowia w Polsce. W efekcie tego procesu funkcjonuje obecnie nieintuicyjny i niespojny system
pojec prawnych, ktory moze wywotywac niepotrzebne watpliwosci interpretacyjne i utrudniac
postepowanie z danymi.

Na gruncie art. 2 pkt 4 SystinfOchrZdrU, dane oznaczaja litery, wyrazy, cyfry, teksty, liczby, znaki,
symbole, obrazy, kombinacje liter, cyfr, liczb, symboli i znakow, zebrane w zbiory o okreslonegj
strukturze, dostepne wedtug okreslonych kryteriow, w tym dane osobowe. Tak rozumiane dane



moga stanowic jednostkowe dane medyczne, czyli zgodnie z art. 2 pkt 7 SystinfOchrZdrU, dane
osoby fizycznej o udzielonych, udzielanych i planowanych swiadczeniach opieki zdrowotnej oraz
dotyczace jej stanu zdrowia, w tym profilaktyki zdrowotnej i realizacji programow zdrowotnych.

Co wazne, art. 35 SystInfOchrzdrU pod katem zasad dostepu do danych odroznia od siebie pojecia
danych osobowych oraz jednostkowych danych medycznych ustugobiorcéw, co rodzi dodatkowe
watpliwosci o status jednostkowych danych medycznych na gruncie RODO.

Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczaja wszelkie informacje o zidentyfikowanej

lub mozliwej do zidentyfikowania osobie fizycznej, przy czym mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegolnych czynnikow okreslajacych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamosc¢ osoby
fizycznej.

Tym samym pojawia sie watpliwosc, jak rozumiec pod tym katem jednostkowe dane medyczne,
ktore stanowig ,dane osoby fizycznej", a ktore jednoczesnie w swietle art. 35 SystinfOchrZdrU wcale
nie muszg stanowic¢ danych osobowych. Takie ujecie sugeruje, ze jednostkowe dane medyczne
obejmuja tez dane nieosobowe, czyli np. dane z dokumentacji medycznej poddane anonimizacji.
Tym samym udostepnienie jakichkolwiek danych z systemu IT podmiotu leczniczego wymagatoby
zgody pacjenta, nawet w sytuacji, w ktorej nie da sie juz zidentyfikowac, ktorego pacjenta dane
dotycza.

Co wiecej, dane osobowe, jak i jednostkowe dane medyczne, utrwalane sg w ustrukturyzowany
sposob w dokumentacji medycznej. Pojecie dokumentacji medycznej nie zostato zdefiniowane.
Zgodnie z art. 25 PrPacjU, dokumentacja medyczna zawiera co hajmniej oznaczenie pacjenta,
pozwalajgce na ustalenie jego tozsamosci, oznaczenie podmiotu udzielajacego swiadczen
zdrowotnych ze wskazaniem komorki organizacyjnej, w ktérej udzielono swiadczen zdrowotnych
opis stanu zdrowia pacjenta lub udzielonych mu swiadczen zdrowotnych oraz date sporzadzenia.
Dokumenty zawierajgce wskazany zakres danych powinny by¢ uznawane za dokumentacje
medyczna (konkretne typy wybranych dokumentow regulowane sg dodatkowo przez przepisy
odrebne, w szczegolhosci regulacje DokMedR).

Zgodnie z par. 1 ust. 1 DokMedR dokumentacja medyczna jest prowadzona przez podmiot
udzielajgcy $wiadczen zdrowotnych w postaci elektronicznej. Szczegolnym typem dokumentacii
medycznej jest elektroniczna dokumentacja medyczna, ktora zgodnie z art. 2 pkt 6 SystinfOchrzdrU
oznacza dokumenty wytworzone w postaci elektronicznej opatrzone kwalifilkowanym podpisem
elektronicznym, podpisem zaufanym, podpisem osobistym albo z wykorzystaniem sposobu
potwierdzania pochodzenia oraz integralnosci danych dostepnego w systemie teleinformatycznym
udostepnionym bezptatnie przez Zaktad Ubezpieczen Spotecznych: recepty, dokumenty okreslone
w przepisach wydanych na podstawie art. 13a SystinfOchrZdrU, skierowania okreslone w przepisach
wydanych na podstawie art. 59aa ust. 2 SOZSrPubU, zlecenia na zaopatrzenie i zlecenia naprawy
wyrobow medycznych, Karty Szczepien oraz wyniki badania histopatologicznego.
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Powyzsze rozroznienie jest istotne i zarazem problematyczne gtownie pod katem zasad dostepu

do danych - inne sg bowiem zasady dostepu do jednostkowych danych medycznych (ktore moga
- ale wcale nie musza - by¢ czescia elektronicznej dokumentacji medycznej lub innej dokumentadji
prowadzonej w postaci elektronicznej), inne zas do dokumentacji medycznej. Inne sg podstawy

i zasady udostepniania danych osobowych, a inne danych nieosobowych (danych anonimowych).

C} Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje przygotowanie ustawy o danych
medycznych regulujacej caty obszar danych medycznych i dokumentacji medycznej w jednym
akcie prawnym. Przyjecie tej regulacji jest doskonata okazjg do dokonania weryfikacji

oraz uporzadkowania siatki pojeciowej z tego obszaru.

Jest to tym bardziej zasadne, jako ze EHDS operuje jeszcze innymi pojeciami, takimi jak m.in.
.elektroniczne dane osobowe dotyczace zdrowia", ktore oznaczajg dane dotyczace zdrowia

i dane genetyczne w rozumieniu RODO, a takze dane odnoszace sie do czynnikow warunkujgcych
zdrowie lub dane przetwarzane w zwigzku z udzielaniem swiadczen zdrowotnych, przetwarzane

w formie elektronicznej, a takze ,elektroniczne dane nieosobowe dotyczace zdrowia" oznaczaja
dane dotyczace zdrowia i dane genetyczne w formacie elektronicznym, ktore nie wchodza

w zakres definicji danych osobowych zawartej w art. 4 pkt 1 RODO, czy wreszcie ,elektroniczne
dane dotyczace zdrowia", ktore oznaczaja elektroniczne dane osobowe lub nieosobowe dotyczace
zdrowia. Co wiecej, EHDS wyraznie odroznia dane od dokumentu, definiujac ,elektroniczna
dokumentacje medyczng" jako zbidr elektronicznych danych dotyczacych zdrowia odnoszacych sie
do osoby fizycznej i zgromadzonych w systemie opieki zdrowotnej, przetwarzanych do celow opieki
zdrowotnej. Zaproponowana definicja jest bardzo pojemna, obejmuje potencjalnie szeroki zakres
danych odnoszacych sie do pacjenta. Warto jednak zauwazyc, ze EHDS postuguje sie tym pojeciem
W poszczegolnych przepisach gtownie pod katem wymogow dla systemow do prowadzenia
elektronicznej dokumentacji medycznej lub formatow jej wymiany. Wskazuje to, ze pojeciem tym
postuzono sie pod katem dookreslenia wymogow dla przetwarzania elektronicznych danych
dotyczacych zdrowia, a nie dookreslenia zakresu dokumentacji medycznej w dotychczasowym

rozumieniu krajowej regulagiji.

%% Mozliwe dziatania

Majac na uwadze, ze zmienia sie system gromadzenia danych na temat pacjenta - miejsce
dotychczasowych papierowych teczek stopniowo zajmuja elektroniczne bazy danych, zasadne jest
rozwazenie odejscia od podejscia opartego o pojecie dokumentu na rzecz, wzorem EHDS, podejscia
opartego o pojecie danych. Dane na temat pacjenta moga pochodzi¢ z réznych zrodet (por. nastepny
podpunkt raportu) i by¢ przetwarzane rownolegle w roznych bazach danych (in.. systemach
gabinetowych, rejestrach medycznych, platformach e-zdrowia). Zbiory cyfrowych danych pacjenta
autoryzowane cyfrowym podpisem lekarza lub innej osoby wykonujgcej zawod medyczny moga
przy tym dalej stanowi¢ dokumentacje medyczng w postaci elektroniczne.



Pozadane jest dostosowanie nowego modelu do podejscia prezentowanego w EHDS, czyli
rozroznienia zbiordw danych osobowych i nieosobowych - jest to kluczowe pod katem zasad
dostepu i wykorzystywania tych danych, ktore w przypadku danych nieosobowych powinny

by¢ znacznie bardziej otwarte i dostepne. Nalezy przy tym opracowac zasady wykorzystywania
danych medycznych, ktore beda ograniczaty mozliwosc przekazywania i wykorzystywania
danych wytacznie w postaci dobrze zdefiniowanych modutow o jednoznacznie okreslonym
znaczeniu klinicznym zawartej w nich informacji i o kontekscie ich wytworzenia. Zasadna jest wiec
kategoryzacja danych, z ktorych znaczna czes¢ moze stanowi¢ dokumentacje medyczng, o czym
szerzej w kolejnym punkcie raportu.

Nalezy przy tym wyraznie podkreslic, ze niezaleznie od przyjetej nomenklatury, odpowiedzialnosc
za przetwarzanie danych zgromadzonych w systemach podmiotow wykonujacych dziatalnosc
lecznicza, dalej powinny ponosic te podmioty (analogicznie jak obecnie w kontekscie dokumentacii
medycznej). Nie wyklucza to mozliwosci uregulowania zasad postepowania z danymi medycznymi
poza podmiotami wykonujgcymi dziatalnosc lecznicza, np. przez wytworcow wyrobow medycznych,
ubezpieczycieli, itp.

Obowigzujgce regulacje z jednej strony postuguja sie pojeciem dokumentacji medycznej (z ktoérym
Zwigzane jest m.in. prawo pacjenta do dokumentacji medycznej), z drugiej zas operujg pojeciem
Jjednostkowych danych medycznych, ktore moga stanowi¢ dane zawarte w takiej dokumentagji.

Co wiecej, przewiduja dla nich inne zasady dostepu, niz dla samej dokumentagji. Sytuacja taka

moze byc¢ mato czytelna dla pacjentow i lekarzy oraz rodzi zupetnie niepotrzebne ryzyka zwigzane

Z interpretacja prawa. Uporzadkowanie obecngj siatki pojeciowej jest wiec potrzebne i powinno byc
dokonane z perspektywy wykorzystania jednostkowych danych medycznych jako bazowego pojecia
dla uregulowania praw i obowigzkow zwigzanych z tym obszarem. Dostosowanie terminologii

do termindw, ktorymi postuguje sie EHDS, przyczyni sie do wyeliminowania niepotrzebnych
watpliwosci interpretacyjnych dotyczacych zasad postepowania z okreslonymi zbiorami danych

lub dokumentow, w szczegolnosci w zakresie ich udostepniania. Jasnosc i przejrzystosc

w tym zakresie jest podstawg skutecznego obiegu danych, ktérych wykorzystywanie,

w tym transferowanie do innych podmiotow, powinno nastepowac bez obaw o ewentualne
naruszenie prawa z uwagi na jego nieprecyzyjnosc czy niedostosowanie do obecnych realiow.

Nie wyklucza to tez w zaden sposob kategoryzacji danych, z ktorych wiekszosc tak jak dotychczas
moze byc¢ zbierana w ustrukturyzowany sposob i autoryzowana podpisem przez personel medyczny,

z powodzeniem petnigc funkcje dokumentacji medycznej.

Odejscie od obecnego rozumienia dokumentacji medycznej (danych zbieranych i przetwarzanych
w celu wsparcia procesu leczenia) jako zbioru dokumentow medycznych niesie ze sobg ryzyko
wybiorczego korzystania z jednostkowych danych medycznych bez zachowania kontekstu,

w ktorych informacja medyczna zostata zapisana i przekazana.

82
g



Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.

Aby byto to mozliwe, wazne jest uporzadkowanie siatki pojeciowej w przepisach prawa.

5.3.1.2 Dane pochodzace z wyrobow medycznych i innych Zzrodet

Stan obecny. Jak wynika z poprzedniego podpunktu raportu, centralnym pojeciem dla obiegu
danych na temat pacjenta pozostaje ciagle dokumentacja medyczna, w ktorej zawarte moga byc
Jjednostkowe dane medyczne. Tymczasem lekarz ma dostep do coraz wiekszej ilosci danych na
temat pacjenta pochodzacych z roznych zrodet, w szczegolnosci wyrobow medycznych, ktore moga
byc¢ stosowane bezposrednio przez lekarza lub pacjenta, stacjonarnie lub w sposob telemedyczny,
czy tez roznego rodzaju narzedzi o podobnym charakterze nie stanowigcych jednak wyrobow
medycznych. Wreszcie sam pacjent decyduje o udostepnianiu pewnych danych, m.in. samodzielnie
dokonywanych pomiarow, np. w ramach elektronicznych dzienniczkow. Czesc danych na podstawie
innych danych moga generowac systemy oparte o Al. Tym samym lekarz bedzie miat coraz
czesciej dostep do roznego rodzaju danych, ktdére moga znaczaco roznic sie jakoscia i poziomem
wiarygodnosci.

Obecnie obowigzujace regulacje prawne nie uwzgledniajg jeszcze powyzszej specyfiki. Lekarz moze
miec do czynienia z danymi pacjenta o roznym charakterze, ktore beda zatgczane do dokumentadii
medycznej lub przechowywane na innych zasadach (regulacje prawne nie przesadzaja
Jjednoznacznie statusu np. zapisow z kamery laparoskopowej lub podobnych rozwigzan).

Taka sytuacja jest problematyczna z dwoch podstawowych wzgledow. Po pierwsze, nie jest jasne,
Jjak nalezy kwalifilkowac¢ podobne dane pod katem prawnym - jako dokumentacje medyczna

lub dane, w tym np. dane ,surowe” przetwarzane obok dokumentacji medycznej, a zatem jakie
wymogi nalezy spetniac w zwigzku z ich przetwarzaniem i udostepnianiem (z uwagi na ich wrazliwy
charakter oraz wartos¢ dowodowa dane takie wtaczane sg zazwyczaj do dokumentacji medycznej,
co m.in. moze generowac dodatkowe koszty zwigzane z jej przechowywaniem). Po drugie, lekarz
moze nie wiedziec, ktorym danym nalezy ufac, a wzgledem ktorych powinno sie zachowac wieksza
ostroznosc. Potrzebny bytby w tym zakresie rodzaj drogowskazu, ktory utatwi orientacje

w charakterze poszczegolnych zbiorow danych.

Q Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje przygotowanie ustawy o danych
medycznych regulujgcej caty obszar danych medycznych i dokumentacji medycznej w jednym
akcie prawnym. Przyjecie tej regulacji jest doskonatg okazjg rowniez do wprowadzenia jasnych zasad
przetwarzania danych medycznych pochodzacych potencjalnie z roznych zrodet.

Podstawowym punktem odniesienia moze byc¢ EHDS, ktére wskazuje na potrzebe dostarczenia
wszystkim zainteresowanym stronom informacji na temat zbiorow danych umieszczanych

W europejskiej przestrzeni danych dotyczacych zdrowia w postaci m.in. znakow jakosci
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i uzytecznosci, arkuszy informacyjnych dotyczacych zbioru danych, a takze dostarczania
uzytkownikom danych aktualnych informacji na temat jakosci i uzytecznosci danych znajdujacych
sie w zbiorach danych. Znak jakosci i uzytecznosci danych, ktorym bytyby opatrywane zbiory,
informowatby uzytkownikow danych o jakosci i cechach uzytkowych zbioru danych

oraz umozliwiatby im wybor zbiorow, ktore najlepiej odpowiadajg ich potrzebom.

Co wiecej, EHDS wprowadza pojecie aplikacji wspierajgcej dobrostan, ktora oznacza kazde
urzadzenie lub oprogramowanie przewidziane przez producenta do uzywania przez osobe fizyczng
do przetwarzania elektronicznych danych dotyczacych zdrowia do celdow innych niz opieka
zdrowotna, takich jak dobrostan i prowadzenie zdrowego stylu zycia. EHDS jasno wskazuje,

ze jezeli dane generowane przez aplikacje wspierajgce dobrostan sg przydatne w kontekscie opieki
zdrowotnej, uzytkownikow tego typu aplikacji wspierajacych dobrostan, w tym aplikacji mobilnych,
nalezy informowac, czy takie aplikacje mozna potaczyc z systemami elektronicznej dokumentacji
medycznej lub krajowymi elektronicznymi rozwigzaniami w zakresie zdrowia i wykorzystywac

do przesytania danych do takich systemow lub rozwigzan. Tym samym wprowadzona zostanie
nowa kategoria zrodta danych w postaci aplikacji wspierajgcych dobrostan.

Poza tym, jak mozna zaktadac, wciaz beda inne zrodta danych mogacych miec znaczenie kliniczne.
Pod tym katem nalezy zwrocic uwage, ze Al w oparciu o dane jest w stanie generowac zupetnie
nowe zestawy danych, ktorych takze nie nalezy ignorowac.

%ﬁb Mozliwe dziatania

Uzasadnione jest przyjecie podejscia prezentowanego w EHDS, a wiec znakowania zbiorow danych
pod katem ich jakosci, wiarygodnosci i uzytecznosci. Przyjety system znakow powinien uwzgledniac
w szczegolnosci wykorzystywanie danych przez lekarza - dostarczac dziatajagcemu z nalezyta
starannoscia profesjonaliscie bardzo szybkigj i jasnej wskazowki, z jakim poziomem zaufania moze
traktowac okreslone zbiory danych i wynikajgce z nich informacje. Przyktadowo, zbiory danych

o niskiej jakosci pochodzace ze zrodet, ktdre nie stanowig wyrobow medycznych, mogtyby byc¢
podstawa do kontaktu z pacjentem i zasugerowania mu badan potrzebnych do ich potwierdzenia.
Kluczowe bedzie odpowiednie zaprojektowanie systemu klasyfikacji - najwyzszym poziomem
zaufania powinny cieszyc sie dane autoryzowane przez personel medyczny, czyli odpowiednik
dokumentacji medycznej. Im wiekszej kontroli podlega zrodto danych np. wyrob medyczny

lub niecertyfikowane rozwigzanie, zastosowanie pod nadzorem profesjonalisty lub samodzielnie
przez pacjenta, tym wyzszy powinien byc¢ poziom zaufania do tych danych (a tym samym nizsza
odpowiedzialnosc¢ lekarza za ewentualne szkody zwigzane z tym, ze dane byty jednak btedne,
niekatulane lub niekompletne). Dodatkowo, z taka klasyfikacjg danych moga is¢ w parze odmienne

obowiazki, np. krotszy okres przechowywania czesci danych jedynie o pomocniczym charakterze.

Alternatywnie lub uzupetniajgco, bez dokonywania interwencji prawnej (w szczegolnosci przed
przyjeciem rozwigzan wymaganych przez EHDS), mozliwe jest takze wypracowanie przez

srodowisko, we wspotpracy ze strong publiczng, wytycznych i rekomendacji w tym zakresie.
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Jedynie sygnalizacyjnie warto zwrocic tez uwage, ze w przypadku wyrobow medycznych

dane medyczne uzyskiwane przez te wyroby moga by¢ gromadzone i administrowane przez
przedsiebiorcow. Zbiory takie moga zostac objete szczegolna regulacja: by¢ prawnie chronione,
tatwo dostepne, nie tylko dla pacjenta, ale tez upowaznionego przez niego lekarza, a prawo powinno
gwarantowac¢ mozliwosc ich udostepniania dla dobra publicznego’.

Zaproponowane rozwigzanie w pierwszej kolejnosci uporzadkuje zasady postepowania

z okreslonymi rodzajami danych. Bedzie jasno wskazywac, jakie wymogi regulacyjne nalezy
spetniac w zwiazku z ich przetwarzaniem i udostepnianiem. Po drugie, dzieki systemowi oznaczen
lekarz zostanie wyposazony w wiedze, ktorym danym moze ufac, a wzgledem ktorych powinien
zachowac duzo wieksza ostroznosc. Zapewni to lepsza orientacje w charakterze poszczegolnych
zbiorow danych, co pozwoli zaoszczedzic czas pracy profesjonalisty medycznego potrzebny naich
analize i rozroznienie. Wptywac bedzie takze na odpowiedzialnosc lekarza, ktory dziatajgc z nalezyta
starannoscig powinien moc bazowac na systemie znakowania zbiorow danych pod katem ich jakosci,
wiarygodnosci i uzytecznosci, bez koniecznosci kazdorazowej samodzielngj ich weryfikagji

pod tym katem.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.

W tym celu lekarz powinien miec jasne informacje o statusie poszczegolnych danych

oraz ich jakosci i wiarygodnosci.

5.3.2 Bezpieczenstwo przetwarzania

Jednym z gtownych wyzwan zwigzanych z przejsciem na cyfrowa postac dokumentacji medycznej
Jjest zapewnienie wysokiego poziomu jej bezpieczenstwa. Wymaga to zrozumienia przez lekarzy
roznych zagrozen zwiazanych z przetwarzaniem danych pacjentow w srodowisku cyfrowym

oraz dostepu do produktow i ustug zapewniajgcych ochrone danych.

5.3.2.1 Stosowanie srodkéw ochrony danych medycznych

Stan obecny. Regulacje prawne przewidujg objecie danych medycznych szczegolng ochrona.

Dane te, jako dane osobowe, podlegajg pod przepisy RODO. Dane o stanie zdrowia, ktore w swietle
art. 4 pkt 15 RODO oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej -
w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia,
zaliczane sg do grupy tzw. danych wrazliwych, sensytywnych, wskazanych w art. 9 RODO.
Przetwarzajgce je podmioty musza zapewnic wyzszy standard w zakresie ich ochrony (np.

w przypadku przetwarzania na wieksza skale, obowigzkowo powotac inspektora ochrony danych).

74. W druga strone, dokumentacja medyczna moze zawiera¢ informacje o faktycznym dziataniu wyrobéw medycznych, ktérych
to udostepnianie dostawcom technologii medycznych (w postaci anonimowej) mogtoby stuzyc ulepszeniom wyrobéw medycznych
z korzyscia dla pacjenta.
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Dodatkowe wymogi regulacyjne zwigzane z ochrong danych medycznych wynikajg m.in. z zasad
prowadzenia dokumentacji medycznej oraz przetwarzania jednostkowych danych medycznych.
Tylko tytutem przyktadu, sam § 1 ust. 5 DokMedR wskazuje, ze zabezpieczenie dokumentagji
wymaga w szczegolnosci:

a) systematycznego szacowania ryzyka zagrozen oraz zarzadzania tym ryzykiem;

b) opracowania i stosowania udokumentowanych procedur zabezpieczania dokumentacji
i systemow ich przetwarzania, w tym procedur dostepu oraz przechowywania;

c) stosowania srodkow bezpieczenstwa adekwatnych do zagrozen, uwzgledniajacych
najnowszy stan wiedzy;

d) dbatosci o aktualizacje oprogramowania;

e) biezgcego kontrolowania funkcjonowania organizacyjnych i techniczno-informatycznych
sposobow zabezpieczenia, a takze okresowego dokonywania oceny skutecznosci tych
Sposobow;

f)  przygotowania i realizacji planow przechowywania dokumentacji w dtugim czasie,
w tym jej przenoszenia na informatyczne nosniki danych i do howych formatow danych,

Jjezeli tego wymaga zapewnienie ciggtosci dostepu do dokumentadji.

Co wiecegj, czesc¢ podmiotow leczniczych - jako operatorzy ustug kluczowych - musi dodatkowo
spetniac wymogi przewidziane przez KrSystCyberU, a wiec m.in. wdrozyc¢ system zarzadzania
bezpieczenstwem w systemie IT.

Pomimo szeregu wymogow zwigzanych z ochrong danych medycznych, dostepne badania
wskazuja, ze nie sg one egzekwowane w zadawalajagcym stopniu. Opublikowane w 2019 r. przez
NIK wyniki kontroli wykazaty, ze w ponad potowie skontrolowanych szpitali doszto do naruszen
ochrony danych osobowych, z czego w szesciu sytuacja byta na tyle powazna, ze konieczne byto
powiadomienie Prezesa Urzedu Ochrony Danych Osobowych?s. Takze bardziej aktualne dane
wskazujg na duze potrzeby w tym zakresie - jak wynika z analizy Centrum e-Zdrowia, w ponad

potowie podmiotow zidentyfikowano potrzeby w zakresie cyberbezpieczenstwa (55,9%), przy czym

najczesciej zgtaszaty je szpitale (86,1%). Wskazywane potrzeby badanych placowek w zakresie
cyberbezpieczenstwa to przede wszystkim odpornosc na cyberataki (68,9%), zwiekszenie ochrony
danych osobowych (65,9%) oraz poprawa stanu wiedzy o zagrozeniach informatycznych wsrod
pracownikow/kierownictwa jednostki (59,4%)7°.

75. https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html
76. https://cez.gov.pl/sites/default/files/2022-09/Raport%20CeZ_2022.pdf



(3 Perspektywa zmian

Jak wynika z Programu rozwoju e-zdrowia w Polsce do 2027 r., obszar bezpieczenstwa ma byc
jednym z pieciu gtownych obszarow zmian. Gtownym dziataniem w tym zakresie w perspektywie
krotkoterminowej ma byc¢ powotanie w ramach Centrum e-Zdrowia Zespotu Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT). Jego gtownym zadaniem bedzie zapobieganie
wystapieniu incydentow, a w przypadku ich wystgpienia - reakcja i obstuga. Kolejnym dziataniem
bedzie rozbudowa systemu bezpieczenstwa dwoch kluczowych pod wzgledem teleinformatycznym
instytucji systemu ochrony zdrowia: CeZ i NFZ. Przywotany dokument przewiduje takze wsparcie
organizacyjne operatorow ustug kluczowych sektora ochrony zdrowia powotywanych zgodnie

z KrSystCyberU, a takze podnoszenie swiadomosci cyfrowej osob zarzadzajacych w jednostkach
ochrony zdrowia.

W kontekscie pracy lekarzy kluczowe jest to, ze zapewniony ma byc dostep do regularnych
szkolen w zakresie pozadanych zachowan i polityk cyberbezpieczenstwa oraz ochrony danych
osobowych. Obowigzkowe szkolenia majg sie odbywac minimum raz w roku, w formie e-learningu
lub prezentacji. Maja byc¢ przy tym udokumentowane i prowadzone w formule podobnej do szkolen
BHP (coroczny test).

W temacie bezpieczenstwa nalezy zwrocic uwage, ze dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) wyznaczac bedzie nowy
standard w zakresie cyberbezpieczenstwa. Polska, podobnie jak inne kraje cztonkowskie, ma czas
do dnia 17 pazdziernika 2024 r. by dostosowac do nigj krajowe regulacje.

Warto tez zauwazyc, ze Prezes UODO w 11 grudnia 2023 r. zatwierdzit ,Kodeksu postepowania dla

sektora ochrony zdrowia". Jest to drugi kodeks postepowania wydany na podstawie art. 40 RODO
dla sektora ochrony zdrowia, pierwszy, do ktorego moga przystepowac takze podmioty publiczne””.

77. https://uodo.gov.pl/pl/138/2929



% Mozliwe dziatania

Systematyczne podnoszenie lub state, biezace utrzymywanie odpowiednio wysokiego poziomu
ochrony danych medycznych wymaga szeregu dziatan o roznym charakterze. Zasadnicza czesc¢
Z nich zostata juz zaadresowana w Programie rozwoju e-zdrowia w Polsce do 2027 r. i wymaga
skutecznego wdrozenia. Pod katem systemowym niezmiernie wazne jest takze wypracowanie
krajowej implementacji dyrektywy NIS 2 w konsultacji ze srodowiskiem medycznym, by nowe
wymogi mogty byc¢ skutecznie wdrozone przez podmioty wykonujgce dziatalnosc leczniczg
zobowigzane do jej stosowania.

Wsparciem dla wielu podmiotow wykonujgcych dziatalnosc leczniczg bedzie tez okreslenie
mozliwie jasnych wymogow zwigzanych z cyberbezpieczenstwem. W tym celu mozliwe jest dalsze
rozwiniecie oraz doprecyzowanie przepisow wykonawczych o minimalne, techniczne standardy
ochrony jednostkowych danych medycznych oraz dokumentacji medycznej. Uzupetniajgco

lub alternatywnie mozna tez przyjac opracowane przez ekspertow i autoryzowane przez strone
publiczng wytyczne i rekomendacje w tym zakresie, ktore ustanawiac beda podobne wymogi

w formie tzw. miekkiego prawa. Przyktadem moga byc¢ rekomendacje w zakresie
cyberbezpieczenstwa w ochronie zdrowia opublikowane przez Centrum e-Zdrowia’®,

Dokumenty o takim charakterze powinny byc cyklicznie przegladane i aktualizowane,

Jjako ze dynamika zmian w tym obszarze jest bardzo duza.

Niezaleznie od tych dziatan, zasadne jest takze kontynuowanie programow wsparcia finansowego
dla podmiotow wykonujacych dziatalnosc lecznicza, ktore bytyby dedykowane zakupom towarow

i ustug zwigzanych z ochrong danych medycznych. Niski poziom ochrony danych wynika czasem

z - wynikajacych z przyczyn finansowych - brakow w sprzecie i oprogramowaniu, ktore spetniatoby
aktualne standardy cyberbezpieczenstwa.

Dziatajacy z nalezytg starannoscia lekarz powinien by¢ swiadomy roli bezpieczenstwa danych
medycznych. Powinien zna¢ podstawowe wymogi z tym zwigzane, kluczowe ryzyka i zagrozenia
oraz potrafic postepowac zgodnie z przyjetymi w placowce medycznej zasadami dziatania. Lekarz
musi znac w szczegolnosci dane kontaktowe do inspektora ochrony danych zatrudnionego

w podmiocie leczniczym i wiedziec, jakie sprawy powinien do niego zgtaszac. Choc w przypadku
podmiotow leczniczych gtowny ciezar zapewnienia bezpieczenstwa danych natozony zostat
witasnie na nie, a nie na zatrudniany przez nie personel medyczny, lekarz powinien mie¢ na uwadze
kwestie bezpieczenstwa i umiec reagowac, jezeli w jego ocenie dochodzi do nieprawidtowosci.
Dla bezpieczenstwa danych istotne jest rowniez poszerzanie swiadomosci spotecznej na temat
technologii Al, w szczegolnosci rozwigzan ocenianych przez Komisje Europejska jako systemy
~Wwysokiego ryzyka”.

Propozycja wpisuje sie w postulat dotyczacy bezpieczenstwa - lekarz powinien miec dostep do
narzedzi, ktore zapewniajg bezpieczenstwo korzystania z danych. Jest to podstawowy i niezbedny
warunek przetwarza tak wrazliwych danych, jak dane o stanie zdrowia.
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5.3.2.2 Budowanie swiadomosci po stronie pacjentow

Stan obecny. Wymogi regulacyjne zwigzane z ochrong danych medycznych adresowane

s jedynie do podmiotow wykonujgcych dziatalnosc lecznicza i personelu medycznego.
Tymczasem bezpieczenstwo danych zalezy takze od zapewnienia odpowiednich zabezpieczen

po stronie pacjenta. Czesc¢ atakow hakerskich bazuje na kradziezy tozsamosci w celu podszycia

sie pod pacjenta i uzyskaniu jego danych lub ataku na dane, ktore juz zostaty przestane do systemu
pacjenta. Nawet najlepsze zabezpieczenia po stronie podmiotow wykonujacych dziatalnosc
lecznicza moga nie byc wystarczajace, jezeli celem ataku bedzie pacjent i wykorzystywane

przez niego narzedzia cyfrowe.

'S

o Perspektywazmian

Programu rozwoju e-zdrowia w Polsce do 2027 r. zaktada, ze zostanie przygotowany przewodnik
pacjenta po swiecie e-zdrowia i inne materiaty edukacyjne, a takze organizowane beda dedykowane
szkolenia, ktore pomoga pacjentowi bezpiecznie korzystac z rozwigzan z zakresu e-zdrowia.

Charakter i doktadniejszy zakres zapowiadanych materiatow i szkolen nie jest jednak znany.

%ﬁj Mozliwe dziatania

Aktywnosci edukacyjne skierowane do pacjenta i przewidziane w Programie rozwoju e-zdrowia

w Polsce do 2027 r. powinny zawiera¢ komponent dotyczacy podstawowych zasad z zakresu
cyberbezpieczenstwa. Warto takze uzupetnic je o kampanie informacyjna, ktora promowac bedzie
korzystanie z bezpiecznych narzedzi przy korzystaniu z teleporad, logowaniu sie na IKP lub inne
serwisy, w tym konta pocztowe, w ktorych dostepne sg dane o stanie zdrowia. Takze lekarze powinni
miec swiadomosc tych zagrozen i zwracac na nie uwage pacjentow.

Uzasadnienie

Wysoki poziom ochrony danych medycznych zalezy od wszystkich uczestnikow systemu e-zdrowia,
w tym pacjentow. O ile przepisy prawa nie naktadajg na nich okreslonych obowigzkow w tym
zakresie, warto edukowac i promowac wsrod pacjentow wiedze z zakresu cyberbezpieczenstwa.
Warto, by takze lekarze zwracali na to pacjentom uwage i potrafili udzielic podstawowych
wskazowek. Ewentualne naruszenia wystepujace z winy pacjenta lub wskutek ataku na system
pacjenta podwazac¢ moga zaufanie pacjenta do catego systemu e-zdrowia, zniechecajac

do korzystania z wielu co bardziej innowacyjnych rozwigzan.

Propozycja wpisuje sie w postulat dotyczacy bezpieczenstwa - lekarz powinien miec dostep
do narzedzi, ktére zapewniaja bezpieczenstwo korzystania z danych. W srodowisku cyfrowym
ochrona danych zalezy od dziatania wszystkich uzytkownikow, w tym pacjentow.



5.3.3 Narzedzia wykorzystywane do przetwarzania danych medycznych

Jednym z czynnikow bezpieczenstwa danych jest wykorzystywanie do ich przetwarzania narzedzi,
ktore spetniajg podstawowe standardy. Ich dobor wptywa takze na rozne mozliwosci wykorzystania
danych.

5.3.3.1 Chmura obliczeniowa

Stan obecny. Zgodnie z art. 23 ust. 5 PrPacjU, podmiot udzielajgcy swiadczen zdrowotnych moze
zawieraC umowy O powierzeniu przetwarzania danych osobowych, o ktorych mowa w art. 28 ust.
3 RODO. Realizacja tej umowy nie moze jednak powodowac zaktocenia udzielania swiadczen
zdrowotnych, w szczegolnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w dokumentacji medycznej. Regulacja ta (pierwotnie w nieco innym brzmieniu)

zostata przyjeta w 2015 r. w celu doprecyzowania zasad tzw. outsourcingu przetwarzania danych
medycznych. Jednym z celow dokonanej wowczas nowelizacji byto wyrazne dopuszczenie
mozliwosc korzystania z zewnetrznych serwerow do przetwarzania dokumentacji medycznej
przez podmioty udzielajgce Swiadczen zdrowotnych, w tym wykorzystywania narzedzi i rozwigzan
opartych o technologie tzw. chmury obliczeniowej.

Zasadnicza watpliwosc¢ co do takiej mozliwosci obejmuje podmioty lecznicze dla osob
pozbawionych wolnosci, podmioty lecznicze utworzone przez ministra wtasciwego do spraw
wewnetrznych lub Ministra Obrony Narodowej. W ich przypadku przepisy wykonawcze wydane
przez poszczegolnych ministrow?® zawierajg wymog, by dokumentacje indywidualng wewnetrzng
oraz dokumentacje zbiorcza wewnetrzng przechowywac ,w podmiocie”, w ktorym zostata
sporzadzona (w przypadku pozostatych placowek ten wymaog zostat sformutowany inaczej -
dokumentacja wewnetrzna ma by¢ przechowywana ,przez podmiot’, ktory jg sporzadzit).

C} Perspektywa zmian

Majac na uwadze dynamiczny wzrost ilosci dokumentacji medycznej prowadzonej w postaci
elektronicznej, a takze dosc¢ ograniczong skalowalnosc¢ wtasnych serwerowni podmiotow
leczniczych, duzego znaczenia w ochronie zdrowia nabrato wykorzystywanie chmury obliczeniowe).
Program rozwoju e-zdrowia w Polsce do 2027 r. co prawda nie odnosi sie wprost do chmury,

ale przewiduje np., ze powstanie HUB posredniczacy w wymianie zlecen na ustugi, wynikow

oraz komunikacji pomiedzy interesariuszami, ktory zapewni przeptyw informacji. Wraz z HUBem
powstac ma repozytorium danych medycznych i EDM. Niewykluczone, ze rozwigzania te oparte
bedg o chmure.

79. Rozporzadzenie Ministra Sprawiedliwosci z dnia 12 lipca 2022 r. w sprawie dokumentacji medycznej prowadzonej w podmiotach
leczniczych dla osob pozbawionych wolnosci (Dz. U. poz. 1659).; Rozporzadzenie Ministra Obrony Narodowej z dnia 6 sierpnia

2021 r. w sprawie rodzajow, zakresu i wzoréw oraz sposobu przetwarzania dokumentacji medycznej w podmiotach leczniczych
utworzonych przez Ministra Obrony Narodowej (Dz. U. poz. 1825 z pozn. zm.); Rozporzadzenie Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoréw oraz sposobu przetwarzania dokumentacji medycznej
w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw wewnetrznych (t,j. Dz. U. z 2022 r. poz. 1957).
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Majac na uwadze obecne regulacje, zasadne jest doprecyzowanie wymogow zwigzanych

Z zawieraniem umow o powierzenie przetwarzania danych osobowych, ktore zawierajg jedynie dosc
ogolnie sformutowane przestanki (koniecznos¢ zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w dokumentacji medycznej). Jednoczesnie tez dotychczasowa praktyka wskazuje,

ze moze to nastgpic w formie rekomendacji lub wytycznych (wydanych np. przez Centrum
e-Zdrowia), a nie zmian prawnych. Dzieki temu stanie sie jasne, jaki jest pozadany,

aktualny standard w tym zakresie.

Ponadto, warto ujednolici¢ regulacje dotyczace zasad przechowywania dokumentacji medycznej
przez rozne podmioty lecznicze, niezaleznie od podmiotu, ktory je utworzyt. Nie wyklucza

to mozliwosci wprowadzenia wyzszych standardow co do bezpieczenstwa ustugi np.

dla placowek wojskowych.

Chmura obliczeniowa jest rozwigzaniem umozliwiajgcym - w zaleznosci od warunkow konkretnej
ustugi - tansze i bezpieczniejsze przetwarzanie duzych zbiorow danych niz prowadzenie w tym

celu jedynie wtasnej serwerowni. Tym samym dostep do niej powinna miec jak najszersza grupa
podmiotow leczniczych. Popularyzacji chmury sprzyjac beda tez zmiany wprowadzane przez EHDS,
ktore zaktadajg wiekszg interoperacyjnosc danych, a wiec jeszcze tatwiejsze przenoszenie danych
do i pomiedzy chmurami. To zas przektada sie na wieksza dostepnosc tych danych dla lekarza.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.

Taki stan rzeczy moze zapewnic wykorzystanie srodowiska chmury obliczeniowe).

5.3.3.2 Aplikacje, komunikatory i inne podobne rozwigzania

Stan obecny. W codziennej praktyce lekarze wykorzystuja rozne narzedzia, w ktorych moga byc
przetwarzane dane medyczne. Maja one rozne postacie i funkcje, moga stuzy¢ do komunikacji

Z pacjentem, zapisywania jego danych, dzielenia sie wynikami badan z innymi lekarzami itp.

Z tego typu rozwigzan mozna korzystac tak dtugo, jak dtugo spetniaja one wymagania regulacyjne
niezbedne do przetwarzania danych medycznych. Jak zostato to zauwazone w poprzednim
podpunkcie, podstawowym warunkiem outsourcingu danych medycznych jest zawarcie umowy

0 powierzeniu przetwarzania danych osobowych, o ktorej mowa w art. 28 ust. 3 RODO. Nalezy przy
tym pamietac, ze dane medyczne podlegajg szczegolnej ochronie na mocy PrPacjU. Nie moga byc¢
wykorzystywane przez dostawcow roznego rodzaju aplikacji i komunikatorow — bez zgody pacjenta
- w jakimkolwiek innym celu, np. prowadzenia dziatart marketingowych. Oznacza to, ze czesc¢
dostepnych i bardzo popularnych narzedzi, np. media spotecznosciowe czy bezptatne komunikatory
internetowe, moze nie spetniac tych wymogow, a zatem nie powinna byc wykorzystywana w celach
sprawowania opieki nad pacjentem lub wysytania jego dokumentacji medycznej.
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Jak mozna sie spodziewac, podobnych rozwigzan, ktore potencjalnie bedg mogty byc stosowane

w ochronie zdrowia, bedzie coraz wiecej. EHDS wprowadza nowe zasady i pojecia, np. pojecie
aplikacji wspierajacych dobrostan, ktéra oznacza kazde urzadzenie lub oprogramowanie
przewidziane przez producenta do uzywania przez osobe fizyczng do przetwarzania elektronicznych
danych dotyczacych zdrowia do celow innych niz opieka zdrowotna, takich jak dobrostan

i prowadzenie zdrowego stylu zycia. Moze wiec rosngc niepewnosc po stronie lekarzy i innych
profesjonalistow medycznych, ktorych z nich mozna bezpiecznie uzywac, a ktérych unikac.
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Dane medyczne moga byc¢ przetwarzane w aplikacjach, komunikatorach i innych podobnych
rozwigzaniach, nawet tych, ktore nie sg adresowane do wykorzystania klinicznego. Dobor
witasciwego narzedzia nalezy do lekarza. Aby mu to utatwic, zasadne jest przyjecie wytycznych
dotyczacych dopuszczalnosci stosowania roznych narzedzi przetwarzania danych i warunkow, jakie
musza byc przez nie spetniane, by lekarz mogt je wykorzystac w opiece nad pacjentem. Wytyczne

powinny umozliwiac mu tatwe sprawdzenie, czy dane rozwigzanie spetnia wymagany standard.

W zwigzku z powyzszym warto tez wprowadzi¢ system walidacji podobnych rozwigzan przez strone
publiczng pod katem zastosowania w ochronie zdrowia opierajacy sie o0 badania naukowe, w tym

w szczegolnosci badania kliniczne. Narzedzia, ktore przejda pozytywnie weryfikacje powinny byc
wyroznione np. przez dedykowane certyfikaty, co bedzie stanowic dla lekarza jasng wskazowke

w zakresie mozliwosci wykorzystania konkretnego rozwigzania przy postepowaniu z pacjentem.
Kierunkowym przyktadem podobnego systemu moze byc juz funkcjonujacy w Polsce Portfel
Aplikagji Zdrowotnych (PAZ). Warto przy tym zweryfikowac dotychczasowe doswiadczenia

z dziatania PAZ i na ich podstawie zaprojektowac nowy system.

Przyjecie podobnych wytycznych bytoby dodatkowym utatwieniem dla lekarza przy wyborze
cyfrowych narzedzi wykorzystywanych do przetwarzania danych pacjenta. Dzieki temu dodatkowo
wzrosnie poziom bezpieczenstwa przetwarzanych danych.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.
Nalezy przy tym pamietac o korzystaniu jedynie z rozwigzan spetniajacych wymagane standardy.



5.3.3.3 Sztuczna inteligencja

Stan obecny. W praktyce funkcjonowania wielu podmiotow leczniczych w Polsce i na swiecie rosnie
skala wykorzystywania oraz rola narzedzi opartych o sztuczng inteligencje. Badania przeprowadzone
przez Centrum e-Zdrowia wskazujg, ze stosowanie rozwigzan Al zadeklarowato 2,5% ankietowanych
placowek medycznych, tj. 0 1,4 punktu procentowego wiecej biorgc pod uwage wyniki
poprzedniego badania z 2021 r. Najczesciej wykorzystywane sg rozwigzania majace zastosowanie

w diagnostyce obrazowej typu CT (tomografia komputerowa) - 39,4% oraz w procesie wyszukiwania,
gromadzenia, przechowywania i standaryzacji danych medycznych - 22,6%. Jednoczesnie 5,4%
zbadanych podmiotow zadeklarowato plan rozpoczecia wykorzystywania narzedzi opartych o Al

w najblizszym roku®®. Jak mozna zaktadac, tendencja ta bedzie utrzymywac sie w kolejnych latach.

W obecnym stanie prawnym wcigz brakuje dedykowanych regulacji dotyczacych stosowania Al
w ochronie zdrowia, w tym jasnych zasad jej stosowania w opiece nad pacjentem oraz podziatu
odpowiedzialnosci. Podstawowe pytania i watpliwosci w tym zakresie, a takze sugerowane
rozwiazania zawiera opublikowana w 2022 r. Biata ksiega Al w praktyce klinicznej®.

g Perspektywa zmian

Prace nad uregulowaniem Al prowadzone sg przede wszystkim na poziomie UE. Procedowane

sg obecnie dwa podstawowe akty prawne w tym zakresie: rozporzadzenie ustanawiajgce
zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji)

i zmieniajace niektore akty ustawodawcze unii oraz dyrektywa w sprawie dostosowania przepisow
dotyczacych pozaumownej odpowiedzialnosci cywilnej do sztucznej inteligencji (dyrektywa

w sprawie odpowiedzialnosci za sztuczng inteligencje).

Program rozwoju e-zdrowia w Polsce do 2027 r. wskazuje, ze beda prowadzone prace nad budowa
modeli sztucznej inteligencji, mozliwych do zastosowania oraz polityka udostepniania danych

dla sektora badan i rozwoju. Na poziomie centralnym majg byc¢ tworzone i trenowane modele do
predykcji zdrowia pacjenta. Powstang tez zasady oceny skutecznosci i bezpieczenstwa rozwigzan
m-Zdrowia i Al badajace skutecznosc, bezpieczenstwo i efektywnoscez,

Warto tez zwrocic uwage na Krajowy Plan Odbudowy i Rozwoju (KPO), ktory przewiduje, ze juz
w pierwszym kwartale 2026 r. 30% podmiotow leczniczych o znaczeniu ogolnokrajowym lub
regionalnym podtgczonych do centralnego elektronicznego repozytorium danych medycznych,
bedzie wyposazonych w narzedzie wspomagania podejmowania decyzji oparte na sztucznej
inteligencji®.

80. VI Edycja ,Badania stopnia informatyzacji podmiotow wykonujacych dziatalnosc¢ lecznicza”, Centrum e-Zdrowia, wrzesien 2022;
S.40-42,77

81. Biata Ksiega Al w praktyce klinicznej - Stosowanie sztucznej inteligenciji przy udzielaniu swiadczen zdrowotnych; Warszawa 2022 r.

82. Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 34

83. Krajowy Plan Odbudowy i Zwigkszania Odpornosci; str. 287
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Podstawowe regulacje dotyczace Al przyjmowane beda na poziomie unijnym. Nie stoi to jednak

na przeszkodzie, aby juz dzis zaadresowac podstawowe pytania i watpliwosci zwigzane ze
stosowaniem Al w ochronie zdrowia w formie wytycznych i rekomendacji. Dotyczy to takze kwestii
wykorzystywania danych medycznych na potrzeby rozwoju Al, bez ktorych technologia ta nie bedzie
mogta dalej szybko i skutecznie sie rozwijac. Obok dziatan o takim charakterze postulowac nalezy
akcje podnoszenia swiadomosci wsrod lekarzy i pacjentow o korzysciach wynikajgcych

z wykorzystywania Al w ochronie zdrowia oraz zwigzanych z tym szansach, wyzwaniach

i zagrozeniach.

Mozliwym do wprowadzenia dziataniem jest takze oznaczanie w dedykowany sposob zbiorow
danych i rekomendacji generowanych przez systemy Al. Po pierwsze, bedzie to cenna wskazowka
dla lekarza dotyczaca charakteru danych (wynik interpretacji algorytmow). Po drugie, dzieki temu
tatwiejsze stanie sie prowadzenia badan nad skutecznosciag systemow Al w ochronie zdrowia. Dzieki
temu moze stac sie mozliwe wdrozenie systemu, w ktorym wyniki generowane przez Al miatyby pod
katem prawnym szczegolny status wptywajacy na odpowiedzialnosc lekarza, ktory bazowatby na

nich przy dalszym postepowaniu z pacjentem.

Sztuczna inteligencja jest w stanie znaczaco utatwic prace lekarzy. Narzedzia oparte o Al juz

dzis swietnie sprawdzaja sie np. przy analizach ustrukturyzowanych zbiorow danych, pozwalajac
na oszczednosc czasu profesjonalisty medycznego. Nie zastepuja lekarza, ale - jak kazde inne
narzedzie odpowiednio zastosowane - podnoszg jakosc jego pracy. Z uwagi na ich innowacyjnych
charakter oraz brak dedykowanych regulacji lekarze powinni miec jasne wytyczne, jak powinni

Z nimi postepowac, a takze nie obawiac sie ich wykorzystywania z obawy o zarzut naruszenia
prawa lub irracjonalnego leku przed blizej nieokreslonym zagrozeniem ze strony Al.

Tym samym za jasnymi zasadami powinny iS¢ w parze dziatania edukacyjne.

Systemy Al sg wcigz rozwijane i doskonalone. Moga stanowic wsparcie dla lekarza, ktory dalej ponosi
odpowiedzialnosc za postepowanie z pacjentem. Jezeli w najblizszej przysztosci badania kliniczne
wykazg bardzo wysoka jakosc i skutecznosc poszczegolnych systemow Al w ochronie zdrowia,
zasadne moze byc¢ rozwazenie uregulowania zasad odpowiedzialnosci zwigzanej z ich stosowaniem,
tak by lekarz miat jasnosc¢ co do tego, w jakim zakresie moze bazowac ha generowanych przez

Al wynikach, bez koniecznosci ich dodatkowej, nadmiernej weryfikacji, tak jak obecnie bazuje na
wynikach generowanych przez zaawansowane wyroby medyczne, ktore nie stanowig Al.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.

W tym zakresie bardzo duze mozliwosc stwarza juz teraz wykorzystanie sztucznej inteligencii,

a jak mozna sie spodziewac, jej mozliwosci na przestrzeni najblizszych lat beda stale rosnac.



5.3.4 Jakosc¢ danych - jakos¢ leczenia

Pod katem wykorzystywania danych w codziennej praktyce nalezy zwrocic uwage na ich jakosc.
Nawet tatwy i petny dostep do danych w bezpiecznych warunkach moze okazac sie niepotrzebny,
jezeli dane nie bedg przedstawiac wartosci klinicznej i lekarz nie bedzie widziat korzysci

z ich wykorzystania. Od jakosci danych zalezy tez jakosc¢ bazujacych na nich badan

naukowych i prac badawczo-rozwojowych.

5.3.4.1 Premiowanie wysokiej jakosci danych

Stan obecny. W pierwszej kolejnosci nalezy zaznaczyc, ze pojecie ,jakosci danych” moze

by¢ roznie rozumiane. W literaturze sformutowano szereg definicji tego pojecia, ktore roznia

sie w zaleznosci od kontekstu wykorzystania danych i dyscypliny naukowej. Na potrzeby raportu
przyjmujemy uproszone podejscie, w Swietle ktorego dane medyczne zapewniajg jakosc,

Jjezeli sg one wartosciowe dla potencjalnych celow ich pierwotnego i wtornego przetwarzania,
tj. sa tatwo dostepne i stanowig wsparcie dla lekarza, ktory opiekuje sie pacjentem, lub moga
byc¢ z powodzeniem wykorzystane w pracach naukowych lub badawczo-rozwojowych.

Tym samym jakosciowe dane medyczne powinny byc¢ wiarygodne, aktualne i kompletne,

a takze dostepne i porownywalne, a wiec prowadzone w formie nadajacej

sie do ich tatwego odszukania, transferu i wykorzystania.

W swietle obecnie obowigzujgcych przepisow prawa podmioty wykonujace dziatalnosc lecznicza
zasadniczo nie sg w zaden sposob premiowane za prowadzenie dokumentacji medycznej w sposob
zapewniajacy - rozumiang w powyzszy sposob - wysoka jakos¢ gromadzonych danych oraz ich
terminowe raportowanie. Wskazac¢ mozna tylko szczatkowe rozwigzania, ktore premiowatyby
dziatania na rzecz wysokiej jakosci przetwarzanych danych medycznych, np. ustanowiony

w obwieszczeniu w sprawie standardow akredytacyjnych w zakresie udzielania swiadczen
zdrowotnych oraz funkcjonowania podmiotow leczniczych wykonujacych inwazyjne procedury
zabiegowe i operacyjne mechanizm, polegajacy na punktowaniu w procesie akredytacji zapewnienia
interoperacyjnosci systemow informatycznych podmiotu leczniczego jako kryterium podlegajgce
ocenie w procedurze akredytacyjnejs4.

Jednym z aspektow jakosci danych jest ich interoperacyjnosc. Zagadnienie to z uwagi na jego
szczegolne znaczenie zostanie szerzej przedstawione w dalszym podpunkcie raportu.

84. System informatyczny powinien zapewniac¢ interoperacyjnos¢ — umozliwi¢ wspétprace z: wieloma systemami medycznymi,
innymi bazami danych, zapewnic¢ przekazywanie komunikatéw medycznych do zewnetrznych systemow informatycznych.
System powinien pozwalac¢ na analizy przekrojowe, z wykorzystaniem danych z innych systemow informatycznych podmiotu.
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Na poziomie JakZdrU, jak wskazuje juz sam tytut tego aktu, promowac ma jakosc. Przepisy

tej ustawy nie wskazuja jednak na ten moment doktadnie, jakie beda kryteria owej jakosci -
stosunkowo duza czesc szczegotowych regulacji pozostata do dookreslenia na poziomie przepisow
wykonawczych. Potencjanie moga one obejmowac wiec takze jakos¢ prowadzonej dokumentacii
medycznej i przetwarzanych danych medycznych.

No poziomie unijnym kluczowe w tym zakresie beda regulacje EHDS. Jak wskazano w motywie

20. preambuty tego aktu, aby przyczynic sie do wysokiej jakosci i ciggtosci opieki zdrowotnej,
niektore kategorie danych dotyczacych zdrowia nalezy rejestrowac w formacie elektronicznym
systematycznie i zgodnie z okreslonymi wymogami dotyczacymi jakosci danych. Europejski format
wymiany elektronicznej dokumentacji medycznej powinien stanowic¢ podstawe specyfikacji
zwigzanych z rejestracja i wymiana elektronicznych danych dotyczacych zdrowia. Komisja powinna
posiadac uprawnienia do przyjecia aktow wykonawczych w celu okreslenia dodatkowych aspektow
zwigzanych z rejestracja elektronicznych danych dotyczacych zdrowia, takich jak kategorie
Swiadczeniodawcow, ktorzy maja rejestrowac dane dotyczace zdrowia droga elektroniczna,
kategorie danych, ktore maja byc¢ rejestrowane droga elektroniczna, lub wymogi dotyczace jakosci
danych. Podstawowym rozwigzaniem w tym zakresie ma byc znak jakosci i uzytecznosci danych,
ktorym bytyby opatrywane zbiory danych, informowatby uzytkownikow danych o jakosci i cechach
uzytkowych zbioru danych oraz umozliwiatby im wybor zbiorow danych, ktére najlepiej odpowiadaja
ich potrzebom.
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W pierwszej kolejnosci uzasadnione jest wypracowanie kryteriow jakosci danych medycznych
uwzgledniajacych ich kluczowe cechy takie jak wiarygodnosc, aktualnosc, kompletnosc

I interoperacyjnosc oraz wigczenie ich do systemu jakosci wynikajgcego z JakZdrU, np. jako element
fakultatywnego systemu akredytacji. Dzieki temu rozwigzaniu podmioty wykonujace dziatalnosc
lecznicza beda miaty motywacje finansowa do starannego utrwalania danych w pozadanych

formatach oraz ich terminowego sprawozdawania.

Rozwigzaniem sprzyjajacym jakosci i bezpieczenstwu danych bedzie takze wypracowanie w gronie
ekspertow co najmniej ramowego standardu zarzadzania danymi, ktory powinien by¢ stosowany

we wszystkich podmiotach wykonujgcych dziatalnosc lecznicza (adekwatnie do zakresu udzielanych
Swiadczen i struktury organizacyjnej). Podstawowe elementy standardu moga zostac wyznaczone
na poziomie regulacji prawnych, np. w formie rozporzadzenia wydanego do postulowanej ustawy

o danych medycznych. Standard powinien by¢ punktem odniesienia i wparciem w procesie
opracowywania procedur wewnetrznych i polityki ochrony danych na poziomie poszczegolnych
podmiotow. Wazne jest bowiem systemowe podejscie do obszaru gromadzenia i postepowania

z danymi medycznych pod katem pierwotnych i wtornych celow ich przetwarzania, ktore bedzie

Cco najmniej w podstawowym zakresie spojne dla wszystkich podmiotow leczniczych. Wazne jest



przy tym budowanie swiadomosci osob zarzadzajgcych podmiotami leczniczymi w tym obszarze
oraz dzielenie dobry przyktadami. Podobne rozwigzania sg juz wymagane przez prawodawce, np. §
1 ust. 5 pkt 6 DokMedR obliguje do przygotowania i realizacji plandw przechowywania dokumentagcji
w dtugim czasie, w tym jej przenoszenia na informatyczne nosniki danych i do nowych formatow

danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do dokumentagji.

Dziatanie takie wpisuje sie w postulowane w Programie rozwoju e-zdrowia w Polsce do 2027

r. stworzenie ram dla zarzadzania danymi zdrowotnymi®. Obecnie kazda placowka w petni
samodzielnie przyjmuje tego rodzaju dokumenty, przez co ich jakosc i zakres roznig sie miedzy
soba, co dodatkowo komplikuje wspotprace przy wymianie danych pomiedzy placowkami. Wspolny
standard zapewniajacy spojnosc kluczowych elementow systemu obiegu danych oraz dajacy jasne
wytyczne jak powinno sie opracowywac tego rodzaju procedury powinien przetozyc sie na rewizje
dotychczasowej praktyki i wiekszg starannosc przy jej dostosowywaniu do nowych wymogow
wynikajacych m.in. z EHDS.

W dalszej perspektywie czasowej szczegotowe wymogi dotyczace jakosci danych i nowy
system znakowania jakosci i uzytecznosci danych wynikac beda z regulacji unijnych. Juz obecnie
mozna jednak dookreslic takie wymogi ha poziomie krajowym oraz wprowadzi¢ podobny
system znakowania np. w ramach programu pilotazowego, by zawczasu przygotowac sie do
wdrozenia nowych rozwigzan, ktore dzieki temu bedg mogty by¢ potencjalnie szybciej i sprawnie
zaadaptowane.

Przy opracowywaniu ram jakosci i uzytecznosci danych nalezy wzig¢ pod uwage oczekiwania
zawarte w akcie w sprawie sztucznej inteligencji i jego odpowiedniej dokumentacji okreslonegj

w zatagcznikach. Al Act wyodrebnia bowiem rozne zbiory danych - zbiory danych treningowych,
walidacyjnych i testowych, ktore musza spetniac okreslone wymogi, by mogty byc wykorzystywane
na potrzeby rozwoju Al. Brak spetnienia tych wymogow oznacza, ze okreslone zbiory danych moga
okazac sie niedopuszczalne pod katem wykorzystania przez Al.

Od jakosci gromadzonych danych zalezy jakosc opieki sprawowanej nad pacjentem - czy

to bezposrednio przez lekarza, ktory na postawie m.in. tych danych podejmuje decyzje, czy
posrednio, przez rozwigzania oparte np. o Al, ktore ucza sie na danych i wykorzystuja je do realizagji
powierzonych im zadan. Jak trafnie wskazuje motyw 59. EHDS, poprawa jakosci i uzytecznosci
zbiorow danych dzieki umozliwieniu klientom swiadomego wyboru oraz poprzez harmonizacje
powigzanych wymogow na szczeblu unijnym, z uwzglednieniem istniejgcych norm unijnych

I miedzynarodowych, wytycznych, zalecen dotyczacych gromadzenia i wymiany danych (tj. zasad
FAIR: mozliwe do znalezienia (Findable), dostepne (Accessible), interoperacyjne (Interoperable),
nadajace sie do ponownego wykorzystania (Re-usable), przynosi korzysci rowniez posiadaczom
danych, lekarzom i innym pracownikom systemu zdrowia, osobom fizycznym

i catej gospodarce Unii Europejskie;.

85. Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 33.



Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z réznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.
Dane bedg nadawac sie wykorzystania tylko pod warunkiem zapewnienia ich jakosci.

5.3.4.2 Rozwdj systemu rejestrow medycznych

Stan obecny. Systemowe zbieranie danych medycznych, ktorych struktura i dostepnosc¢ moze byc¢
ustalona na transparentnych, konsultowanych publicznie zasadach, byta dotagd mozliwa gtownie
dzieki wykorzystaniu rejestrow medycznych. Rejestry te moga byc tworzone bezposrednio na
podstawie ustawy lub poprzez rozporzadzenia ministra zdrowia.

Rejestry ,ustawowe" majg przede wszystkim charakter ewidencyjny, sg to m.in. Centralny Wykaz
Ustugobiorcowczy Centralny Wykaz Ustugodawcow. Pod katem pracy lekarza kluczowe s3 rejestry
tworzone w drodze rozporzadzen, ktore gromadzg dane kliniczne. Utworzenie takiego rejestru
moze nastapic na wniosek podmiotow wykonujacych dziatalnosc leczniczg, Narodowego Funduszu
Zdrowia albo innych jednostek podlegtych lub nadzorowanych przez ministra wtasciwego do spraw
zdrowia. Celem tworzenia rejestrow jest monitorowanie zapotrzebowania na swiadczenia opieki
zdrowotnej oraz stanu zdrowia ustugobiorcow, prowadzenie profilaktyki zdrowotnej lub realizacja
programow zdrowotnych albo programow polityki zdrowotnej, oraz monitorowanie

i ocena bezpieczenstwa, skutecznosci, jakosci i efektywnosci kosztowej badan

diagnostycznych lub procedur medycznych.

Warto przy tym zauwazyc, ze problem z obecnie funkcjonujgcymi rejestrami polega m. in. na
tym, ze dane przesytane do rejestru sg przekazywane niezaleznie od prowadzonej przez lekarza
dokumentacji medycznej. Tym samych dochodzi do dublowania zbiorow danych kosztem
dodatkowej pracy po stronie raportujacej placowki.

Jak mozna zauwazyc, rejestrow medycznych funkcjonuje stosunkowo niewiele. Ponadto kontrola NIK
stwierdzita m.in. ograniczong wymiane danych pomiedzy poszczegolnymi rejestrami medycznymi
lub nieporownywalnosc zawartych w nich danych, brak przeptywu informacji o procesie leczenia

i jego efektach oraz nierzetelnosc danych zawartych w niektorych rejestrach medycznych®®
Generalnie wiec system rejestrow nie petni dobrze swej funkgji — nie zapewnia tatwo dostepnych,
wysokigj jakosci danych medycznych.

Obecny system rejestrow medycznych nalezy ocenic¢ krytycznie. Brakuje jakichkolwiek danych
Swiadczacych o pozytywnym wptywie dotychczas prowadzonych rejestrow na jakosc

lub dostepnosc udzielanych swiadczen. Z reguty brak publicznie dostepnych raportow

z obecnie dziatajacych rejestrow uniemozliwia ich petng ocene, co w swietle wynikow

kontroli NIK wskazuje, ze system rejestrow nie dziata prawidtowo.

86. https://www.nik.gov.pl/aktualnosci/quo-vadis-sluzbo-zdrowia.html




Warto tez zauwazyc, ze zmiany technologiczne oraz postepy w budowanie systemu e-zdrowia
moga rodzic¢ pytania o zasadnosc dalszego zbierania danych w formie rejestrow medycznych. Dzieki
zapewnieniu mozliwosci dostepu oraz wspolnych standardow interoperacyjnosci odpowiednie dane
moga byc¢ sprawnie gromadzone bezposrednio z podmiotow wykonujgcych dziatalnosc lecznicza.
W pewnym uproszczeniu, wszystkie potgczone w ten sposob systemy informatyczne w ochronie
zdrowia tworzyc¢ beda jeden wielki rozproszony rejestr.

C} Perspektywa zmian

JakzdrU wprowadzitazmiany w zakresie systemu rejestrow medycznych, w szczegolnosci
poszerzyta zakres podmiotow, ktore moga wystapic z wnioskiem o utworzenie rejestru

o towarzystwa naukowe oraz wprowadzita obowigzek publikowania okreslonych danych

(o rozpoznaniu zgodnie z aktualnie obowigzujaca Miedzynarodowa Klasyfikacjg Chorob

i Problemow Zdrowotnych, dotyczacych przeprowadzonych badan diagnostycznych, dotyczacych
pacjenta: wyksztatcenie, wiek, pte¢ oraz przyczyna zgonu, a takze na temat powiktan i wynikow
odlegtych, zwigzanych z pogorszeniem jakosci zycia, bezposrednio zagrazajacych zyciu

lub mogacych prowadzi¢ do zgonu pacjenta) oraz raportow zawierajgcych analize zapotrzebowania
na swiadczenia opieki zdrowotnej, stanu zdrowia ustugobiorcow, bezpieczenstwa, skutecznosci,
Jjakosci i efektywnosci kosztowej badan diagnostycznych lub procedur medycznych, kompletnosci
i jakosci danych, ktore sg przetwarzane w rejestrze medycznym, w podziale na ustugodawcow
przekazujgcych dane do rejestru medycznego, a takze ocene efektow wynikajacych z wdrozenia
rejestru medycznego, w tym wskazanie korzysci i zagrozen zwigzanych z prowadzeniem tego
rejestru oraz ocene funkcjonalnosci i spojnosci prowadzonego rejestru medycznego z innymi
rejestrami publicznymi. O ile zmiana ta moze okazac sie korzystna, o tyle trudno sie spodziewac,
by istotnie wptyneta na funkcjonowanie obecnego systemu rejestrow, w szczegolnosci

na powstawanie nowych rejestrow lub jakosc i dostepnosc¢ zawartych w nich danych.

%% Mozliwe dziatania

Watpliwe jest, zaktadane zmiany przetoza sie na powstawanie nowych rejestrow oraz poprawe
dziatania tych dotychczasowych. Zasadne jest powotanie specjalnej rady ds. rejestrow®, ktora
wyznaczy strategiczny plan rozwoju systemu rejestrow medycznych (powotanie podobnej rady
zawierata pierwotna wersja projektu ustawy o jakosci w opiece zdrowotnej i bezpieczenstwie
pacjenta). Tworzenie kolejnych rejestrow powinno sie odbywac w uporzadkowany sposob, zgodny
z priorytetami polityki zdrowotnej.

W ramach dalszego rozwoju rejestrow medycznych nalezy dokonac zmian prawnych
wprowadzajgcych pojecie “rejestru jakosci' jako specyficznej kategorii rejestru medycznego.
Gtownym celem rejestru jakosci jest pozytywne oddziatywanie na jakosc opieki i uzyskiwane
wyniki. Rejestry takie pozwalajg ocenic¢ kwalifikacje do udzielania swiadczen, wyniki bezposrednie
udzielanych swiadczen i wyniki odlegte poprzez powigzane ze swiadczeniem wizyt kontrolnych
w ustalonym schemacie czasowym (tzw. wizyty follow-up). Nalezy w Centrum Monitorowania

87. Opublikowany w 2017 r. projekt zatozen do JakZdrU zaktadat utworzenie kilkudziesieciu nowych rejestrow.



Jakosci utworzyc¢ krajowy osrodek kompetencyjny rejestrow jakosci na wzor rozwigzan
skandynawskich. Osrodek ten powinien miec¢ za zadanie ocene istnigjgcych rejestrow medycznych
oraz tworzenia howych rejestrow jakosci zgodnych z zasadami dobrej praktyki rejestrowej

W bezposredniej wspotpracy z towarzystwami naukowymi, prowadzenia rejestrow jakosci,
dostarczania towarzystwom specjalistycznym informacji zwrotnej o jakosci udzielanych swiadczen
i wynikach medycznych oraz publikowanie ogélnodostepnych raportéw z prowadzonych rejestrow.
Wyniki rejestrow jakosci winny byc przekuwane w plany poprawy jakosci (Quality Improvement).

Dla zasilenia rejestrow w dane zasadne jest wprowadzenie mechanizmow dodatkowego
premiowania swiadczeniodawcow za przekazywanie danych medycznych oraz wprowadzenie
srodkow technicznych i organizacyjnych stuzacych utatwieniu i automatyzacji przekazania danych
do rejestrow medycznych. Inwestowac nalezy w nowatorskie rozwigzania informatyczne utatwiajgce
gromadzenie danych w rejestrach jakosci. Tylko bowiem rozwigzania utatwiajgce i przyspieszajgce
prace lekarza spowodujg powszechny udziat i kompletnosc rejestrow jakosci.

Pod katem organizacyjnym wprowadzanie obowigzku przekazywania okreslonych danych do
rejestru powinno by¢ domyslnie realizowane poprzez zmiane wymagan (zakresu danych), ktore maja
byc zawarte w dokumencie medycznym powstajgcym w okreslonej sytuacji klinicznej. Standaryzacja
dokumentacji medycznej prowadzonej w postaci elektronicznej pozwala na bezpieczne pobieranie
jej czesci i przekazywanie do wtasciwego rejestru bez koniecznosci dublowania pracy lekarza.

Pozadane jest tez zagwarantowanie dodatkowych srodkow publicznych na stworzenie i prowadzenie
rejestrow medycznych, a takze zliberalizowanie zasad ich tworzenia (w tym nawet odstgpienie

od prawodawczego trybu ich tworzenia), prowadzenia i finansowania, w szczegolnosci popularyzacja
formuty partnerstwa publiczno-prywatnego, jednakze przy zachowaniu wysokich standardow

W zakresie zabezpieczenia danych znajdujgcych sie w rejestrach. Pacjent powinien miec
zagwarantowang mozliwosc¢ opt-out z rejestru.

Majac na uwadze mozliwosc wnioskowania o utworzenie rejestru medycznego przez medyczne
towarzystwa naukowe, warto przy tej okazji dookreslic¢ kryteria uznawania okreslonego podmiotu
za medyczne towarzystwo naukowe. Nie jest to termin zdefiniowany prawnie, w zwigzku z tym
moga zachodzi¢ watpliwosci, czy okreslona organizacja kwalifikuje sie jako medyczne towarzystwo
naukowe w rozumieniu przywotanej ustawy.

Jak zostato to zasygnalizowane, mozliwe jest takze rozwazenie innego systemu petnigcego podobna
funkcje, lecz nie opierajgcego sie na dotychczasowym systemie rejestrow jako osobnych bazach
danych zasilanych przez dane raportowane z poziomu podmiotow wykonujacych dziatalnosc
lecznicza. Kazdy nowy rejestr naktada dodatkowy obowigzek sprawozdawczy na lekarzy i placowki
ochrony zdrowia. Tymczasem mozliwe jest stworzenie systemu, w ktorym dane medyczne moga
byc¢ mozliwe do pobrania ze zrodta, czyli wprost z systemow informacyjnych kazdego podmiotu
leczniczego, w zakresie okreslonym przepisami prawa. Stworzenie systemu umozliwiajgcego
zebranie aktualnych danych (tzw. z ang. real world data) z wielu zrodet moze dac efekt lepszy

niz siec¢ silosowych rejestrow.
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Sprawnie dziatajacy system rejestrow jakosci zawierajacych rzetelne dane jest bezcenng informacja
zwrotng dla lekarzy wykonujgcych swiadczenia, stymulujgca ich do poprawy wtasnych wynikow.
Zapewni zasoby umozliwiajace m.in. prowadzenie badan naukowych i prac badawczo-rozwojowych
oraz projektowanie polityki publicznej w ochronie zdrowia w oparciu o dane. Rejestry medyczne

s3a juz elementem systemu e-zdrowia w Polsce, postulowane zmiany wpisuja sie wiec

w dotychczasowa polityke publiczng - zwracamy uwage na potrzebe nadania bardziej
priorytetowego charakteru dziataniom w tym zakresie. Ich efektem powinien by¢ sprawnie
funkcjonujacy system dostepu do jakosciowych danych medycznych - czy to w modelu

rejestrow, czy w modelu zapewniajacym rownie tatwy dostep do danych bezposrednio

u zrodta, czyli na poziomie systemu IT podmiotu wykonujgcego dziatalnosc lecznicza.

5.3.4.3 Zapewnienie interoperacyjnosci dokumentacji medycznej

Stan obecny. Podobnie jak w przypadku pojecia jakosci, takze interoperacyjnos¢ moze byc roznie
rozumiana, wystepowac na poziomie organizacyjnym, semantycznym i technologicznym.

Na potrzeby raportu interoperacyjnosc¢ rozumiana bedzie zgodnie z normami rozporzadzenia

Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych.

Interoperacyjnos¢ w ochronie zdrowia regulowana jest przede wszystkim przez standardy
prowadzenia dokumentacji medycznej oraz jej udostepniania. Zgodnie z § 1 ust. 6 pkt 6 i 8 DokMedR,
system teleinformatyczny, w ktorym jest prowadzona dokumentacja medyczna, zapewnia
mozliwosc prowadzenia i udostepniania dokumentacji w formatach i standardach wydanych

na podstawie art. 11 ust. 1a i 1b SystinfOchZdr, a w przypadku ich braku - mozliwosc¢ prowadzenia

i udostepniania dokumentacji w standardach HL7 oraz DICOM lub innych standardach i formatach,

a takze mozliwosc eksportu catosci danych w tych standardach i formatach,

W sposob umozliwiajgcy odtworzenie ich w innym systemie teleinformatycznym.

Zgodnie z przywotanym art. 11 ust. 1a i 1b SystinfOchZdr, elektroniczna dokumentacja medyczna jest
prowadzona przez ustugodawcow w formatach zamieszczonych w Biuletynie Informacji Publicznej
ministra wtasciwego do spraw zdrowia, a jej wymiana (w zakresie dokumentacji medycznej
okreslonej w przepisach wydanych na podstawie art. 13a przywotanej ustawy) musi nastepowac
zgodnie ze standardami wymiany elektronicznej dokumentacji medycznej, zamieszczonymi

w Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia.

Zgodnie z art. 8b SystinfOchZdr ustugodawcy i podmioty prowadzace rejestry medyczne
sa obowigzane zapewniac zgodnosc swoich systemow teleinformatycznych z minimalnymi
wymaganiami technicznymi i funkcjonalnymi zamieszczanymi w Biuletynie Informacji Publicznej

ministra wtasciwego do spraw zdrowia, w terminie 9 miesiecy od dnia ich zamieszczenia.
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Standardy przyjete przez Centrum e-Zdrowia opublikowane zostaty w ,Portalu Interoperacyjnosci
i Architektury” na stronie internetowe:
https.//www.gov.pl/web/ia/standardy-e-zdrowia

W zakresie standardow gromadzenia i wymiany danych wskazano, za wytycznymi IHE, jako zasadne
uzycie standardu HL7 i DICOM. Podobnie tez Komisja Europejska wskazata w decyzji 2015/1302

z dnia 28 lipca 2015 r. profile IHE jako rekomendowane do wykorzystania w zamowieniach
publicznych w obszarze ochrony zdrowia. Minimalne wymagania dla systemow ustugodawcow
zgodne z art. 8b SystinfOchZdr dostepne sg pod adresem:
https.//www.gov.pl/web/zdrowie/minimalne-wymagania-dla-systemow-uslugodawcow

Pomimo powyzszych wymogow, standardy interoperacyjnosci nie sg powszechnie przestrzegane.
Jak wynika z badania przeprowadzonego przez Centrum e-Zdrowia, problemy z interoperacyjnoscia
i jej standardami wcigz sygnalizuje 15% placowek®e,

Problemy wystepuja takze na poziomie semantyki, tj. niespdjnej terminologii stosowanej do opisu
udzielanych swiadczen zdrowotnych. Obecnie trwaja prace, zainicjowane w Polskim Towarzystwie
Diagnostyki Laboratoryjnej pod koniec 2020 r., majace na celu opracowanie aktualnego,
standaryzowanego nazewnictwa badan laboratoryjnych w Polsce®®. Projekt dotyczy jednak tylko
obszaru medycyny laboratoryjnej, podczas gdy podobne dziatania sa potrzebne takze w innym
zakresie, np. w badaniach obrazowych. Jest to szczegolnie wazne, bowiem proces zastepowania
tradycyjnej dokumentacji medycznej dokumentacjg elektroniczng wymaga pilnego zajecia

sie zagadnieniem standaryzacji gromadzonych i przetwarzanych informacji, zarowno

w zakresie nazewnictwa (semantycznym), jak i sktadni (syntaktycznym).

{:} Perspektywa zmian

Program rozwoju e-zdrowia w Polsce do 2027 r. przewiduje powotanie centrum kompetencyjnego
ds. danych medycznych, ktore zajmie sie interoperacyjnoscig semantyczng oraz modelem danych
medycznych. Jako bazowa terminologia zostanie wdrozona SNOMED CT, wokot ktorej beda
tworzone zbiory wartosci budowane sposrod innych terminologii i klasyfikacji (w tym rodzine
miedzynarodowych klasyfikacji medycznych WHO-FIC i inne dziedzinowe). Zostanie opracowany
logiczny model danych, struktury danych w postaci zasobow HL7 FHIR oraz specyfikacja MedAPI
oparta na zasobach HL7 FHIR®°.

W swietle EHDS interoperacyjnosc oznacza zdolnosc organizacji, jak rowniez aplikacji lub wyrobow
tego samego producenta lub réznych producentow do wspotdziatania na rzecz osiggniecia celow
korzystnych dla wszystkich stron, w tym wymiany informacji i wiedzy miedzy tymi organizacjami,
aplikacjami lub wyrobami bez zmiany tresci danych, za pomoca obstugiwanych przez nie procesow.

88. VI Edycja ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalnos¢ leczniczg”, Centrum
e-Zdrowia, wrzesien 2022; s. 66

89. https://www.termedia.pl/mz/Standaryzacja-informacji-w-diagnostyce-laboratoryjnej,51341.html
90. Program rozwoju e-zdrowia w Polsce do 2027 r.; str. 33.
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Na poziomie EHDS zasadnicze wymagania dotyczace systemow elektronicznej dokumentacii
medycznej i produktow, w odniesieniu do ktorych deklaruje sie interoperacyjnosc z systemami
elektronicznej dokumentacji medycznej okreslone zostaty w zatgczniku Il. Komisja ma dodatkowo
przyjmowac, w drodze aktow wykonawczych, wspolne specyfikacje w odniesieniu do zasadniczych
wymagan dotyczacych systemow elektronicznej dokumentacji medycznej

I przywotanych produktow.

%ﬁb Mozliwe dziatania

Obecne regulacje zobowigzuja podmioty udzielajace swiadczen zdrowotnych do spetniania
standardow interoperacyjnosci wskazanych przez Ministerstwo Zdrowia. Zasadniczym problemem

sg trudnosci zwigzane z ich przestrzeganiem.

Po pierwsze, nigjasne i nieczytelne dla odbiorcow moga byc¢ zasady publikacji nowych standardow
- standardy e-zdrowia opisane w Portalu Interoperacyjnosci i Architektury odsytajg przez hipertacza
do szeregu roznych stron internetowych, np. strony Centrum e-Zdrowia®* (gdzie czes¢ dokumentow
dostepna jest w archiwum ZIP), strony organizacji IHE®?, organizacji HL793 czy tez strony dedykowanej
standardowi DICOM®4, Czesc¢ z materiatow nie jest dostepna w jezyku polskim. Zasadne bytoby
stworzenie jednej, przejrzyscie opisangj strony w Biuletynie Informacji Publicznej ministra
witasciwego do spraw zdrowia, ktora zawierataby dokumenty wymagane do wywigzania

sie z konkretnych obowigzkow zwigzanych z interoperacyjnoscia. Takze zmiany standardow powinny
nastepowac na tych samych zasadach - wzorem moze byc¢ procedura z art. 8b SystinfOchZdr,

ktora przewiduje proces konsultacji i czas na dostosowanie. Zmiany powinny umozliwiac sprawna
adopcje rozszerzania struktury kolejnych dokumentow lub modyfikacji juz istnigjacych

struktur w zakresie Polskiej Implementacji Krajowej HL7 CDA.

JakzdrU wprowadzita rozwigzanie, ktore moze okazac sie w praktyce trudno egzekwowalne,
a zatem nie przektadac sie na poprawe sytuacji. Wymogi w tym zakresie, zaprojektowane juz pod
katem zatagcznika Il do EHDS, mogtyby zosta¢ uregulowane w zapowiadanej przez Program rozwoju

e-zdrowia w Polsce do 2027 r. ustawie o danych medycznych.

Dla zwiekszenia faktycznego zaadoptowania wymogow zwigzanych z interoperacyjnoscig danych,
przestrzeganie wysokich standardow powinno zostac¢ wtgczone do systemu jakosci wynikajgcego

z JakZdrU, np. jako element fakultatywnego systemu akredytacji.

Niezaleznie od powyzszego potrzebne sa takze projekty majace na celu wypracowanie
ujednoliconego nhazewnictwa (semantycznym), jak i sktadni (syntaktycznym) wykorzystywanych

w opisach badan.

91. https://ezdrowie.gov.pl/

92. https://www.ihe.net/resources/

93. http://www.hl7.0rg/

94. https://www.dicomstandard.org/current
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Interoperacyjnosc danych medycznych ma w pierwszej kolejnosci zapewniac lekarzowi lepszy
wglad w sytuacje pacjenta w oparciu o dotychczas wytworzong dokumentacje. Wspolne standardy
zapewniaja tatwosc przekazywania ustrukturyzowanych zbiorow danych cyfrowych, ktére moga
by¢ odczytywane przez inne systemy i dalej wykorzystywane. Podobnie jak w przypadku rejestrow
medycznych, lekarz odnosic tez bedzie posrednie korzysci zwigzane z rozwojem innowacyjnych
narzedzi dzieki - zapewnianemu przez interoperacyjnosc - wiekszemu poziomowi wykorzystywania
danych.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.

Aby dane mogty byc¢ przesytane i odczytywane maszynowo, niezbedna jest interoperacyjnosc.

5.3.5 Udostepnianie danych

Dane gromadzone przez lekarzy i podmioty wykonujace dziatalnosc leczniczg moga byc
udostepniane innym lekarzom i podmiotom przy spetnieniu wszystkich wymaganych przez
przepisy prawa warunkow, np. na podstawie zgody pacjenta. Bardzo waznym z praktycznego
punktu widzenia zagadnieniem pozostaje kwestia tego, komu i na jakich warunkach lekarz moze
udostepniac dane pacjentow. Kluczowa kwestig wymagajaca rozwigzania jest stworzenie klasyfikacji
danych pod wzgledem ich wrazliwosci, tak aby pacjent mogt decydowac czy udostepnic swoje
dane, co najczesciej pozostaje warunkiem bazowym, a jezeli udostepnic to czy rowniez dane

0 wysokiej wrazliwosci.
5.3.5.1 Zasady dostepu do danych medycznych i dokumentacji medycznej

Stan obecny. Jak zostato to juz przedstawione w punkcie 5.3.1.1 raportu, obecnie obowigzujgce
regulacje prawne odrozniajg pojecia m.in. danych, jednostkowych danych medycznych

czy dokumentacji medycznej. Co wiecej, dla roznych pojec przewidziano rozne zasady dostepu,
ktore rozproszone sg po roznych aktach prawnych.

Zgodnie z art. 11 ust. 2 SystinfOchrZdr, dane osobowe i jednostkowe dane medyczne, zawarte

w elektronicznej dokumentacji medycznej ustugobiorcy, zgromadzone w systemie
teleinformatycznym ustugodawcy, sg udostepniane za posrednictwem SIM. Jednoczesnie tez
udostepnianie tych danych bez posrednictwa SIM, nastepuje na zasadach okreslonych w PrPacjU.
Regulacja ta przewiduje wiec dwa rozne tryby udostepniania tych samych danych, w zaleznosci
od kanatu (posrednictwo SIM), ktorym nastepuje udostepnienie.

Przepis art. 12 ust. 6 SystinfOchrZdr wskazuje, ze pracownikom medycznym i ustugodawcom,
w zakresie wykonywanych przez nich zadan i posiadanych uprawnien, udostepniane sg dane,
w tym dane osobowe i jednostkowe dane medyczne ustugobiorcow, przetwarzane w SIM,

w zakresie niezbednym do realizacji zadan z zakresu wymiany pomiedzy ustugodawcami
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danych zawartych w elektronicznej dokumentacji medycznej, jezeli jest to niezbedne do
zapewnienia ciggtosci leczenia, wymiany dokumentow elektronicznych pomiedzy ustugodawcami
oraz pobrania danych w celu prowadzenia diagnostyki, ciggtosci leczenia oraz zaopatrzenia
ustugobiorcow w produkty lecznicze i wyroby medyczne, a takze prowadzenia list oczekujgcych
na udzielenie swiadczenia. Regulacja ta wskazuje wiec na stosunkowo szeroki dostep lekarzy

do danych dostepnych w SIM.

Jednak zgodnie z art. 35 SystinfOchrZdr, dostep do danych osobowych lub jednostkowych danych
medycznych ustugobiorcow, przetwarzanych w systemie teleinformatycznym ustugodawcy

lub w SIM, maja juz tylko: pracownik medyczny, ktory wytworzyt elektroniczng dokumentacje
medyczng zawierajagcg dane osobowe lub jednostkowe dane medyczne ustugobiorcy; pracownik
medyczny wykonujgcy zawod u ustugodawcy, u ktorego zostata wytworzona elektroniczna
dokumentacja medyczna zawierajgca dane osobowe lub jednostkowe dane medyczne
ustugobiorcy, w zwigzku z wykonywaniem przez niego zawodu u tego ustugodawcy, jezeli jest

to niezbedne do prowadzenia diagnostyki lub zapewnienia ciggtosci leczenia; lekarz, pielegniarka
lub potozna udzielajacy ustugobiorcy swiadczen opieki zdrowotnej w ramach umowy o udzielanie
Swiadczen opieki zdrowotnej z zakresu podstawowej opieki zdrowotnej, a takze kazdy pracownik
medyczny w sytuacji zagrozenia zycia ustugobiorcy.

W innych przypadkach udostepnienie danych osobowych lub jednostkowych danych medycznych
z systemu teleinformatycznego ustugodawcy lub z SIM nastepuje za zgoda ustugobiorcy

lub jego przedstawiciela ustawowego. Wyrazajac zgode, wskazuje sie zakres czasowy

i przedmiotowy dostepu do tych danych. Co wazne, przywotane uregulowania nie naruszaja
przepisow o dostepie do danych zawartych w dokumentacji medycznej w sposob okreslony

w PrPacjuU.

W Swietle ostatniej przywotanej ustawy, a doktadnigj art. 26 ust. 1 PrPacjU, podmiot udzielajacy
sSwiadczen zdrowotnych udostepnia dokumentacje medyczng pacjentowi lub jego przedstawicielowi
ustawowemu, badz osobie upowaznionej przez pacjenta. Dalsze ustepy przywotanego przepisu
wskazujg zasady dostepnosci dokumentacji medycznej po smierci pacjenta, a takze katalog
podmiotow uprawnionych do dostepu do dokumentacji medycznej bez zgody pacjenta. Dostep

ten przystuguje m.in. podmiotom udzielajgcym swiadczen zdrowotnych, jezeli dokumentacja

ta jest niezbedna do zapewnienia ciggtosci s$wiadczen zdrowotnych.

Na jeszcze innych zasadach udostepnia sie dane przetwarzane w rejestrach medycznych.

W przypadku rejestrow ustawowych przepisy dotyczace poszczegolnych rejestrow wyraznie
wskazuja katalog uprawnionych do dostepu podmiotow, np. zgodnie z art. 15 ust. 7 SystinfOchrzdrU,
administrator danych udostepnia dane zawarte w Centralnym Wykazie Ustugobiorcow
ustugodawcom, w okreslonym w tym przepisie zakresie, w celu umozliwienia automatycznego
dziatania systemow teleinformatycznych ustugodawcow. Podobnie w przypadku rejestrow
tworzonych przez ministra zdrowia, z tym, ze zawarte w nich dane moga by¢ udostepniane
dowolnym podmiotom w celu prowadzenia badan naukowych i do celow statystycznych w formie
uniemozliwiajgcej ich powigzanie z konkretng osoba fizyczna (por. 5.3.6.1 raportu).Obok tego mamy
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generalny tryb dostepu do informacji wynikajacy z ustawy o dostepie do informacji publicznej,
OtwDanU, a takze DGA i ZarzadDanU®s,

Powyzsze regulacje tworza — w kontekscie dostepu do danych - nieintuicyjny, nieprzejrzysty system.
W praktyce wszelkie watpliwosci interpretacyjne w tym zakresie, jakie podnoszone bywajg przez
podmioty wykonujace dziatalnosc lecznicza, rozstrzygane sa czesto na niekorzysc udostepnienia,
Jjako ze wiaza sie z ryzykiem naruszenia prywatnosci pacjenta.

Warto zwroci¢ uwage, ze obowigzki zwigzane z udostepnianiem dokumentacji medycznej

lub jednostkowych danych medycznych odnosza sie do jednorazowych sytuaciji, tj. po wptynieciu
whniosku dane lub dokumenty sa przekazywane uprawnionym podmiotom. Taki stan rzeczy nie
uwzglednia okolicznosci zwigzanych z tym, ze dane i dokumenty moga byc¢ dalej uzupetniane.
Jest to szczegolnie wazne w kontekscie podmiotow uprawnionych do dostepu, takich jak
podmioty udzielajgce swiadczen zdrowotnych w ramach zapewniania ich ciggtosci, Agencja Badan
Medycznych, Agencja Oceny Technologii Medycznych i Taryfikacji, sady i prokuratura. Przepisy
prawa nie przewidujg obowigzku uzupetniania przestanych juz materiatéow o nowe dokumenty

i dane, ktore moga miec istotne znaczenie pod katem zadan tych podmiotow. Obowigzek

o troche podobnym charakterze przewiduje art. 19 RODO, zgodnie z ktorym administrator
informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
kazdego odbiorce, ktoremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe

lub bedzie wymagac niewspotmiernie duzego wysitku.

C} Perspektywa zmian

Dobra okazjg do uporzadkowania i wiekszego ujednolicenia zasad dostepu do danych medycznych
bedzie zapowiadana w Programie rozwoju e-zdrowia w Polsce do 2027 r. ustawa o danych
medycznych. Jak mozna sie spodziewac, do tego czasu bedzie obowigzywac juz ZarzadDanU,
ktora takze obejmuje swoim zakresem zasady dostepu do danych przetwarzanych przez czesc
podmiotow wykonujgcych dziatalnosc lecznicza, w tym m.in. samodzielne publiczne zaktady opieki
zdrowotnej. Tym samym ustawa o danych medycznych powinna uwzgledniac tez tryby dostepu
przewidziane przez inne akty prawne. \Wprowadzenie ustawy o danych medycznych stanowi
szanse, aby ujednolicic¢ przepisy, ktore regulujg dostep do dokumentacji medycznej - m.in. poprzez

wprowadzenie zmian w innych ustawach i przepisy odsytajace.

Jak zostato to juz zauwazone, nieco odmienng siatka pojeciowa postuguje sie EHDS, ktory

zawiera tez inne regulacje dotyczace udostepniania danych. Zgodnie z art. 4 EHDS, w przypadku
przetwarzania danych w formacie elektronicznym pracownicy systemu ochrony zdrowia maja
dostep do elektronicznych danych dotyczacych zdrowia osob fizycznych, ktdre lecza, niezaleznie od
panstwa cztonkowskiego ubezpieczenia i panstwa cztonkowskiego leczenia. Panstwa cztonkowskie
zapewniaja pracownikom ochrony zdrowia dostep co najmnigj do priorytetowych kategorii
elektronicznych danych dotyczacych zdrowia, o ktorych to kategoriach mowa w art. 5 EHDS, a takze

mMoga ustanowic przepisy okreslajgce kategorie elektronicznych danych osobowych dotyczacych

95. W momencie powstawania raportu wcigz na etapie projektu ustawy.



zdrowia wymaganych przez rozne zawody zwigzane z ochrong zdrowia. EHDS w art. 33 i nast. okresla
tez zasady udostepniania danych medycznych do wtornego wykorzystywania.

Majac na uwadze okolicznosc, ze dokumentacja medyczna moze byc na biezgco uzupetniana, warto
opracowac wytyczne dotyczace powiadomien dla wybranych kategorii jej potencjalnych, ustawowo
wyznaczonych odbiorcow (np. inne podmioty lecznicze, sady, prokuratura) o wytworzeniu nowych
danych lub dokumentow. Bez tego wystepowac bedzie ryzyko, ze lekarz lub sedzia podejmowac
bedzie decyzje w oparciu o niepetny obraz stanu zdrowia pacjenta. Potencjalnie powiadomienia

o takim charakterze mogtyby by¢ generowane automatycznie przez system centralny.

Co wazne, kategorie odbiorcow powiadomien powinny byc starannie wyselekcjonowane

pod katem niezbednosci dostepu do wiedzy o aktualnym stanie zdrowia pacjenta.

W tym temacie warto zwrocic tez uwage na ustugi posrednictwa danych oraz altruizm danych, czyli
pojecia wprowadzone przez DGA, ktore majg zwiekszyc zakres udostepnianych danych i zmienic
model ich udostepniania przez udziat wyspecjalizowanych ,posrednikow”.

%ﬁb Mozliwe dziatania

W pierwszej kolejnosci pozadane jest wspominane juz uporzadkowanie oraz wieksze ujednolicenie
zasad dostepu do danych medycznych, mozliwie w ramach jednej ustawy. Obecne zasady wynikaja
Z catego szeregu przepisow rozsianych po roznych aktach prawnych i tworza skomplikowany,
nieprzejrzysty system, ktory sam w sobie moze byc postrzegany jako swoista przeszkoda w dostepie

do danych.

Nowy system powinien opierac sie na siatce pojeciowej i zasadach wprowadzanych przez EHDS,
w szczegolnosci odrozniac elektroniczne dane osobowe dotyczace zdrowia oraz elektroniczne
dane nieosobowe dotyczace zdrowia, a takze ich pierwotne lub wtorne wykorzystywanie. Pojecia
te sa punktem wyjscia dla odpowiedniego i zgodnego z RODO uregulowania zasad dostepu, ktore
w przypadku danych osobowych pacjentow powinny byc¢ duzo bardziej rygorystyczne. Dostep do
nieosobowych danych dotyczacych zdrowia powinien byc zas stosunkowo szeroki, niezaleznie od

zrodta tych danych.

Nalezy przy tym ustanowi¢ na poziomie ustawowym jasne i wyrazne cele przetwarzania danych
medycznych w systemach administrowanych przez strone publiczng oraz zwigzane z nimi
funkcjonalnie zasady dostepu do poszczegolnych zbiorow danych. Nie powinno dochodzic¢

do sytuacji, w ktorych dostep do danych jest naduzywany, a dane medyczne wykorzystywane

s3 niezgodnie z ich ustawowym przeznaczeniem.

Zasadne jest takze wpieranie rozwoju ustug posrednictwa danych oraz altruizmu danych
w ochronie zdrowia, tak aby jak najwiekszy ich zasob byt tatwo dostepny przy wykorzystaniu

wyspecjalizowanych w tym zakresie podmiotow.
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Obecny stan prawny w tej materii jest efektem przyjmowanych na przestrzeni ostatnich kilkunastu
lat nowelizacji, ktore dostosowywaty prawo do aktualnych mozliwosci systemu P1. Czesc¢ z nich byta
przyjmowana jeszcze przed uruchomieniem konkretnych ustug. W efekcie powstat niejasny system,
ktory z perspektywy lekarza lub innego uzytkownika danych moze byc¢ trudny do zrozumienia,

a przez to zniechecajacy do jego wykorzystywania. Niespojnosc tak waznych dla ochrony
prywatnosci pacjentow przepisow wigze sie tez z wystepowaniem ryzyka interpretacyjnego,

co dodatkowo moze obniza¢ chec dzielenia sie danymi. W efekcie takiego stanu rzeczy lekarz
moze miec ograniczony dostep do danych, bo zobowigzana do ich udostepnienie placowka
medyczna nie bedzie chciata ich przekazac z uwagi na wtasna interpretacje prawa. Lekarz tracic
bedzie w zwigzku z tym takze posrednie korzysci zwigzane z rozwojem innowacyjnych narzedzi
dzieki wykorzystywaniu danych.

Propozycja wpisuje sie w postulat dotyczacy dostepnosci danych - lekarz powinien miec tatwy

i szybki dostep do danych pacjentow z roznych zrodet. To zalezy zas od zasad udostepniania danych.

5.3.5.2 Udostepnianie danych a umowy powierzenia przetwarzania danych

Stan obecny. W sektorze ochrony zdrowia w dalszym ciggu dochodzi do hagminnego zawierania
umow powierzenia przetwarzania danych osobowych w sytuacjach, w ktorych nie jest to
uzasadnione - odbiorca danych jakim jest podmiot wykonujgcy dziatalnosc leczniczg nie bedzie
bowiem zazwyczaj dziatat jako podmiot przetwarzajacy, tzw. procesor, ale zupetnie nowy, niezalezny
administrator danych. Sytuacja taka jest niepozadana, bowiem czesc¢ podmiotéw leczniczych, nie
dosc¢, ze poswieca dodatkowy czas na przygotowanie i negocjowanie takiej umowy, to dodatkowo
przyjmuje na siebie mozliwe do unikniecia zobowigzania, co podnosi ryzyko kontraktowe.
Podstawowe zasady i konkretne przyktady zwigzane z zawieraniem umow powierzenia
przetwarzania danych osobowych zawiera zatwierdzony przez PUODO kodeks postepowania
dotyczacy ochrony danych osobowych przetwarzanych w matych placowkach medycznyche®.

Do umow odnosi sie takze ,Kodeks postepowania dla sektora ochrony zdrowia", do ktérego moga
przystepowac zarowno podmioty publiczne, jak i prywatne.

C} Perspektywa zmian

Planowane zmiany prawne nie adresujg tego zagadnienia. Co wiecej, coraz wieksza liczba
podmiotow zaangazowanych w jakis sposob w przetwarzanie danych medycznych, np. podmioty
zajmujace sie posrednictwem danych, moze tylko posrednio spotegowac problem.

96. Kodeks postepowania dotyczacy ochrony danych osobowych przetwarzanych w matych placowkach medycznych;
Warszawa 2022 r.
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% Mozliwe dziatania

Do poprawy sytuacji przyczyni sie szersze stosowanie zatwierdzonych kodeksow postepowania.
Dla dalszej popularyzacji tematu wskazane bytoby wydanie oficjalnych wytycznych przez PUODO,
ktore zawieratyby bardziej rozbudowany katalog najbardziej typowych sytuacji, w ktorych tego

rodzaju umowy nalezy lub nie powinno sie zawierac.

Bardzo waznym tematem jest takze udostepnianie danych osobowych (w relacji od administratora
do administratora), ktore w przypadku ochrony zdrowia wystepuje stosunkowo czesto. Obecnie
obowiagzuje przepisy nie narzucajg okreslonych standardow takiego udostepniania, nie ma wymogu
zawierania umowy, ktory regulowataby ten proces, cho¢ nierzadko ma on duzo wieksze znaczenie
dla ochrony danych osobowych niz powierzenie ich przetwarzania. Zasadne bytoby w zwigzku

z tym przyjecie pod patronatem PUODO wytycznych w tym zakresie, w tym nawet gotowych

do wykorzystania wzorow umow.

Jak zostato to zasygnalizowane, nadmierne zawieranie zupetnie niepotrzebnych umow powierzenia
przetwarzania danych wigze sie z dodatkowym obcigzeniem administracyjnym oraz ryzykiem
kontraktowym. Jest to szczegolnie istotne w przypadku lekarzy prowadzacych jednoosobowg
dziatalnosc¢ gospodarczy, ktorzy moga byc¢ stronami takich potencjalnie dla nich niekorzystnych
umow. Jednoczesnie tez brakuje standardow dla rownie waznych procesow udostepniania danych
pomiedzy roznymi administratorami, co prowadzi do roznych praktyk. Wigze sie to z dodatkowym
ryzykiem dla samych danych, jak i ryzykiem prawnym dla podmiotow zaangazowanych

w ich wymiane.

Propozycja wpisuje sie w postulat dotyczacy zapewnienia funkcjonalnego wykorzystywania danych
- lekarz powinien moc sprawnie korzystac z roznych danych, a takze aplikacji i programow, ktore
pomoga mu zebrac, przeanalizowac oraz wykorzystac dane w procesie opieki nad pacjentem.
Niepotrzebne umowy powierzenia przetwarzania moga naktadac zbedne ograniczenia

I wigzac sie z mozliwym do unikniecia ryzykiem kontraktowym.

5.3.5.3 Anonimizacja i pseudonimizacja danych medycznych

Stan obecny. Zgodnie z definicja legalna z art. art. 4 pkt 5. RODO, pseudonimizacja danych oznacza
przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz przypisac konkretnej
osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem, ze takie dodatkowe
informacje sa przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Jak zatem wynika z powyzszej definicji, pseudonimizacja jest pewnga operacjg dokonywana
na danych osobowych, jest procesem ich przetwarzania. Pseudonimizacja jest przy tym procesem
w petni odwracalnym. Spseudonimizowane dane osobowe, ktore przy uzyciu dodatkowych
informacji mozna przypisac osobie fizycznej, nalezy uznac za informacje mozliwe

do zidentyfikowania.




Informacja poddana pseudonimizacji nie traci zatem charakteru danych osobowych, na co zwraca
uwage motyw 26 preambuty RODO: spseudonimizowane dane osobowe, ktére przy uzyciu
dodatkowych informacji mozna przypisac osobie fizycznej, nalezy uznac za informacje o mozliwej

do zidentyfikowania osobie fizycznej. Dane spseudonimizowane sa wcigz danymi osobowymi.
Dlatego pseudonimizacja jest generalnie uznawana za srodek bezpieczenstwa, a nie metode
anonimizacji¥. Typowym przyktadem pseudonimizacji danych osobowych bedzie zatem
postugiwanie sie numerem identyfikacyjnym i ograniczonym zestawem danych osobowych zamiast
petnego zestawu danych. Taki numer identyfikacyjny powinien byc¢ przechowywany oddzielnie, wraz
z informacjami umozliwiajgcymi identyfikacje osoby, i dodatkowo byc¢ odpowiednio zabezpieczony.

RODO nie zawiera definigji legalnej procesu anonimizacji danych anonimowych. Uznaje sie,

Ze anonimizacja jest procesem, w ktorym informacje umozliwiajgce identyfikacje osoby

sg nieodwracalnie usuniete lub zmienione w taki sposéb, aby nie istniata juz mozliwosc
bezposredniego lub posredniego zidentyfikowania podmiotu informacji nawet przez administratora
informagji dziatajgcego samodzielnie lub we wspotpracy z jakgkolwiek inng strona. W procesie
anonimizacji usuwa sie lub modyfikuje informacje, ktore moga stanowic dane osobowe

w rozumieniu RODO, pozostawiajac inne, ktore nie pozwalajag juz na identyfikacje osoby, ktorej te
dane dotyczg, a hadal moga byc¢ uzyteczne dla okreslonego celu. ISO definiuje anonimizacje jako
proces, w ktorym dane osobowe sg nieodwracalnie zmieniane w taki sposob, ze podmiot danych
nie moze byc juz zidentyfikowany bezposrednio lub posrednio, przez samego administratora danych
lub we wspotpracy z jakakolwiek inng strong®®. Proces anonimizacji musi byc¢ trwaty i nieodwracalny.
Dane zanonimizowane nie stanowia juz danych osobowych. Skoro w petni zanonimizowane dane
nie sa danymi osobowymi, nie podlegajg tym samym wymogom i ograniczeniom, ktore naktada

sie na przetwarzanie danych osobowych zgodnie z RODO. Niemnigj, anonimizacja jest technikg
stosowang w celu uzyskania nieodwracalnej anonimizacji, dlatego tez zatozeniem wyjsciowym jest
to, ze poddane niej dane osobowe musiaty zostac zgromadzone i przetworzone zgodnie z majgcymi
zastosowanie standardami dotyczacymi utrzymywania danych w formacie uniemozliwiajgcym
identyfikacje. RODO nie odwotuje sie do zadnej konkretnej techniki anonimizacji, zatem to od
poszczegolnych administratorow danych zalezy, czy wybrany przez nich proces ,anonimizacji” jest
wystarczajgco solidny. Istniejg rozne praktyki i techniki anonimizacji o roznych stopniach doktadnosci,
np. podejscie oparte na randomizacji czy podejscie oparte na uogolnianiu.

97. UODO, Stosowanie technicznych srodkow bezpieczenstwa w aspekcie zgtoszen naruszen do UODO oraz ocena wagi naruszenie
w oparciu o zalecenia Agenciji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), Mariola Wieckowska, 2019, https://
uodo.gov.pl/pl/file/1812

98. https://incisive-project.eu/wp-content/uploads/2021/11/2021-Personal-data-pseudonymization-and-anonymization-in-
research-%E2%80%93-selected-issues.pdf
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Wystepujagce watpliwosci interpretacyjne dotycza przede wszystkim tego, jak nalezy oceniac
nieodwracalnosc¢ skutku anonimizacji. Wyrdznia sie dwa zasadnicze podejscia w tym zakresie:

podejscie obiektywne - w tej perspektywie dane sg uznawane za zanonimizowane jedynie
wtedy, gdy nikt (w tym administrator danych wejsciowych) nie jest w stanie zidentyfikowac
podmiotu, ktérego dane dotycza;

podejscie subiektywne - w tej perspektywie wystarczajgcym dla uznania, ze dane sg danymi
zanonimizowanymi jest stwierdzenie, ze strona posiadajgca dane dotyczace podmiotu danych

nie moze, postepujac zgodnie z przepisami prawa, zidentyfikowac tego podmiotu danych.

Ustawodawca europejski, EROD, ustawodawca polski lub PUODO nie wskazujg, kiedy ryzyko
ponownej identyfikacji uznac nalezy za akceptowalne. W Polskigj judykaturze poza kilkoma
orzeczeniami dotykajgcymi w uzasadnieniu tego tematu na ten moment brakuje jeszcze utrwalonegj

linii orzeczniczej dotyczacej anonimizacji oraz pseudonimizacii.

Co wiecej, zarowno proces pseudonimizacji, jak i anonimizacji, stanowig pewnga operacje

lub zestaw operacji dokonywanych na danych osobowych, a zatem - w konsekwencji -

sa w dalszym ciggu przetwarzaniem danych osobowych®. W zwigzku z tym procesy te musza
spetniac wymog zgodnosci poprzez uwzglednienie odpowiednich podstaw prawnych i okolicznosci
dalszego przetwarzania. W przypadku niespetnienia tego wymogui, jak nalezy konsekwentnie uznac,
procesy te nie stanowia dalszego przetwarzania danych, a niezalezne procesy przetwarzania danych,
co wymagac bedzie wykazania innych podstaw prawnych. Wydaja sie to potwierdzac takze definicje
przyjete przez RODO, tj. przetwarzanie oznacza ,operacje’ lub zestaw operacji wykonywanych

na danych osobowych lub zestawach danych osobowych, a pseudonimizacja oznacza
.przetworzenie" danych osobowych. Mozna wiec uznac, ze przetworzenie wigze

sie z co najmniej jedng okreslona operacja na danych osobowych, a wiec tym

samym wigze sie z przetwarzaniem danych, co wymaga juz podstawy prawej.

Zgodnie z art. 5 ust. 1 pkt lit. b RODO, dane osobowe musza byc¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i przetwarzane dalej w sposob zgody z tymi celami. Dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celow badan naukowych

lub historycznych lub do celdw statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO°

za niezgodne z pierwotnymi celami. Zasada ta nie moze byc¢ rozumiana jako zakaz przetwarzania
danych osobowych w innym celu niz cel, dla ktorego zostaty zebrane, lecz jako zakaz przetwarzania
danych w celu niezgodnym z pierwotnie okreslonym? ! Tym samym mozna uznac, ze RODO

nie zabrania przetwarzania danych w celu innym niz cel, w ktorym dane zostaty zebrane,

a jedynie przetwarzania danych w celu niezgodnym z celem zebrania danych.

99. Por. opinia 05/2014 Grupy Roboczej art. 29 w sprawie technik anonimizacji, 0829/14/PL WP216, s. 3.

100. Przetwarzanie do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych podlega odpowiednim zabezpieczeniom dla praw i wolnosci osoby, ktorej dane dotycza, zgodnie z niniejszym
rozporzadzeniem. Zabezpieczenia te polegaja na wdrozeniu srodkow technicznych i organizacyjnych zapewniajgcych poszanowanie
zasady minimalizacji danych. Srodki te moga tez obejmowac pseudonimizacje danych, o ile pozwala ona realizowaé powyzsze cele.
Jezeli cele te mozna zrealizowac w drodze dalszego przetwarzania danych, ktére nie pozwalajg albo przestaty pozwalac¢

na zidentyfikowac osoby, ktérej dane dotycza, cele nalezy realizowac w ten sposéb.

101. P. Litwinski (red.), Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) [w:] P. Litwinski (red.) Ogdlne rozporzadzenie o ochronie danych
osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz.
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Jak wskazuje Grupa Robocza art. 29*°2, mozliwe jest, ze przy wstepnym okreslaniu celu ani
administrator, ani osoba, ktorej dane dotyczg, nie mysleli o dodatkowych celach, chociaz poznigj
okazato sie, ze dane moga byc¢ rzeczywiscie bardzo przydatne do innych celow. W niektorych

z tych sytuacji zmiana celu moze byc¢ dozwolona, a dalsze przetwarzanie moze zostac uznane

za nie niezgodne, pod warunkiem spetnienia testu zgodnosci. Pozytywny wynik testu zgodnosci

(). stwierdzenie, ze cel dalszego przetwarzania jest zgodny z celem pierwotnego przetwarzania)
pozwala na prowadzenie dalszego przetwarzania bez koniecznosci uzyskania odrebnej podstawy
prawnej (np. zebrania zgody). Regulacje prawne nie zawierajg dalszych wskazowek dotyczacych
tego, jak przeprowadzic¢ test zgodnosci. Jak wskazywata Grupa Robocza art. 29, test zgodnosci moze
opierac sie o formalne kryteria (formal assessment), bazujac na informacji przekazanej osobie, ktorej
dane dotycza, albo oceniac takze kwestie merytoryczne (substantive assessment), takie jak np.
kontekst przetwarzanials,

C} Perspektywa zmian

Planowane zmiany prawne nie adresujg wyczerpujgco tego zagadnienia. Program rozwoju
e-zdrowia w Polsce do 2027 r. przewiduje, ze na potrzeby badan i analiz powstanie spojny standard
pseudonimizacji danych pacjentow. Rodzi to jednak powazne niebezpieczenstwo, iz bedziemy

mieli do czynienia z pseudopseudominizacjg danych. Standard powinien zosta¢ opracowany tak,

by znajac go nie byto mozna dowolnych danych poddanych pseudominimizacji rzywrocic do formy
petnej. Wyzwaniem moze byc¢ zapewnienie anonimowosci pacjenta przy jednoczesnym zachowaniu
ciggtosci danych. DGA czy EHDS tymczasem opierajg sie na zastanym na gruncie RODO rozumieniu
anonimizagcji i pseudonimizacji danych. Brak podobnego standardu pseudonimizaciji

oraz anonimizacji danych pacjentow moze znaczaco utrudniac ich stosowanie.

%% Mozliwe dziatania

Dla wtasciwego stosowania zasad DGA czy EHDS, ale tez szerzej, zapewnienia w praktyce
dostepnosci danych anonimowych, kluczowe jest przyjecie dedykowanych regulacji prawnych
lub jasnego standardu w zakresie przeprowadzenia anonimizacji i pseudonimizacji danych
medycznych, ktory wskazywac bedzie w jasny sposob witasciwe podstawy dla wykonywania
tych operacji na danych oraz rekomendowane metody. Konieczne jest wypracowanie warunkow,
ktorych spetnienie pozwoli okresli¢, czy okreslone dane medyczne nie poddajg sie rzeczywistej
anonimizacji czy tez pozwalaja zidentyfikowac pacjenta, pomimo braku takich danych jak pesel,
imie, nazwisko, adres min.. Tego rodzaju hormy mogtyby byc¢ regulowane aktami prawa
powszechnie obowigzujacego lub poprzez zatwierdzone kodeksy branzowe.

102. Zespot roboczy ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, na okreslenie Zespotu roboczego
powszechnie uzywano rowniez nazwy ,Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych”
lub ,Grupa robocza art. 29". Na mocy RODO zostat zastgpiony przez przez Europejska Rade Ochrony Danych. Nie wptywa to jednak
automatycznie na nieaktualnosé¢ wczesniejszych wytycznych Grupy Roboczej art. 29.

103. Grupa Robocza Art. 29 w Opinii 03/2013 w sprawie ograniczenia celu (WP 203), dostepnej na stronie www.giodo.gov.pl, str. 21. 112
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2Zwiekszenie dostepu do danych medycznych poddanych anonimizagji i pseudonimizacji

stanowi jeden z kluczowych warunkow poszerzenia dostepu do zbiorow danych, ktore moga byc
wykorzystywane przez lekarzy (i nie tylko) w celach naukowych lub badawczo-rozwojowych. Dane
te stuzyc¢ be.in.in. rozwojowi innowacyjnych produktow i ustug oraz projektowaniu polityki publicznej
w obszarze ochrony zdrowia, co oznacza potencjalnie posrednie korzysci dla pacjentow, lekarzy

i innych osob wykonujgcych zawody medyczne - dostep do nowych narzedzi i skutecznigjsza
organizacja systemu.

Propozycja wpisuje sie w postulat dotyczacy celow naukowych i rozwo-owych - lekarz powinien
moc wykorzystac dane medyczne w celach naukowych i badawczych. W wielu przypadkach
wystarczajacy bedzie dostep do danych anonimowych, ktory z uwagi na charakter tych danych
powinien byc jak najtatwigjszy.

Nalezy rownoczesnie miec na wzgledzie, ze zwiekszenie dostepu do danych medycznych
poddanych pseudonimizacji moze byc¢ wykorzystane w celach innych, w tym podczas postepowan
zmierzajacych do wyciggniecia konsekwencji wobec lekarzy.

5.3.6 Udostepnianie i przetwarzanie danych w celach naukowych
i badawczo- rozwojowych

Olbrzymi potencjat zwigzany z danymi medycznymi dotyczy mozliwosci ich udostepniania w celach
prowadzenia badan naukowych oraz prac badawczo-rozwojowych, w tym rozwijania algorytmow
sztucznej inteligencji. Uwolnienie danych - przy zachowaniu ich poufnego charakteru oraz wysokiej
Jakosci - stwarza szanse na szybki rozwoj wielu nowych innowacyjnych rozwigzan. Jednak nalezy
miec¢ na uwadze, iz obecnie wiekszosc¢ istniejgcych danych medycznych ma dla badan naukowych
ograniczone znaczenie, gdyz ich wiarygodnosc jest watpliwa. Dopiero wprowadzenie gromadzenia
danych w oparciu o tworzone zgodnie z rygorystyczng metodologia rejestry jakosci dostarczg
wartosciowych danych dla badan naukowych i trenowania sztucznej inteligenciji.

5.3.6.1 Przestanki udostepniania danych w celach naukowych

Stan obecny. Obowigzujgce przepisy prawa przewiduja dedykowane zasady dostepu
do dokumentacji medycznej i danych medycznych, ktore miatyby byc wykorzystywane
w celach naukowych.

W pierwszej kolejnosci przywotac nalezy art. 26 ust. 4 PrPacjU, zgodnie z ktorym dokumentacja
medyczna prowadzona przez podmiot wykonujgcy dziatalnosc leczniczg moze byc¢ udostepniona
takze szkole wyzszej lub instytutowi badawczemu do wykorzystania w celach naukowych, bez
ujawniania nazwiska i innych danych umozliwiajacych identyfikacje osoby, ktorej dokumentacja
dotyczy. W tym przypadku ustawodawca postuzyt sie zwrotem ,moze byc¢ udostepniona”,

Co sugeruje, ze placowka medyczna wcale nie ma obowiazku jej udostepnienia. Dostep moze

uzyskac tylko stosunkowo waski krag podmiotow — szkoty wyzsze lub instytuty badacze,
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co wyklucza mozliwosc¢ udostepnienia danych innym podmiotom zainteresowanym dostepem

do anonimowych danych. Nie jest do konca jasne, jak nalezy rozumiec cel naukowy - zgodnie

z motywem 159 preambuty RODO przetwarzanie danych osobowych do celow badan naukowych
,nalezy intepretowac szeroko’, co uzasadniatoby objecie nim takze prac o charakterze badawczo-
rozwojowym. Wreszcie, w swietle RODO moze powstac zasadnicza watpliwose, jak rozumiec
wymog przekazania dokumentacji ,bez ujawniania nazwiska i innych danych umozliwiajgcych
identyfikacje osoby, ktorej dokumentacja dotyczy” w swietle zasad anonimizacji i pseudonimizagji
(w szczegolnosci obiektywnej i subiektywnej teorii anonimizacji danych) — por. punkt 5.3.5.3 raportu.
Watpliwosc ta jest szczegolnie istotna - oznacza dla podmiotu udostepniajgcego zasadnicze ryzyko
prawne. Obecne przepisy prawne dotyczace dokumentacji medycznej sg tez nieprecyzyjne

pod katem udostepniania dokumentacji medycznej do celow naukowych po smierci pacjenta.

Na innych zasadach nastepuje dostep do danych zgromadzonych w rejestrach medycznych

w celach naukowych - zgodnie z art. 19 ust. 7 SystinfOchZdrU, dane zawarte w rejestrach
medycznych moga byc udostepniane w celu prowadzenia badan naukowych i do celow
statystycznych w formie uniemozliwiajgcej ich powigzanie z konkretng osoba fizyczna.

Podobnie wiec jak w przypadku art. 26 ust. 4 PrPacjU, ustawodawca nie przesadzit, czy chodzi

tu 0 anonimizacje czy pseudonimizacje. Ustawodawca zapewnit jednak stosunkowo szeroki dostep
do danych, nie ograniczajgc go do okreslonej kategorii podmiotow, jak ma to miejsce w przypadku
dostepu do dokumentacji medycznej.

C} Perspektywa zmian

EHDS w art. 33 wprost wskazuje, ze organy ds. dostepu do danych dotyczacych zdrowia udzielaja
dostepu do elektronicznych danych dotyczacych zdrowia wytacznie w przypadku gdy zamierzony
cel przetwarzania realizowany przez wnioskodawce jest zgodny m.in. z dziatalnoscig edukacyjng
lub dydaktyczng w sektorach ochrony zdrowia lub opieki zdrowotnej, badaniami naukowymi
dotyczacymi sektorow ochrony zdrowia lub opieki zdrowotnej, dziataniami w zakresie rozwoju

i innowagcji w odniesieniu do produktow i ustug przyczyniajacych sie do ochrony zdrowia
publicznego lub zabezpieczenia spotecznego lub zapewniajacych wysoki poziom jakosci

i bezpieczenstwa opieki zdrowotnej, produktow leczniczych lub wyrobow medycznych, czy tez

dziataniami w zakresie trenowania, testowania i oceny algorytmow, w tym w wyrobach medycznych,

systemach sztucznej inteligencji i aplikacjach z zakresu e-zdrowia, przyczyniajacych sie do ochrony
zdrowia publicznego lub zabezpieczenia spotecznego lub zapewniajgcych wysoki poziom jakosci

i bezpieczenstwa opieki zdrowotnej, produktow leczniczych lub wyrobow medycznych.

Organy ds. dostepu do danych dotyczacych zdrowia przekazuja elektroniczne dane dotyczace
zdrowia w formacie zanonimizowanym, jezeli takie dane umozliwiaja osiggniecie celu przetwarzania
przez uzytkownika danych, biorgc pod uwage informacje przekazane przez uzytkownika danych.
Jezeli zanonimizowane dane nie umozliwiajg osiggniecia celu przetwarzania przez uzytkownika
danych, biorac pod uwage informacje przekazane przez uzytkownika danych, organy ds. dostepu
do danych dotyczacych zdrowia udzielajg dostepu do elektronicznych danych dotyczacych zdrowia

w formacie spseudonimizowanym. Informacje niezbedne do odwrocenia procesu pseudonimizacji
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sg dostepne wytacznie dla organu ds. dostepu do danych dotyczacych zdrowia. Uzytkownicy
danych nie moga deanonimizowac elektronicznych danych dotyczacych zdrowia przekazanych
im w formacie spseudonimizowanym. Nieprzestrzeganie przez uzytkownika danych srodkow
zastosowanych przez organ ds. dostepu do danych dotyczacych zdrowia w celu zapewnienia
pseudonimizacji podlega odpowiednim karom.

Mechanizm umozliwiajacy dostep do danych zapewnia tez DGA. Jak wskazuje motyw 16. Preambuty
do tego aktu, by utatwiac wykorzystywanie danych bedacych w posiadaniu podmiotow sektora
publicznego do celow badan naukowych i zachecac do takiego ich wykorzystywania, zacheca

sie podmioty sektora publicznego do opracowywania zharmonizowanego podejscia

I zharmonizowanych procesow na rzecz zapewnienia tatwego dostepu do takich danych

do celdéw badan naukowych lezacych w interesie publicznym. Mogtoby to obejmowac miedzy
innymi opracowywanie sprawnych procedur administracyjnych, normalizacje formatowania

danych, metadane zawierajagce informacje w zakresie wyboru metodyki i gromadzenia danych

oraz normalizacje pol danych, ktére umozliwiaja tatwe tgczenie zbioréw danych sektora publicznego
pochodzacych z roznych zrodet, w zakresie w jakim jest to przydatne do celow analizy. Celem

tych praktyk powinno by¢ promowanie wykorzystywania do celow badan naukowych danych
sfinansowanych i wytworzonych przez sektor publiczny zgodnie z zasadg ,otwarte

jak to najbardziej mozliwe, zamkniete jak to konieczne”.

%ﬁb Mozliwe dziatania

Pomimo dyskusyjnej wartosci dla celow naukowych obecnie dostepnych danych medycznych
zasadne wydaje sie doprecyzowanie przestanek udostepniania dokumentacji medycznej i danych
medycznych w celach naukowych tak, by nie budzity one watpliwosci pod katem RODO,

oraz dostosowanie katalogu podmiotow, ktore moga jg uzyskac, do rozwigzan wprowadzanych
przez DGA oraz EHDS - kluczowy jest cel wykorzystania danych, a nie forma prawna lub charakter
whnioskujgcego o nie podmiotu, w szczegolnosci w zakresie dostepu do danych anonimowych.

W tym zakresie mozliwe jest podjecie dziatania juz teraz, bez czekania na regulacje EHDS.

Osobnym zagadnieniem sa koszty zwigzane z dokonywaniem operacji anonimizacji

i pseudonimizacji danych osobowych. Wraz z planowanym m.in. na gruncie EHDS poszerzeniem
obowigzkow zwigzanych z udostepnianiem danych w tej postaci podmioty wykonujgce

dziatalnosc leczniczg powinny otrzymac wsparcie organizacyjne niezbedne do ich realizacji, np.
dostep do rozwigzan IT lub srodki na ich zakup. Wspomniane podmioty powinny miec rowniez
zagwarantowang mozliwosc pobierania optaty niezbednej do pokrycia kosztow administracyjnych
takiego procesu (podobnie jak przy wydawaniu kolejnych kopii dokumentacji medycznej). Podobne
rozwigzanie przewiduje projektowany art. 42 EHDS, zgodnie z ktorym posiadacze danych moga
pobierac optaty za udostepnianie elektronicznych danych dotyczacych zdrowia na potrzeby

wtornego wykorzystywania.
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Obecnie obowigzujace regulacje prawne nie zostaty dostosowane do standardow wynikajacych
z RODO, w szczegolnosci nie jest jasne, czy wymagaja anonimizacji czy pseudonimizacji danych
medycznych, co stanowi istotne ryzyko prawne dla udostepniajacych placowek. W przypadku
dokumentacji medycznej zawezenie podmiotow uprawnionych do otrzymania ,anonimowej”
dokumentacji jest nieproporcjonalne do potencjalnych korzysci spotecznych, ktore moga
wyniknac z jej wykorzystania. Podobnego ograniczenia nie przewiduja np. zasady dostepu

do danych zgromadzonych w rejestrach medycznych. O ile rzeczywiscie pewne watpliwosci

z obawy o naduzycia moze budzi¢ przyznanie zbyt tatwego i powszechnego dostepu do danych
zgromadzonych w dokumentacji medycznej kazdemu zainteresowanemu, o tyle stosowanie
wytacznie kryterium podmiotowego jako zabezpieczenia jest nieadekwatne. Pozadany standard,
ktory przewiduje EHDS, z powodzeniem moze byc znacznie szybciej zaimplementowany

w Kkrajowym systemie prawnym.

Sygnalizowane kierunki zmian majg na celu zwiekszenie dostepu do zbiorow danych, ktore moga
by¢ wykorzystywane przez lekarzy (i nie tylko) w celach naukowych lub badawczo-rozwojowych.
Dane te stuzyc¢ beda m.in. rozwojowi innowacyjnych produktow i ustug oraz projektowaniu
polityki publicznej w obszarze ochrony zdrowia, co oznacza potencjalnie posrednie korzysci

dla pacjentow, lekarzy i innych osob wykonujacych zawody medyczne - dostep do nowych
narzedzi i skuteczniejszg organizacje systemu.

Propozycja wpisuje sie w postulat dotyczacy celow naukowych i rozwojowych - lekarz powinien
moc wykorzystac dane medyczne w celach naukowych i badawczych. W wielu przypadkach
wystarczajacy bedzie dostep do danych anonimowych, co wymaga jasnego odroznienia tych
danych oraz wypracowania roznych sciezek dostepul.

5.3.6.2 Ryzyka na gruncie RODO

Stan obecny. Przetwarzanie danych medycznych w celach naukowych, prowadzenia prac
badawczo-rozwojowych oraz w zwigzku z rozwijaniem i wykorzystaniem algorytmow Al wigze

sie z wyzwaniami w swietle podstawowych zasad RODO. Pierwsze z nich zwigzane jest z zasada
przejrzystosci przetwarzania. Przetwarzanie danych medycznych w ramach prowadzenia prac
badawczo-rozwojowych i przez rozwigzania Al moze by¢ mato przejrzyste (np. tzw. black box
problem) i w zwigzku z tym moze powodowac trudnosci z wykonaniem obowigzkow informacyjnych.
Kolejne wyzwanie dotyczy okreslenia zakresu przetwarzania - tworzenie duzych zbiorow danych,

W szczegolnosci z uwagi ha uwarunkowania technologiczne zwigzane z rozwojem algorytmow Al,
moze utrudniac ocene proporcjonalnosci przetwarzania tych danych i spetnienia zwigzanych

z tym wymogow.

Kolejne wyzwanie dotyczy okreslenia zakresu przetwarzania - tworzenie duzych zbiorow danych,
W szczegolnosci z uwagi ha uwarunkowania technologiczne zwigzane z rozwojem algorytmow Al,
moze utrudniac ocene proporcjonalnosci przetwarzania tych danych i spetnienia zwigzanych z tym
WYmogow.
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Trzecie dotyka dalszego przetwarzania i mozliwej zmiany celu przetwarzania danych - jako

ze rozwigzania Al polegajg na zdolnosci do adaptacji w zaleznosci od dostarczanych danych
i procesu uczenia maszynowego, w celu zachowania przydatnosci danych niezbedne moze
okazac sie dalsze przetwarzanie danych, ktorego dopuszczalnos¢ uwarunkowana

Jjest spetnieniem przestanek wskazanych w RODO.

W kontekscie wykorzystywania danych w celach poznawczych i rozwojowych wazne jest dalsze
przetwarzanie danych medycznych, ktore jest dopuszczalne bez zgody podmiotu danych, pod
warunkiem spetnienia przestanek, o ktorych mowa w art. 6 ust. 4 RODO, tj. stwierdzenia zgodnosci
celu dalszego przetwarzania i celu pierwotnego przetwarzania (test zgodnosci). Instytucja dalszego
przetwarzania jest istotna w przypadku przetwarzania danych medycznych w celu prowadzenia
badan naukowych, poniewaz umozliwitaby realizacje interesu publicznego w postaci rozwoju
medycyny i sektora ochrony zdrowia przy jednoczesnym zapewnieniu odpowiedniego poziomu
ochrony danych osobowych. Do tej pory dalsze przetwarzanie danych medycznych budzi jednak
szereg watpliwosci interpretacyjnych, ktore zniechecaja do jego stosowania.

W zwigzku z powyzszym najczestszymi podstawami przetwarzania danych medycznych w celach
naukowych lub prowadzenia prac badawczo-rozwojowych, w tym w celu rozwoju algorytmow Al,
sg art. 9 ust. 2 lit. a RODO, czyli wyrazna zgoda podmiotu danych, a takze art. 9 ust. 2 lit. j RODO,
czyli niezbednosc przetwarzania do celow badan naukowych, na podstawie prawa Unii lub prawa

panstwa cztonkowskiego. Oparcie sie na ww. podstawach wigze sie jednak z pewnymi wyzwaniami.

W przypadku zgody duzym utrudnieniem moga by¢ wzgledy organizacyjne, w tym spetnienie
obowigzkow informacyjnych. W przypadku celu naukowego watpliwosci interpretacyjne dotycza
adekwatnych standardow ochrony danych przewidzianych w przepisach krajowych.

C} Perspektywa zmian

Sygnalizowane wyzwania zwigzane z RODO nie sg w wyrazny sposob adresowane przez
planowane zmiany prawne. System obiegu danych wynikajgcy z EHDS, DGA i DA bedzie opierat
sie bezposrednio na przepisach prawa, a czes¢ kwestii zwigzanych z wykorzystywaniem danych

adresowac bedzie Al Act.

Wyzwanie zwigzane z dalszym przetwarzaniem w duzej mierze zaadresowane zostanie przez
DGA oraz EHDS, ktore tworza system wtornego wykorzystywania danych. W szczegolnosci EHDS
wskazuje w art. 33 zakres danych mozliwych do wykorzystania oraz w art. 34 cele, dla ktorych

elektroniczne dane dotyczace zdrowia moga byc przetwarzane do wtornego wykorzystywania.

W kontekscie wtasciwych podstaw prawnych dobrym przyktadem moze byc¢ BadKlinU. Dzieki
stosownej regulacji ustawowej mozliwe stato sie odstgpienie od czysto biurokratycznego wymogu
uzyskiwania zgody na przetwarzanie danych osobowych uczestnikow badan klinicznych (obok
Swiadomej zgody na udziat w badaniu, ktorej towarzyszy m.in. informacja o zasadach przetwarzania

danych podczas badania).
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% Mozliwe dziatania

Juz obecnieg, jak i w niedalekiej przysztosci, gdy zostana przyjete wszystkie planowane zmiany
prawne, zasadne jest opracowanie wytycznych, ktore udziela¢ beda praktycznych wskazowek -

Jjak doktadnie nalezy postepowac przy przetwarzaniu danych medycznych w celach naukowych

i badawczych, tj. jakie podstawy stosowac i jakie wymogi spetnic. Przyczyni sie do to ograniczenia
ryzyka interpretacyjnego. Uzasadnione jest takze stworzenie kodeksu branzowego z art. 40 RODO
lub wypracowanie wytycznych przez PUODO okreslajacych zasady dotyczace przetwarzania danych
o stanie zdrowia w celach badan naukowych.

Zasadne jest ponadto utworzenie spojnych ram prawnych dotyczacych przetwarzania danych
osobowych w celach badawczych na poziomie krajowym, by poszerzy¢ mozliwosc wykorzystywania
Jjako podstawy prawnej art. 9 ust. 2 lit. j RODO, czyli niezbednosc przetwarzania do celow badan
naukowych, na podstawie prawa Unii lub prawa panstwa cztonkowskiego.

Przyjecie sugerowanych zmian w tym obszarze przetozy sie na wiekszy dostep do danych
w celach naukowych. Dla lekarzy, ktorzy wystepowac beda w roli badaczy, oznacza to wieksze
bezpieczenstwo prawne. Pozostali lekarze odnies¢ moga posrednie korzysci zwigzane z rozwojem

innowacyjnych narzedzi dzieki wykorzystywaniu tak uzyskiwanych danych.

Propozycja wpisuje sie w postulat dotyczacy celow naukowych i rozwojowych - lekarz powinien
moc wykorzystac dane medyczne w celach naukowych i badawczych. Niejasne przepisy

I zwigzane z tym ryzyko nie powinno by¢ czynnikiem zniechecajacym.

5.3.6.3 Status prawny badacza i podstawa przetwarzania przez niego danych

Stan obecny. Lekarze wystepuja w badaniach klinicznych w roli badaczy (w tym gtownych badaczy).
Na polskim rynku badan klinicznych spotyka sie rozne modele zwigzane z przetwarzaniem danych
osobowych, w ktorych badacz uznawany jest za niezaleznego od sponsora administratora danych,
wspotadministratora lub podmiot przetwarzajacy (tzw. procesora). Wybor okreslonego z nich zalezy
m.in. od faktycznej roli badacza przy opracowywaniu i realizacji badania.

Jak wskazata EROD, jezeli badacz i sponsor decyduja sie wspolnie rozpoczac badanie kliniczne,
wspotpracujg ze soba przy opracowywaniu protokotu badania (tj. celu, metodologii, projektu
badania, gromadzonych danych, kryteriow wykluczenia i wtgczenia uczestnikdw, ponownego
wykorzystania bazy danych w stosownych przypadkach itp.), to moga by¢ uwazani

za wspotadministratorow w tym badaniu klinicznym, poniewaz wspolnie okreslaja i uzgadniaja
ten sam cel i podstawowe sposoby przetwarzania©4. W ocenie EROD w przypadku, gdy badacz
nie uczestniczy w sporzadzaniu protokotu (po prostu akceptuje protokot juz opracowany przez
sponsora), a protokot zostat opracowany wytacznie przez sponsora, badacza nalezy traktowac
Jjako podmiot przetwarzajgcy, a sponsora jako administratora w tym badaniu klinicznym.

104. Wytyczne Europejskiej Rady Ochrony Danych 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych
w RODO; 2021 . str. 40
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Powyzsze rozroznienie ma kluczowe znaczenie pod katem wtasciwych podstaw przetwarzania
danych przez badacza. W przypadku, w ktorym wystepuje on jako procesor, zawarta musi zostac

Z nim umowa powierzenia przetwarzania danych, ktora legitymizowac bedzie ten proces. Jezeli
badacz wystepuje jako administrator lub wspdtadministrator, musi wykazac odpowiednig podstawe
przetwarzania. W tym zakresie BadKlinU wprowadzita kluczowa zmiane - poprzez uchylenie
obowigzku zbierania zgody uczestnika na przetwarzanie jego danych osobowych umozliwita
stosowanie innych podstaw przetwarzania z art. 9 ust. 2 RODO, w tym art. 9 ust. 2 lit. ] RODO,

czyli przestanke niezbednosci przetwarzania do celow badan naukowych, ktora pozwala

na zachowanie wiekszej spojnosci z zasadami prowadzenia badan klinicznych.

C} Perspektywa zmian

Nie sg planowane obecnie zadne zmiany prawne, ktore w istotny sposob wptywatyby na powyzej
przedstawiony stan rzeczy. Rozporzadzenie 536/2014 oraz przyjeta w tym roku BadKlinU
wprowadzity istotna reforme, ktéra z uwagi na nowatorskosc¢ wprowadzanych rozwigzan

wciaz moze budzi¢ watpliwosci interpretacyjne.

‘%ﬁ) Mozliwe dziatania

Majac na uwadze roznorodng praktyke zwigzang z ochrong danych osobowych w badania
klinicznych, warto opracowac wytyczne, ktore jasno wskazywac beda, przy spetnieniu jakich
konkretnie warunkow lekarz jako badacz powinien petnic role niezaleznego od sponsora
administratora danych, wspotadministratora lub podmiotu przetwarzajagcego. Wytyczne powinny
tez wskazywac, jakie moga byc¢ podstawy prawne przetwarzania danych przez badacza bedacego
administratorem lub wspotadministratorem danych. W tym zakresie pozadana jest wspotpraca
pomiedzy Agencja Badan Klinicznych oraz Urzedem Ochrony Danych Osobowych.

Przyjecie powyzszych wytycznych stuzyc bedzie standaryzacji postepowania w tym zakresie,
CO ograniczy szereg potencjalnych watpliwosci interpretacyjnych. Oznacza to o wiele wieksze
bezpieczenstwo prawne lekarza jako badacza.

Propozycja wpisuje sie w postulat dotyczacy celow naukowych i rozwojowych - lekarz powinien
moc wykorzystac dane medyczne w celach naukowych i badawczych. Niejasne przepisy

I zwigzane z tym ryzyko nie powinno by¢ czynnikiem zniechecajacym.



5.3.6 Dopuszczalnos¢ ograniczenia RODO

Stan obecny. Zgodnie z art. 8 ust. 1 BadKlinU, przy realizacji badan klinicznych bedacych badaniami
naukowymi dopuszcza sie ograniczenie stosowania wskazanych w tym przepisie regulacji

RODO tylko jezeli jest prawdopodobne, ze prawa okreslone w tych regulacjach uniemozliwig

lub powaznie utrudnig realizacje celow badania klinicznego bedacego badaniem naukowym,

a jednoczesnie ograniczenia te sg konieczne do realizacji tych celow. Przywotana regulacja

Jjest postawa do ograniczenia zastosowania przepisow art. 15, art. 16, art. 18 i art. 21 RODO, czyli
przepisow dotyczacych prawa dostepu do danych osobowych osoby, ktorej dane dotycza, prawa

do sprostowania danych, prawa do ograniczenia przetwarzania oraz prawa do whniesienia sprzeciwu.

Zastosowanie art. 15 RODO moze zostac ograniczone do czasu zakonczenia badania klinicznego,

a zastosowanie art. 16, art. 18 i art. 21 RODO moze obejmowac takze okres po zakonczeniu badania.
badania, gromadzonych danych, kryteriow wykluczenia i wtgczenia uczestnikow, ponownego
wykorzystania bazy danych w stosownych przypadkach itp.), to moga by¢ uwazani

za wspotadministratorow w tym badaniu klinicznym, poniewaz wspolnie okreslajg i uzgadniaja

ten sam cel i podstawowe sposoby przetwarzania®4. W ocenie EROD w przypadku, gdy badacz
nie uczestniczy w sporzadzaniu protokotu (po prostu akceptuje protokot juz opracowany przez
sponsora), a protokot zostat opracowany wytacznie przez sponsora, badacza nalezy traktowac
Jjako podmiot przetwarzajacy, a sponsora jako administratora w tym badaniu klinicznym.

fj- Perspektywa zmian

Zmiany wptywajace na powyzszy zakres nie sa planowane.

# 1 Mozliwe dziatania

W celu popularyzacji mozliwosci przewidzianych przez art. 8 BadKlinU warto wydac oficjalne
wytyczne jak w praktyce nalezy stosowac przywotane ograniczenia, tj. wskazac, kto i kiedy
podejmuje decyzje o ich zastosowaniu i co doktadnie powinno jej towarzyszyc,

np. przeprowadzenie oceny skutkow przetwarzani.

Uzasadnienie

Wskazane rozwigzanie wciaz jest pewng nowoscig w dotychczasowych zasadach prowadzenia
badan klinicznych. Aby ograniczyc pojawiajgce sie watpliwosci zwigzane z jego stosowaniem warto
zawczasu je zidentyfikowac oraz wyjasnic. Zwiekszy to poziom bezpieczenstwa prawnego lekarza
jako badacza.

Propozycja wpisuje sie w postulat dotyczacy celow naukowych i rozwojowych - lekarz powinien
moc wykorzystac dane medyczne w celach naukowych i badawczych. Niejasne przepisy
i zwigzane z tym ryzyko nie powinno byc czynnikiem zniechecajacym.
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